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ФинансовыеФинансовые 
показателипоказатели

по состоянию на 
01.01.2013

по состоянию на 
01.01.2012

млрд.рублей млрд.рублей

Активы 3 354,63 354,6 2,849,8

Собственные 
средства 366,0366,0 271,9

Чистая 
прибыль 50,950,9 39,2

АкционерыАкционеры ГПБГПБ
ОАО «Газпром»;
НПФ «Газфонд»;
ЗАО «Лидер»;
Внешэкономбанк;
ООО «Новфинтех».

СтруктураСтруктура ГазпромбанкаГазпромбанка:: 4343 филиала, более 200200 
дополнительных офисов,  66 дочерних банков, более 1010 
стратегических промышленных активов.

КоличествоКоличество сотрудниковсотрудников:: более 10 000 человек

КоличествоКоличество клиентовклиентов::

Физических лиц – более 33 миллионов

Юридических лиц – более 4545 тысяч

ГазпромбанкГазпромбанк сегоднясегодня

УставнойУставной капиталкапитал:: 24 532 277 000 рублей

РейтингРейтинг ГазпромбанкаГазпромбанка

Baa3 Baa3 ((СТАБИЛЬНЫЙСТАБИЛЬНЫЙ))

BBB+ BBB+ ((СТАБИЛЬНЫЙСТАБИЛЬНЫЙ))

АА+++ + ((ВЫСОКИЙВЫСОКИЙ))



ВходныеВходные данныеданные длядля разработкиразработки АСАС ДБОДБО--РЦКРЦК

Объект защиты
Автоматизированная система ГПБ (ОАО) дистанционного банковского 
обслуживания Клиентов – средних и крупных юридических лиц, для 
финансового взаимодействия которых с банком важны следующие 
функции:
- Контроль (акцепт) всех видов расходных операций по счетам.
- Финансовый мониторинг движения безналичных денежных средств.
- Контроль исполнения бюджета внутри организации.

Основная угроза
Совершение третьими лицами несанкционированных Клиентом 
(мошеннических) операций в системе ДБО по переводу безналичных 
денежных средств на подконтрольные (транзитные) злоумышленникам 
счета юридических и/или физических лиц (дропперов) в сторонние банки с 
целью дальнейшего обналичивания.
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- Атака «человек посередине»: 1-2, 2-3.
- Атака «удаленного управления»: 1,2,3.
- Атака «кража ключевого контейнера»: 1,2.
- Атака «подмены документа»: 1,2.

СовременныеСовременные атакиатаки нана системысистемы ДБОДБО

Самое уязвимое звено - Клиент
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АлгоритмАлгоритм работыработы АСАС ДБОДБО--РЦКРЦК
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Правило «четырех рук» для всех платежных поручений

1. АРМ ДБО скомпрометирован.
2. Ключевой контейнер на АРМ ДБО 

скомпрометирован.
3. Возможно формирование на АРМ 

ДБО мошеннических платежных 
поручений.

4. Возможно поступление на сервер 
ДБО Банка мошеннических 
платежных поручений с 
подконтрольного 
злоумышленникам АРМ.

ОсновнаяОсновная идеяидея АСАС ДБОДБО--РЦКРЦК

1. Проверка всех поступающих на 
сервер ДБО платежных 
поручений из интерфейса РЦК.

2. Выявление мошеннических 
платежных поручений.

3. Изменение статуса 
подозрительных платежных 
поручений самим Клиентом.
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ДополнительныеДополнительные средствасредства защитызащиты АСАС ДБОДБО--РЦКРЦК

Дополнительно на стороне Банка реализована подсистема мониторинга и 
выявления подозрительных платежных поручений от Клиента по 
следующим признакам:

• Детектирование в платежном поручении реквизитов дропперов (проверка 
по «черным спискам»).

• Определение реквизитов нового контрагента (проверка по «серым 
спискам»).

• Отклонение от типового профиля работы клиента (сравнение с 
«эталоном»).

• Установка и/или превышение лимитов по операциям (бюджетный 
контроль).

• Ошибки в видимых и невидимых Клиенту реквизитах при составлении 
платежного поручения (синтаксический контроль).
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В качестве технологического базиса для 
АС ДБО-РЦК использовано решение 
БСС ДБО-Клиент (ООО «Банк Софт 
Системс», г. Москва). 
В качестве средств для организации 
юридически значимого 
документооборота в ДБО выбрано СКЗИ 
«КриптоПро CSP» версии 3.6.
Для криптографической защиты канала 
связи между АРМ РЦК и сервером РЦК 
использовано решение для построения 
VPN «CSP VPN Gate-100» ЗАО «С-Терра 
СиЭсПи» (г. Зеленоград).
Для разграничения доступа между 
сегментами сетей применено решение 
CheckPoint VPN-1/FireWall-1 NGX R 6.5.

АрхитектураАрхитектура АСАС ДБОДБО--РЦКРЦК

АСАС ДБОДБО--РЦКРЦК
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Начало проекта: 2-ой квартал 2006 года.
Окончание этапа внедрения АС ДБО-РЦК: 2 квартал 2007 года.
Стоимость внедрение: более 10 миллионов рублей.

УчастникиУчастники внедрениявнедрения: : 
представителипредставители разработчикаразработчика: 10 : 10 человекчеловек;;
проектныйпроектный офисофис ГПБГПБ: 12 : 12 человекчеловек;;
представителипредставители филиаловфилиалов: 40 : 40 человекчеловек..

КритерийКритерий выборавыбора решениярешения отот БССБСС: : 
победапобеда вв закрытомзакрытом тендеретендере нана внедрениевнедрение системысистемы ДБОДБО вв ГазпромбанкеГазпромбанке..

ВнедрениеВнедрение АСАС ДБОДБО--РЦКРЦК вв ГазпромбанкеГазпромбанке
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КоличествоКоличество клиентовклиентов:: более 60 крупнейших холдингов в России;
более 1000 отдельных юридических лиц;
более 3500 отдельных счетов в АС ДБО-РЦК.

КоличествоКоличество транзакцийтранзакций :: более 40 000 в день.

ДневнойДневной оборотоборот попо платежнымплатежным поручениямпоручениям : : болееболее 10 10 млрдмлрд. . рубруб..

ЭксплуатацияЭксплуатация АСАС ДБОДБО--РЦКРЦК::
Технические специалисты: 6 человек.
Бухгалтерия/бизнес – подразделения: 4 человека.
Сотрудники Службы безопасности: 5 человек.

Аппаратная платформа: более 50 северов в головном офисе и 
филиалах ГПБ (ОАО).

АСАС ДБОДБО--РЦКРЦК сегоднясегодня
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Привлечение на обслуживание болееболее 50 50 крупнейшихкрупнейших холдинговхолдингов России 
– стратегических клиентов и партнеров Газпромбанка.

Увеличение оборотов по счетам в ДБО: 
более 10 000% по сравнению с 2006 годом

Снижение рисков совершения мошеннических операций в АС ДБО-РЦК:
2012 г.:

потерипотери клиентовклиентов:: менее 1 млн. руб.;
спасенныхспасенных клиентскихклиентских средствсредств:: более 25 млн. руб.

2011 г.:
потерипотери клиентовклиентов:: 0 руб.;
спасенныхспасенных клиентскихклиентских средствсредств:: более 60 млн. руб.

ЭффектЭффект отот внедрениявнедрения АСАС ДБОДБО--РЦКРЦК
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Искусственно (алгоритмически) минимизированы вероятности реализации 
следующих рисков для Клиентов банка–владельца АС ДБО-РЦК: 

1. Риск финансовых потерь Клиентом в результате совершения 
злоумышленниками мошеннических операций в ДБО:
- атаки «человек посередине» и «подмена документа» неэффективны;
- эффективность проведения атак «удаленного управления» и «кража ключевого 
контейнера» минимизирована и может приниматься в расчет только в случае 
одновременной компрометации двух АРМ – операциониста и контроллёра Клиента (что при 
инсталляции АРМ ДБО и АРМ РЦК физически на разных площадках маловероятно).

2. Риск совершения ошибок операционистом Клиента при работе с АРМ 
ДБО (указание некорректных реквизитов платежного поручения, 
случайная отправка в банк, задвоение платежей и пр.).

3. Риск превышения установленных для подразделения организации 
лимитов на совершения платежных операций.

МинимизацияМинимизация рисковрисков
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РазграничениеРазграничение зонзон ответственностиответственности

• Мониторинг движения денежных 
средств
• Предварительный контроль и 
подтверждение платежей

• Ведение бюджета и контроль  
лимитов по выбранным 
аналитическим параметрам
• Использование инструментов 
управления остатками по счетам

• Защита передаваемой и 
обрабатываемой информации
• Сопровождение программного 
обеспечения

• Обновление версий, справочников, 
форм согласно требованиям 
законодательства

• Консультирование клиентов

Клиент и Банк остаются в рамках 
действующего соглашения о юридически 
значимом электронном документообороте 

(договор по ДБО).
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№ Техническая характеристика АРМ ДБО АРМ РЦК
1 Ремонтопригодность Соответствует 

требованиям к 
архитектуре рабочей 
станции на стороне 

клиента

Соответствует 
требованиям к 

архитектуре рабочей 
станции на стороне 

клиента

2 Отказоустойчивость

3 Влияние климатических условий

4 Необходимость обучения/переобучения сотрудников
Достаточно 
инструкции 

пользователя

Достаточно 
инструкции 

пользователя

5 Наличие подробной технической документации

Инструкция 
пользователя, 
руководство 

администратора, 
критерии для 
мониторинга

Инструкция 
пользователя, 
руководство 

администратора, 
критерии для 
мониторинга

6 Доступность технической документации Прилагается к 
дистрибутиву ПО

Прилагается к 
дистрибутиву ПО

7 Соответствие системы стандартам по безопасности ФСТЭК 1Г ФСТЭК 1Г

8 Доступность/наличие технической поддержки 
системы

централизовано в 
головном офисе ГПБ

централизовано в 
головном офисе ГПБ

9 Тиражирование решения дистрибутив + 
инструкция

дистрибутив + 
инструкция

10 Единовременные затраты на установку одного АРМ 1 500 рублей 50 000 рублей

11 Ежемесячные комиссии за использование одним 
пользователем АС ДБО-РЦК в месяц

900 рублей 1 350 рублей

ТехническиеТехнические характеристикихарактеристики АСАС ДБОДБО--РЦКРЦК
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Награды продуктов «CSP VPN» в отраслевой премии 
«ЗА УКРЕПЛЕНИЕ БЕЗОПАСНОСТИ РОССИИ»

• Звание лауреата премии 
«ЗУБР-2005» в номинации «Лучший 
инновационный продукт в области 
информационной безопасности»

• Золотая медаль премии «ЗУБР-2006» 
«Лучшее средство обеспечения сетевой 
безопасности»

ЗащитаЗащита каналовканалов передачипередачи данныхданных вв АСАС ДБОДБО--РЦКРЦК
Большую часть стоимости АРМ РЦК составляет шлюз «S-terra CSP VPN Gate-100».

В рамках АС ДБО-РЦК для установки на удаленных площадках у Клиента, 
используется шлюз CSP VPN Gate 100.  Он предназначен для обеспечения 
комплексной сетевой безопасности малых офисов (до 10 РС).

CSP VPN Gate 100 функционирует на аппаратной платформе под управлением ОС 
Solaris/Linux и обеспечивает защиту и пакетную фильтрацию транзитного трафика 
между узлами сети и защиту трафика самого шлюза безопасности.

Управление шлюзами безопасности CSP VPN Gate 100 осуществляется 
централизованно из Головного офиса ГПБ(ОАО). 
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АттестацияАттестация АСАС ДБОДБО--РЦКРЦК

Первое в России 
аттестованное по 
требованиям ФСТЭК по 
безопасности информации 
решение класса 
«Дистанционное банковское 
обслуживание».

Класс защищенности – 1Г.

1 квартал 2010 года.
Орган аттестации – ЗАО «РНТ».
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• Лицензия Федеральной службы по техническому и 
экспортному контролю на осуществление деятельности по 
технической защите конфиденциальной информации 
(регистрационный № 0860 от 03.08.2009).

• Лицензия Центра по лицензированию, сертификации и 
защите государственной тайны ФСБ России Рег. №. 10002Х 
от 12.01.2011 на осуществление технического обслуживания 
шифровальных (криптографических) средств.

• Лицензия Центра по лицензированию, сертификации и 
защите государственной тайны ФСБ России Рег. №. 10003Р 
от 12.01.2011 на осуществление распространения 
шифровальных (криптографических) средств.

• Лицензия Центра по лицензированию, сертификации и 
защите государственной тайны ФСБ России Рег. №. 10004У 
от 12.01.2011 на осуществление предоставления услуг в 
области шифрования информации.

НомераНомера лицензийлицензий ГПБГПБ ((ОАООАО))
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Пример работы АС ДБО-РЦК. 
Синтаксический анализ платежного 

поручения.

автоматически
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автоматически

Пример работы АС ДБО-РЦК. 
Предварительный контроль в разрезе аналитических и 

мошеннической признаков платежных поручений.
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СпасибоСпасибо заза вниманиевнимание!! 

ГотовГотов ответитьответить нана ВашиВаши вопросывопросы
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ДОКЛАДЧИКДОКЛАДЧИК 

ЕгоркинЕгоркин АлександрАлександр ВикторовичВикторович 
начальникначальник 

ДепартаментаДепартамента защитызащиты информацииинформации 
ГПБГПБ ((ОАООАО) ) гг. . МоскваМосква 

ee--mail: mail: AlexEgorAlexEgor@gazprombank.ru@gazprombank.ru 
телтел: (495): (495)--913913--79337933



 

123007, Москва, 3-я Магистральная ул., д. 30. Тел. (7 495) 787-8814/15/16. Тел/факс (495) 221-08-62 
 

АНКЕТА СОИСКАТЕЛЯ
НАЦИОНАЛЬНОЙ 

ОТРАСЛЕВОЙ ПРЕМИИ 
ПО БЕЗОПАСНОСТИ 

«ЗУБР-2012» 
 

 
 

КАТЕГОРИЯ КИБЕРБЕЗОПАСНОСТЬ 

ПРОДУКТ, 
выдвигаемый на 
соискание Премии 
(полное официальное 
название) 

Автоматизированная система  «Дистанционное банковское обслуживание и 
расчетный центр корпорации» (АС ДБО-РЦК) 

ОРГАНИЗАЦИЯ -
инициатор выдвижения 
(полное официальное 
название согласно 
регистрационным 
документам) 

"Газпромбанк" (Открытое акционерное общество) 

ОРГАНИЗАЦИЯ -
инициатор выдвижения 
(официальное 
сокращенное название 
для публикаций) 

ГПБ (ОАО) 

КОНТАКТНОЕ 
ЛИЦО, 
уполномоченное давать 
разъяснения по поводу 
сертификатов, лицензий 
и иных официальных 
документов  
(ФИО полностью) 

Плешков Алексей Константинович 

Телефон 8(495)428-5045, 8(903)613-8485 

Факс 8(495) 719-6556 

E-mail Alexey.Pleshkov@gazprombank.ru 

КОНТАКТНОЕ 
ЛИЦО, 
уполномоченное давать 
разъяснения по поводу 
технических 
характеристик продукта 
(ФИО полностью) 

Плешков Алексей Константинович 

Телефон 8(495)428-5045, 8(903)613-8485. 

Факс 8(495) 719-6556 

E-mail Alexey.Pleshkov@gazprombank.ru 

Время появления 
продукта на рынке 2 квартал 2007 года 

Номера лицензий 
компании, 
относящихся к данному 
продукту 

Лицензия Федеральной службы по техническому и экспортному контролю 
на осуществление деятельности по технической защите конфиденциальной 
информации (Рег. № 0860 от 03.08.2009). 
Лицензия Центра по лицензированию, сертификации и защите 
государственной тайны ФСБ России (Рег. №. 10002Х от 12.01.2011) на 
осуществление технического обслуживания шифровальных 
(криптографических) средств. 



 

123007, Москва, 3-я Магистральная ул., д. 30. Тел. (7 495) 787-8814/15/16. Тел/факс (495) 221-08-62 
 

Лицензия Центра по лицензированию, сертификации и защите 
государственной тайны ФСБ России (Рег. №. 10003Р от 12.01.2011) на 
осуществление распространения шифровальных (криптографических) 
средств. 
Лицензия Центра по лицензированию, сертификации и защите 
государственной тайны ФСБ России (Рег. №. 10004У от 12.01.2011) на 
осуществление предоставления услуг в области шифрования информации. 

Национальные 
сертификаты на 
выдвигаемый продукт 
(№, дата, кем и где 
выдан) 

Продукт национальных сертификатов не имеет. 
В наличии имеется Аттестат соответствия требования по безопасности 
информации автоматизированная система «Дистанционного банковского 
обслуживания и Расчетного центра корпорации «Газпромбанк» (Открытое 
акционерное общество)» № 103, выдан 11.03.2010 Закрытым акционерным 
обществом «РНТ». 

Зарубежные 
сертификаты на 
выдвигаемый продукт 
(№, дата, кем и где 
выдан) 

Продукт зарубежных сертификатов не имеет 

№ Организация ФИО контактного 
лица Контактный телефон 

1 ООО "Газпром 
экспорт" Башарин Д. И. 8 (499) 503-64-43 

2 ООО "Газпром 
Центрремонт" Курбакова И.В. 8 (499) 580-45-80  

(доб. 65102) 

3 ООО "Газпром 
Комплектация" Шеенков А. А. 8 (916) 436-33-16 

4 ОАО «Сибур 
Холдинг» Кармазин Р.В. 8 (495) 777-55-00 

(доб. 3505) 

Основные 
потребители  
(не более 5-ти) 
указывается название 
организации, ФИО, 
должность и телефон 
контактного лица 
ВНИМАНИЕ!  
Данная информация 
предназначена 
исключительно для 
работы Экспертного 
совета  
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ЗАО Холдинговая 
компания 
«Сибирский 
Деловой Союз» 

Зарюта Н.Е. 8 (3842) 36-72-62 

Ответ на вопрос: 
«ПОЧЕМУ ИМЕННО 
ВАШ ПРОДУКТ 
ЛУЧШИЙ?» 
(до 4000 знаков, 
включая пробелы) 

Отдельным файлом 

Другие материалы по 
продукту (единый не 
архивированный 
файл до 2Мб в 
форматах MS Word 
или MS PowerPoint) 

Отдельным файлом Gazprombank_Pleshkov.ppt 

 
 

Начальник Департамента  
защиты информации ГПБ (ОАО) 

 
А.В. Егоркин

 





НАЦИОНАЛЬНАЯ 
ОТРАСЛЕВАЯ ПРЕМИЯ 

ПО БЕЗОПАСНОСТИ 
«ЗУБР-2012» 

 
 

Материалы на сайт Премии ЗУБР-2012 
 

1 Название компании (как должно быть отражено на сайте) 

 Полное наименование: "Газпромбанк" (Открытое акционерное общество) 
Сокращённое наименование: ГПБ (ОАО) 

2 Контактные данные (фактический адрес, телефон, факс, e-mail, сайт) 

 

Дата регистрации: 31.07.1990 
Место нахождения (почтовый адрес): 117420, г. Москва, ул. Наметкина, д. 16, корпус 1.  
Телефон единой справочной службы: +7 (495) 913-74-74, +7 (495) 980-43-13, 8(800) 100-
07-01  
Факс: +7 (495) 913-73-19  
Телекс: 412027 GAZ RU  
Адрес электронной почты: mailbox@gazprombank.ru 
Адрес сайта в сети Интернет: www.gazprombank.ru. 

3 Описание деятельности компании (500 символов) 

 

"Газпромбанк" (Открытое акционерное общество) – один из крупнейших 
универсальных финансовых институтов России, предоставляющий широкий спектр 
банковских, финансовых, инвестиционных продуктов и услуг корпоративным и 
частным клиентам, финансовым институтам, институциональным и частным 
инвесторам. Банк входит в тройку крупнейших банков России по всем основным 
показателям и занимает третье место в списке банков Центральной и Восточной Европы 
по размеру собственного капитала. 

4 Информация о вашем оборудовании, продукции, решениях, услугах (кроме 
номинируемого продукта) 

 

Газпромбанк обслуживает ключевые отрасли российской экономики – газовую, 
нефтяную, атомную, химическую и нефтехимическую, черную и цветную металлургию, 
электроэнергетику, машиностроение и металлообработку, транспорт, строительство, 
связь, агропромышленный комплекс, торговлю и другие отрасли. 
Розничный бизнес также является стратегически важным направлением деятельности 
Банка, и его масштабы последовательно увеличиваются. Частным клиентам 
предлагается полный набор услуг: кредитные программы, депозиты, расчетные 
операции, электронные банковские карты и др. 
Газпромбанк занимает сильные позиции на отечественном и международном 
финансовых рынках, являясь одним из российских лидеров по организации и 
андеррайтингу выпусков корпоративных облигаций, управлению активами, в сфере 
частного банковского обслуживания, корпоративного финансирования и других 
областях инвестиционного банкинга. 
В числе клиентов Газпромбанка – около 3 миллионов физических и порядка 45 тысяч 
юридических лиц. 
В составе разветвленной региональной сети Газпромбанка 43 филиала и три дочерних и 
зависимых российских банка. Газпромбанк участвует в капитале трех зарубежных 



банков – Белгазпромбанка (Белоруссия), Арэксимбанка (Армения) и Gazprombank 
(Switzerland) Ltd, г.Цюрих (Швейцария). ГПБ (ОАО) также открыты представительства 
в Пекине (Китай), Улан-Баторе (Монголия) и Нью-Дели (Индия).  
Газпромбанк является членом Российского национального комитета Международной 
торговой палаты. 

5 Персоны (ФИО, должность, фотография*. По желанию: биография, 
обращение/высказывание)    

 

Правление ГПБ (ОАО): 
Акимов Андрей Игоревич - Председатель Правления 
Елисеев Илья Владимирович - Заместитель Председателя Правления 
Канцеров Фарид Масхутович - Заместитель Председателя Правления 
Команов Виктор Алексеевич - Заместитель Председателя Правления 
Коренев Николай Григорьевич - Заместитель Председателя Правления 
Корытов Виктор Борисович - Заместитель Председателя Правления 
Малюсева Светлана Евгеньевна - Заместитель Председателя Правления Главный 
бухгалтер ГПБ (ОАО) 
Матвеев Алексей Анатольевич - Заместитель Председателя Правления 
Муранов Александр Юрьевич - Заместитель Председателя Правления 
Садыгов Фамил Камилович - Заместитель Председателя Правления 
Соболь Александр Иванович - Заместитель Председателя Правления 
Ваксман Олег Михайлович - Член Правления Первый Вице-Президент  
Серегин Валерий Александрович - Член Правления Первый Вице-Президент  
Червоненко Наталья Анатольевна - Член Правления Первый Вице-Президент  
Шмидт Александр Оттович - Член Правления Первый Вице-Президент  
Центер Ян Владимирович - Член Правления Первый Вице-Президент. 
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Логотип: 
Графические файлы должны передаваться в одном из следующих форматов: 
- TIFF (цветовая модель CMYK, разрешение 300 dpi на размер не менее 5 см по ширине) 
- PSD (Adobe Photoshop, CMYK, разрешение 300 dpi на размер не менее 5 см по ширине) 
- AI (Adobe Illustrator, CMYK) 
- EPS (CMYK) 

 
 

                            «Газпромбанк» (Открытое акционерное общество) 

 
                              Gazprombank (Open Joint-Stock Company) 
 

7 Дополнительные комментарии 
 
 
 
 

Начальник Департамента  
защиты информации ГПБ (ОАО) 

 
А.В. Егоркин

 



 

АНКЕТА СОИСКАТЕЛЯ
НАЦИОНАЛЬНОЙ 

ОТРАСЛЕВОЙ ПРЕМИИ 
ПО БЕЗОПАСНОСТИ 

«ЗУБР-2012» 
 

 
Ответ на вопрос: «ПОЧЕМУ ИМЕННО ВАШ ПРОДУКТ ЛУЧШИЙ?» (до 4000 знаков, 
включая пробелы) 
Автоматизированная система «Дистанционное банковское обслуживание и расчетный центр 
корпорации» Газпромбанка (АС ДБО-РЦК) – это единственное в своем роде решение, 
представленное в настоящее время на российском рынке ДБО, объединяющее удобство, 
функциональность и комфорт для бизнес-пользователей с мощной, удовлетворяющей всем 
современным требованиям и стандартам подсистемой обеспечения информационной 
безопасности. За последние пять лет широкое распространение в России получили 
высокотехнологические атаки на пользователей систем ДБО, результатом успешной 
реализации которых явились крупные финансовые потери и нанесение репутационного ущерба 
как клиентам российских банков (юридическим и физическим лицам), так и самим кредитно-
финансовым организациям банковского сектора. Ежегодный ущерб пользователям ДБО от 
несанкционированных действий кибермошенников исчисляется десятками миллионов рублей. 
В таком небезопасном контексте решение АС ДБО-РЦК реализует простой и эффективный 
метод предотвращения самых опасных и изощренных атак, таких как «человек посередине», 
«человек в браузере», «удаленное управление рабочим местом с ДБО», «кража/компрометация 
ключевого контейнера», «подмена платежного поручения на лету». Добавление вторичного 
контура проверки поступающих в банк платежных поручений с альтернативного рабочего 
места (АРМ РЦК) представителем клиента, успешное применение на стороне банка 
инструментов фильтрации, подготовленных на потенциально скомпрометированных 
компьютерах (АРМ ДБО), платежных поручений по согласованным с клиентом признакам, 
совместное с клиентом использование этих инструментов и удобное визуальное представление 
и деление платежей на типовые и подозрительные в интерфейсе пользователя РЦК призваны 
минимизировать наиболее вероятные риски финансовых потерь в результате совершения 
злоумышленниками попыток направления в банк платежных поручений от имени и с 
реквизитами легального клиента. Решение АС ДБО-РЦК проектировалось в соответствии с 
требованиями «Стандарта Банка России по обеспечению информационной безопасности» 
организаций банковской системы (СТО БР ИББС). АС ДБО-РЦК реализована на базе 
сертифицированных в РФ типовых средств криптографической защиты информации (Крипто-
Про, S-terra), средств межсетевого экранирования (межсетевой экран CheckPoint) и интерфейса 
самого распространенного решения ДБО-клиент от компании «Банк Софт Системс». В 2010 
году АС ДБО-РЦК успешно прошла лабораторные испытания и получила аттестат 
соответствия требованиям нормативной документации по безопасности информации, класс 
защищенности 1Г, № 103, выданный 11.03.2010, Закрытым акционерным обществом «РНТ». С 
момента ввода в промышленную эксплуатацию в 2007 году и по настоящее время решение 
АС ДБО-РЦК успешно применяется при обслуживании ключевых клиентов Газпромбанка.  

 
 

Начальник Департамента  
защиты информации ГПБ (ОАО) 

 
А.В. Егоркин
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