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Что изменилось …  
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 Создание правовой основы механизма 
приостановки незаконных платежей и их 
возврата; 

 

Легализация антифрода и мониторинга 
выявления мошеннических действий; 
 

Формирование правовой базы для 
информационного обмена об участниках схем 
хищений денежных средств; 
 

Расширение полномочий Банка России по 
регулированию информационной безопасности 
(банки и поднадзорные финансовые 
организации) 

167-ФЗ: что изменилось в привычных практиках 



Что делает ФинЦЕРТ сегодня 



5 Основная цель ФинЦЕРТ 

Создание центра компетенции в 
рамках информационного 
взаимодействия между Банком 
России, разработчиками 
антивирусного ПО, операторами 
связи, банками и другими 
организациями 
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 Организация и координация обмена информацией; 

 

Информирование кредитных организаций и 
реагирование на инциденты; 
 

Проведение компьютерных исследований 
(форензика); 
 

На основе анализа данных подготовка аналитических 
материалов и рассылка; 
 
Активное участие в финансовом просвещении 

населения; 
 

Участие в проверках организаций кредитно-

финансовой сферы 

ФинЦЕРТ Банка России 
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Всего: 
513 

Участники информационного обмена с 
использованием АСОИ ФинЦЕРТ 

 448 - банков; 

39 - НКО/РНКО; 

26 - иные организации 



На что реагирует ФинЦЕРТ 
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Использование вредоносного программного 
обеспечения (код события: MLW) 9 

 Анализ поступившего ВПО и подозрительных 
URL-ссылок. 
 Классификация атаки и выработка мер 
противодействия. 
 Выпуск бюллетеней с указанием особенностей 
работы ВПО и индикаторами компрометации 
(IOC). 

 Исследований электронных носителей 
информации, мобильных устройств, иных 
технических средств и ПО. 
 Анализ информационной инфраструктуры 
организаций. 
 Разработка и представление отчета по 
результатам исследования. 
 

более 400  
Всего: 

Количество разосланных 
бюллетеней 

За 2018: 

 155 



10 Технический анализ 
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Взаимодействие с центрами «бот-нет» сетей  
(код события: BCC) 9 

 Анализ С&C-узлов. 

 

 Уведомление участника о заражении. 
 

 Обращение к хостерам C&C-узлов. 

 

 Направление информации 
правоохранительным органам. 
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Использование методов социальной инженерии 
(код события: SOI) 9 

  7 

6 

 Блокировка телефонных 
номеров. 

 Ограничение распространения 
СМС-сообщений. 

телефонных номера 
заблокировано 513 

массовые СМС-рассылки  
заблокировано 500 
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Использование фишинговых ресурсов  
(код события: PHI) + размещение вредоносного 
ресурса в сети «Интернет» (код события: MLR) 9 

 Блокировка выявленных фишинговых и 
ВПО-ресурсов 

 Уведомление администраторов о 
заражении их ресурсов ВПО 

фишинговых ресурса 
заблокировано 3484  

ресурса, распространяющих 
ВПО заблокировано 337  
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Реализация несанкционированного доступа к 
банкоматам и платежным терминалам  
(код события: BAN) 9 

14 

 Сбор, анализ и выработка рекомендаций 
по противодействию 
 

 Уведомление участников и  
производителей о выявленных уязвимостях 
 

 Оказание помощи в организации 
взаимодействия с государственными 
органами 

уведомлений об 
уязвимостях банкоматов   9  
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Планируемые мероприятия по раскрытию 
информации об инцидентах (код события: PUB) 9 



16 Хищение денежных средств 
9 

 Организация взаимодействия с 
кредитными организациями – 

получателями денежных средств. 
 

 

 

 

 Организация взаимодействия с 
правоохранительными органами по 
вопросам ОРД. 

 

КО оказано содействие в приостановке несанкционированных 
переводов и возврате денежных средств 

 Оказание иной помощи направленной на содействие в возврате денежных 
средств. 

200 



Проект «ФИД-АНТИФРОД» 
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FinCERT 

Проект «Фид-Антифрод»: главная цель – повысить 
осведомленность банков о своих клиентах 

 В соответствии с 
Федеральным законом  

«О национальной платежной 
системе» 

Банк отправитель Банк получатель 

Клиент 
банка 

Предоставляет 
информацию 
об операциях 
без согласия 

Запрашивает 
информацию о 

получателе 
денежных 

средств 

Предоставляет 
информацию о 

клиенте – 

получателе 
денежных 

средств 
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Спасибо за внимание! 


