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Охват сети Сбербанка 

12 ТБ 

75 000+ 

2 

45000 

30000 

ATM ИПТ 



Типы атак и меры защиты 

Система 
видеонаблюдения 

Охранно-
пожарная 

сигнализация 

Защита от 
подрыва газом 

Система фрод-
мониторинга 

Шифрование 
каналов, VPN 

Защита от 
BlackBox 

Система контроля 
целостности, 

АВПО 

Антискимминговое 
оборудование 

(АСО) 
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ФИЗИЧЕСКИЕ 
АТАКИ 

 

• Взлом сейфа 

 

• Подрыв газом 

 

• Хищение банкомата 

МОШЕННИЧЕСТВО 

 

• Вброс фальшивок 

 

• Card trapping 

 

• Cash trapping 

 

• Card skimming 

 

• Transaction reversal 
fraud 

ЛОГИЧЕСКИЕ 
АТАКИ 

 

• Вредоносное ПО 

 

• Утилиты прямой 
выдачи наличных 

 

• BlackBox 
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Malware атаки 

Malware physical 

attack 

Malware network-based 

attack 
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Direct dispense 
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Kaspersky Embedded Systems Security 
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Статистика АВПО 

2017 2018

Сработки АВПО 

2,5x 

Device Control 

White list легитимных  
USB-носителей сотрудников 

сервисной организации 
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BlackBox 

Dispenser 

encryption! 
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Нативное программное 
шифрование ПО XFS 

(производители банкоматов) 

Аппаратно-программное 
шифрование 

(сторонние производители) 
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Мониторинг и реагирование SOC 

MLW-ATM01 Virus detected on ATM removable media 

MLW-ATM02 Virus detected on ATM local disk 

MLW-ATM-03 Specialized virus to steal money detected on ATM 

MFSS-ATM01 Multiple Application Startup Prohibited (100+) 

MFSS-ATM02 Detection of disabling security control on ATM 

MFSS-ATM03 KSC service is down 

PHY-ATM01 Unauthorized device blocked and virus detected 

ATM specific SIEM Use Cases:  
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Кибератаки на УС Сбербанка 

1 кв. 
2016г. 

2 кв. 
2016г. 

3 кв. 
2016г. 

4 кв. 
2016г. 

1 кв. 
2017г. 

2 кв. 
2017г. 

3 кв. 
2017г. 

4 кв. 
2017г. 

1 кв 
2018г. 

2 кв 
2018г. 

3 кв 
2018г. 

4 кв 
2018г. 

ATM Malware 

BlackBox 

1 кв. 
2016г. 

2 кв. 
2016г. 

3 кв. 
2016г. 

4 кв. 
2016г. 

1 кв. 
2017г. 

2 кв. 
2017г. 

3 кв. 
2017г. 

4 кв. 
2017г. 

1 кв. 
2018г. 

2 кв. 
2018г. 

3 кв. 
2018г. 

4 кв. 
2018г. 

Количество кибератак  

 

снизилось на 74% 
  

в сравнении с 2017 
годом 
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Что дальше 
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Биометрия 

Криптовалюты 

Банк в смартфоне 

Отказ от карты 

ATM 2.0 ? 



  
СПАСИБО ЗА ВНИМАНИЕ! 


