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Естественное 
распространение новости: 

ударная волна 



Искусственные информационные 
волны –  

аналог двумерной волны 

• Каждая точка волны может стать 
источником новой волны, 
затрачивая свою энергию 

Пример астротурфинга:  

50 лет полета Терешковой 



“Sally Ride, the first woman in Space” 

Denver Post Wonderville Inquisitr 

LubbockOnline McDonalds Опрос: Терешкова-45% 



Преимущества технологии Avalanche: 

Анализ информационных всплесков 



Вброс: этапы распространения 

• Сначала – сеть подконтрольных ресурсов 

• Затем – последователи (followers) 

• Далее – очаги возбуждения в среде 
объектов воздействия 



Выявление ссылочных взрывов 
Преимущества технологии Avalanche: 



Преимущества технологии Avalanche: 

Тепловая карта активности в социальных сетях 



Анализ активности в социальных сетях 

Преимущества технологии Avalanche: 



Контроль распространения информации 
Преимущества технологии Avalanche: 



Автоматическое выявление ботов 
Преимущества технологии Avalanche: 



Пример: анализ аудитории 
Казкоммерцбанка 



Преимущества технологии Avalanche: 

Анализ источников 
информационных вбросов 



Пример активного противоборства 



Пример экрана контроля оперативной обстановки 



Технология Avalanche – интернет-разведка  
в арсенале Ситуационных центров 

• Технология разработана более 10 лет назад  
• Комплекс интернет-разведки и мониторинга 

• Более 20 типов поисковых роботов 

• Контроль «серого» (глубинного) Интернета  
• Автоматические «светофоры» уровня угроз 

• Раннее обнаружение информационных атак 



Технологическая платформа информационного 
противоборства 



Цели развертывания комплекса 

• Информационное обеспечение Руководства  
• Раннее обнаружение угроз бизнесу, репутации и 

устойчивому развитию  
• Мониторинг активности и выявление 

информационных атак в социальных сетях; 
• Противодействие недобросовестной 

конкуренции; 
• Контроль защищенности собственных 

информационных ресурсов; 

 



Проблемы, которые выявляет комплекс 

• Угрозы бизнесу, репутации, устойчивому развитию 

• Критика, компромат, негатив в адрес банка 

• Утечки коммерческой тайны, конфиденциальной и 
внутренней информации 

• Утечки персональных данных 

• Конфликты интересов банка и его менеджмента 

• Риски проникновения в банк криминальных элементов 

• Недобросовестная конкуренция 

• Противоправные действия менеджмента 

• Новые схемы мошенничества, фрода в ДБО и др. 
• И т.д. 



Преимущества технологии Avalanche: 

Экран руководителя - планшет и смартфон 



Построение социальных портретов 
Пример: связи и интересы топ-менеджера 

Преимущества технологии Avalanche: 



Социальный портрет - политик 



Социальный портрет – блогер 



Краткие результаты тестирования 
информационно-поисковой системы 

«Лавина Пульс» 



Лавина Пульс – система контроля 
оперативной обстановки в Сети 

Система Лавина Пульс объединяет в себе 

 расширенные возможности интернет-поиска  
(на основе собственного семейства поисковых роботов) 
 и средства автоматизированного ведения досье  
с возможностями интеллектуальной аналитической 
обработки больших данных (Big Data)  

и выявления актуальных угроз в сети Интернет и 
социальных сетях (слухи о предстоящем банкротстве 
банков, компромат и т.п.), которые могут привести к 
возникновению репутационных рисков и проблемам с 
устойчивостью участников банковского сектора. 



Преимущества системы Лавина Пульс 

1. Обнаружение угроз на ранних стадиях 

• Пример: Утечка информации         
в Банке России (сентябрь 2015) 

• Одной из наиболее громких тем обсуждения в 
СМИ стала утечка информации об изменении 
ключевой ставки рефинансирования Банком 
России в сентябре 2015 года. Ряд СМИ 
опубликовал информацию об изменении ставки 
рефинансирования до официального решения 
Центробанка, что в значительной степени 
повлияло на ход торгов на финансовых рынках.  

• Система Лавина Пульс позволила моментально 
отслеживать распространение информации в 
СМИ и реагировать на соответствующие 
публикации максимально оперативно, на 
ранней стадии. 
 



Преимущества системы Лавина Пульс 

1. Обнаружение угроз на ранних стадиях 

• Пример: Акции протеста 
клиентов «Байкал-банка» 

• Система Лавина Пульс следит за 
информационным фоном 
вокруг проблемных банков и на 
ранних стадиях оповещает о 
возможных проблемах, в том 
числе реакции жителей на его 
закрытие, а также 
предоставляет информацию по 
поведению вкладчиков.  



Преимущества системы Лавина Пульс 

2. Раннее обнаружение резонансных тем. 
 

• Пример: Акции протеста 
валютных заемщиков (20.01.2016) 

• Изначально, после ослабления курса 
рубля, активность валютных заемщиков 
началась в социальных сетях, затем – 
разовые выступления, и только после 
этого волна была подхвачена 
федеральными и региональными СМИ. 

• Система Лавина Пульс  позволила 
идентифицировать угрозу еще на 
уровне социальных сетей и 
региональных СМИ, задолго до того, 
как история получила федеральное 
освещение.  



Преимущества системы Лавина Пульс 

3. Обнаружение утечек внутренней и 
конфиденциальной информации, персональных 

данных и др. с выявлением первоисточника утечки. 
 • Специализированные роботы 

системы Лавина Пульс 
автоматически обнаруживают 
утечки секретной,  
конфиденциальной и 
внутренней информации, а 
также персональных данных и 
коммерческой тайны 

• Пример: разглашение 
персональных данных в 
документе «Годовой отчет Банк 
России» ДНК «Доступное 
жилье» 

 



Преимущества системы Лавина Пульс 

4. Анализ путей распространения 
информации  

• Пример: информационная 
атака на руководство 
Верховного суда РФ 
(сентябрь-октябрь 2015) 

• Система Лавина Пульс 
позволила не только 
мгновенно получать 
информацию о новостных 
вбросах, но и отследить 
динамику информационных 
сообщений вплоть до 
источника.  



Преимущества системы Лавина Пульс 

5. Выявление признаков 
противоправной деятельности в сети 

• Пример: в июне 2016 г в 
Курске мошенники под 
предлогом подготовки 
денежной реформы 
похитили сбережения у 
нескольких пенсионеров 

• Система Лавина Пульс 
зафиксировала появление 
и распространение 
мошеннической схемы 
задолго до официального 
пресс-релиза МВД 



Преимущества системы Лавина Пульс 

6. Сбор досье на объекты интереса 

• Система Лавина Пульс 
позволяет формировать 
справки и пополнять досье 
на объекты интереса – 
организации и персоны  

• Сбор информации 
происходит как из баз 
данных, так и из различных 
интернет-источников, 
включая социальные сети 

• Система также строит 
«социальные портреты» 
сетевой активности 
интересующих персон 



Преимущества системы Лавина Пульс 

7. Тепловые карты общей обстановки 

• Система Лавина Пульс 
позволяет строить 
«тепловые карты» 
активности в социальных 
сетях по заданным темам 

• Пример: в декабре 2014 
года по России массово 
распространялись слухи    
о проблемах со счетами     
и картами Сбербанка 

• Система Лавина Пульс 
помогла Сбербанку взять 
ситуацию под контроль 



Преимущества системы Лавина Пульс 

8. Сканеры защищенности 

• В состав Лавина Пульс входит 
семейство сканеров 
защищенности, которые 
постоянно анализируют 
стойкость заданных интернет-

ресурсов к различным видам 
хакерских атак 

• В системе более 60 сканеров 

• Пример: результаты 
сканирования портала    
Альфа-банка 



Выводы и рекомендации 

По результатам проведённого тестирования 
системы «Лавина Пульс»  
установлено следующее: 

 
1. Все функции системы Лавина Пульс, 

заявленные в эксплуатационной 
документации и проверенные в ходе 
тестирования полностью реализованы. 

2. Система Лавина Пульс в ходе тестирования 
зарекомендовала себя как инструмент 
выполнения информационно-аналитической 
работы и может быть  рекомендована к 
использованию в Банке России  



Step to the Web 



One minute inside Twitter 



The Leader 



Real People vs Botnets 



Елки-5: Боты против пиратов 

Противодействие: 
• «Поглощение» атаки 

• Встречная атака 

• «Бот-юрист» 

В день выхода фильма «Елки-5» злоумышленники 
организовали массированное распространение ссылок 
на пиратскую копию фильма 



Пожар в Оптиной пустыни:  
Боты против мошенников 

Противодействие: 
• Бот «Совесть» 

• Встречная атака 

• «Бот-юрист» 

25 января 2017 года в 12.40 в женской общине в честь 
Святых жен-мироносиц с. Клыкова Козельской епархии 
произошел пожар. 
Более 50 мошенников объявили в Сети о сборе средств  



ЧТО ДЕЛАТЬ? 

• Люди – Обучить 

• Процессы - Настроить 

• Технологии – Внедрить  
 

• Спецназ информационной войны  
• Кибероружие 



Что почитать: 

Forbes Russia N2, 2015 и др. 



44 

Обучение пользователей 

 

• Учебный курс «Конкурентная разведка в 
Интернете» - 2 дня 

 

• Учебный курс «Информационная безопасность 
в Интернете» – 3 дня 

 

• Учебный курс «Технологии информационного 
противоборства в Интернете» – 2 дня 
 

Преимущества технологии Avalanche: 



Спасибо за внимание  

Масалович Андрей Игоревич 

 

• E-mail: avalanche100500@gmail.com   

• Phone: +7 (964) 577-2012  

 

Неверова Дарья Владиславовна 

 

 E-mail: Dneverova@infosystem.ru    

 Phone: +7 (495) 120-04-02 

 

iam.ru/tipaguru.htm 
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