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Статистика посещения сайта банка угроз  
безопасности информации 
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Статистика просмотра 
популярных разделов  



Статистика посещения сайта банка угроз  
безопасности информации 
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Названиеуязвимости 

Дата выявления 

Вендор ПО 

Тип ПО 

Название ПО 

Аппаратная платформа 

Версия ПО 

Статус уязвимости 

Класс уязвимости 

Уровень опаности уязвимости 

Идентификаторы других систе 

Операционная система 

Тип ошибки 

Другие 

Статистические данные по использованию компонента 
фильтрации в разделе «Уязвимости» 



Угрозы безопасности информации 2018 года 

Уязвимости 

Новые способы реализации угроз 

Эксплойты 

Новые угрозы безопасности 
информации 

 
Угроза нецелевого использования вычислительных ресурсов средства 

вычислительной техники 

 

УБИ.208 
 

Угроза несанкционированного доступа к защищаемой памяти ядра процессора 

 

УБИ.209 

Угроза нарушения работы информационной системы, вызванного обновлением 
используемого в ней программного обеспечения УБИ.210 

Угроза использования непроверенных пользовательских данных при формировании 
конфигурационного файла, используемого программным обеспечением 

администрирования информационных систем 

 Угроза перехвата управления информационной системой 

Угроза обхода многофакторной аутентификации 

УБИ.211 

УБИ.212 

УБИ.213 



Появление новых угроз безопасности информации 

в банке данных  
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Угрозы новых 
технологий 



Классификация угроз безопасности информации 
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ОБЪЕКТ ВОЗДЕЙСТВИЯ 

ИСТОЧНИКИ УГРОЗ 

ПОСЛЕДСТВИЯ РЕАЛИЗАЦИИ 
УГРОЗЫ 

ОПИСАНИЕ УГРОЗЫ 

Детальная 
классификация? 



Тестовая версия классификации угроз безопасности информации 

Выбор угроз по заданному 
классификационному признаку 

Удобство при моделировании 
угроз безопасности информации 



Тестовая версия классификации угроз безопасности информации 

Выбор угроз по заданному классификационному признаку 



Сведения об уязвимостях, содержащихся в банке 
данных угроз безопасности информации 

Содержит сведения о более 20 000 

уязвимостей 

Еженедельное наполнение сведениями об 
уязвимостях (сейчас в среднем 100 

уязвимостей/неделя) 

За 2018 год включено 1667 уязвимостей 



Статистика по уязвимостям 
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Распределение уязвимостей по 
уровням опасности 
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Статистика уязвимостей отечественного 
программного обеспечения 
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по уровням опасности 

Высокий Средний Критический Низкий 

300 

198 

26 

21 

10 

8 

5 

5 

4 

4 

2 

2 

0 50 100 150 200 250

АО "НПО РусБитТех" 

ЗАО "НПП РЕЛЕКС" 

Лаборатория касперского 

ООО "ОВЕН" 

ООО "1С" 

ЗАО "ТЕКОНГРУП" 

ЗАО "Корпорация Галактика" 

ОАО "ИнфоТеКС" 

ООО "1С-Битрикс" 

ООО "Альт Линукс" 

ООО "Доктор Веб" 

Распределение по 
производителям 

205 

21 

16 

6 

26 

35 

0 50 100 150 200 250

ОС 

Прикладное ПО 

ПО программно-… 

СУБД 

Программное средство … 



Средство автоматизации ScanOvaL 

Автоматизированная проверка уязвимостей ПО, 
работающего под управлением ОС Windows  

База уязвимостей, состоящая из  
3 767 уязвимостей на языке OVAL 

Формирование отчета по результатам анализа 

Размещено на сайте 
банка данных  

18 сентября 2018 г. 

5878 просмотров 



Средство автоматизации ScanOvaL 

Скачивание 
сайта 

Формирование 

отчета 

Фильтрация 
результатов 

сканирования 
Сканирование 

Загрузка OVAL-
описаний 



Обратная связь 

16 

Написать 
администратору 

Электронная 
почта 

Сообщить об 
уязвимости 

Сообщить об 
угрозе 

PGP ключ 

Отпечаток ключа: 2C0C ECDB F42D 4009 3F62 

C17E 924D 91FE F309 92A2 

 



Инициативные исследователи 

Количество уязвимостей: 46 

Добавлено в очередь: 22 

Добавлено в банк данных: 18 

Количество угроз: 17 

Принято: 4 



Регламент включения информации об уязвимостях  

Оператор сайта 
БДУ 

Исследователи 

Разработчики 

Порядок обработки 
и устранения 
уязвимостей 

Порядок раскрытия 
информация об 

уязвимости в БДУ 

https://bdu.fstec.ru/site/regulations 



Работы по Регламенту  

Включены 25 
уязвимостей 

10 исследователей 

8 организаций 



Взаимодействие с исследователями (соглашения) 

Включение в банк 
данных угроз 

Выявление уязвимостей Соглашения 



Рейтинг исследователей 



Линии связи, 
телекоммуникационное оборудование 

Средство автоматизации по определению угроз безопасности 
информации 

 

 

Перечень возможных угроз 
безопасности информации 

 

 
 

Задание структурно-
функциональных характеристик 

информационных систем 

Обнаружение на основе заданных 
классификационных признаков 
вероятных угроз безопасности 

информации 

Формирование отчета о вероятных 
угрозах безопасности информации 

Архитектура и конфигурация  

Программные средства 
(микропрограммное обеспечение, 
общесистемное ПО, прикладное ПО) 

Программно-аппаратные средства (в 
том числе машинные носители 

информации, АРМ и др.) 



Выявление уязвимостей в информационных системах под 

управлением операционных систем Linux 



Спасибо за внимание! 

Гефнер Ирина Сергеевна 

otd22@fstec.ru 

www.fstec.ru 


