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Советник отдела управления ФСТЭК России 



 
 

 
Указ Президента  

Российской Федерации  
от 25 ноября 2017 г. № 569 

 
О внесении изменений  

в Положение о 
Федеральной службе по 

техническому  
и экспортному контролю, 

утвержденное Указом 
Президента Российской 

Федерации  
от 16 августа 2004 г. 

 № 1085 

Нормативные правовые акты в области обеспечения безопасности 
КИИ, разработанные ФСТЭК России  

 
 

 
Постановление Правительства 

Российской Федерации  
от 8 февраля 2018 г. № 127 

 
Об утверждении Правил 

категорирования объектов 
критической информационной 
инфраструктуры Российской 
Федерации, а также перечня 

показателей критериев 
значимости объектов 

критической информационной 
инфраструктуры  

Российской Федерации и их 
значений 

 

 
 

 
Постановление Правительства 

Российской Федерации  
от 17 февраля 2018 г. № 162 

 
Об утверждении Правил 

осуществления 
государственного 

контроля в области 
обеспечения безопасности 

значимых объектов 
критической 

информационной 
инфраструктуры 

 
 
 
 

Приказ ФСТЭК России  
от 21 декабря 2017 г. № 235 

 
Об утверждении 

требований к созданию 
систем безопасности 

значимых объектов КИИ 

 
(зарегистрирован Минюстом 

России 22 февраля 2018 г.,   
рег. № 50118) 

 

 

 
 

 
 

Приказ ФСТЭК России  
от 22 декабря 2017 г. № 236  

 
О б утверждении формы 
направления сведений о 
результатах присвоения 
объекту КИИ одной из 
категорий значимости 

 
(зарегистрирован 

 Минюстом России  
13 апреля 2018 г., рег. № 50753) 

 

 
 

 
 

Приказ ФСТЭК России  
от 25 декабря 2017 г. № 239 

 
Об утверждении 
требований по 
обеспечению 

безопасности значимых 
объектов КИИ 
(зарегистрирован  
Минюстом России  

26 марта 2018 г.,  рег. № 50524) 
 

 
 

 
 

Приказ ФСТЭК России  
от 11 декабря 2017 г. № 229  

 
Об утверждении 

формы акта 
проверки 

 
(зарегистрирован 

 Минюстом России  
28 декабря 2017 г.,  рег. № 49500) 

 

 
 

 
 

Приказ ФСТЭК России  
от 6 декабря  2017 г. № 227 

 
Об утверждении 
порядка ведения 
реестра значимых 

объектов КИИ 
 

(зарегистрирован Минюстом 
России 8 февраля 2018 г.,  

 рег. № 49966) 
 

 
 

 
Указ Президента 

Российской Федерации  
от 2 марта 2018 г.  № 98 

 

О внесении изменений  
в Перечень сведений, 

отнесенных к 
государственной тайне, 
утвержденный Указом 
Президента Российской 
Федерации от 30 ноября  

1995 г. № 1203 
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Комиссия по 
категорированию 

Перечень объектов КИИ 
подлежащих 

категорированию 

Категорирование 
объектов КИИ 

Акт категорирования 
объекта КИИ 

Направление сведений о 
результатах 

категорирования в ФСТЭК 
России 

ФСТЭК России 

 5 дней 

max 1 год 

Исходные данные  
для категорирования 

10 дней 
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Процедура  категорирования объектов КИИ РФ 
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Текущие результаты категорирования  

Более 28 000 объектов КИИ, подлежащих категорированию 

Получены сведения 

 о результатах категорирования  
2 000 объектов КИИ 

Результаты категорирования  
610 объектов КИИ 

 возвращены на доработку 

3.341 
70 

257 

2.471 

251 

19.813 

463 482 

116 118 

209 

421 

Сфера здравоохранения 

Сфера науки 

Сфера транспорта 

Сфера связи 

Банковская сфера и иные сферы финансового рынка 

Сфера энергетики и ТЭК 

Область атомной энергии 

Область оборонной промышленности 

Область ракетно-космической промышленности 

Область горнодобывающей промышленности 

Область металлургической промышленности 

Область химической промышленности 

Получены сведения 

 от 1 100 субъектов 



Проблемные вопросы категорирования объектов КИИ 

Определение принадлежности к субъектам КИИ 

Определение критических процессов 

Определение перечня объектов КИИ, подлежащих категорированию 

Определение необходимости согласования перечня объектов КИИ с 
государственным органом или российским юридическим лицом 

Подготовка сведений о результатах категорирования объектов КИИ 
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Попадает ли организация по действие ФЗ-187 и 
что включать в перечень категорирования? 

 

Организация 

 

ИС 

АСУ 

ИИТКС  

 

Сфера (область) 
деятельности 

 

 

Последствия 

 

Ущерб в 
одной из 5 
категорий 

Компьютерная 
атака 

(таргетированная) 

Общероссийский 
классификатор 

видов 
экономической 
деятельности 

Лицензии и иные 
разрешительные 
документы на 

различные виды 
деятельности 

Уставы , 
положения 

организаций 
(государственных 

органов) 

…… 



Вид 
деятельности 

субъекта 

Управленческ. 
процессы  

Технолог. 
процессы 

Производств. 
процессы 

Финансово-
экономические 

процессы 

Иные процессы 

Социальные последствия 

Политические 
последствия 

Экономические 
последствия 

Экологические 
последствия 

Последствия для 
правопорядка 

Последствия для 
обеспечения обороны 

страны 



Проблемные вопросы категорирования объектов КИИ 

Определение принадлежности к субъектам КИИ 

Определение критических процессов 

Определение перечня объектов КИИ, подлежащих категорированию 

Определение необходимости согласования перечня объектов КИИ с 
государственным органом или российским юридическим лицом 

Подготовка сведений о результатах категорирования объектов КИИ 
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Вместо наименования объекта указывается место его размещения (или другая 
информация, в т.ч. наименование субъекта) 

Представляется не утвержденный перечень 

ФСТЭК России не утверждает и не согласует перечни 

Перечень представляется не в центральный аппарат ФСТЭК России 

Перечень представляется не субъектами КИИ (ОМСУ, …) 

В перечне учтены не все критические процессы, учтены не все типы объектов 
(АСУ, ИС, ИТКС) 

В перечне не учтены объекты, принадлежащие на иных законных основаниях 



Типовые недостатки при подготовке сведений  
о результатах категорирования объекта КИИ 

Занижение значений показателей критериев значимости 

Представление результатов оценки возможного ущерба не по всем 
показателям критериев значимости 

Отсутствие обоснования неприменимости критериев значимости или 
полученных значений по результатам оценки возможного ущерба 

Применение  принятых мер по обеспечению безопасности объекта для 
обоснования неприменимости показателей критериев значимости 

Представление не полных сведений 

Подготовка сведений не по форме, определенной приказом ФСТЭК России 
 № 236 
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План-график подготовки НПА, направленных на совершенствование обеспечения 
безопасности КИИ Российской Федерации от 25 октября 2018 г. №8705п-П10 

 
 
 
 
 

Постановление 
Правительства РФ 

 
«О внесении изменений в 
Правила категорирования 
объектов КИИ и перечень 

показателей критериев 
значимости КИИ и их 

значений, утвержденные 
постановлением 

Правительства Российской 
Федерации 

 от 8 февраля 2018 г.  
№ 127» 

Приказ ФСТЭК России  
«О внесении изменений в Требования к 
созданию систем безопасности значимых 

объектов КИИ и обеспечению их 
функционирования, утвержденные приказом 
ФСТЭК России  от 21 декабря 2017 г. № 235»  

Приказ ФСТЭК России  
«О внесении изменений в Требования по 

обеспечению безопасности значимых объектов 
КИИ, утвержденные приказом  

ФСТЭК России от 25 декабря 2017 г. № 239»  

Приказ ФСТЭК России  
«О внесении изменений в форму направления 

сведений о результатах категорирования 
объекта КИИ, утвержденную приказом 

ФСТЭК России от 22 декабря 2017 г. № 236» 

 
 
 
 
 

Федеральный закон  
 
 

«О внесении изменений 
в КоАП  

(в части установления 
ответственности за 

нарушение требований 
по обеспечению 

безопасности объектов 
КИИ)» 
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Изменения касаются : 
Категорирование объектов КИИ 1го уровня значимости 

Категорирование вновь создаваемых объектов КИИ 

Вопросов создания и функционирования комиссии по 
категорированию 

Рассмотрение наихудших сценариев атак на объект КИИ 

Категорирование связанных объектов КИИ 

Срок  утверждения перечня объектов, подлежащих 
категорированию, 1 июня 2019 г. 
Оформление 1 акта категорирования на все объекты КИИ, 
принадлежащие субъекту КИИ 

Сведения о категорировании направляются в печатном и 
электронном виде 
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Базовая модель угроз безопасности информации в ключевых 
системах информационной инфраструктуры  

Методика определения актуальных угроз безопасности 
информации в ключевых системах информационной 

инфраструктуры 

Методика определения актуальных угроз безопасности 
персональных данных при их обработке в информационных 

системах персональных данных 

Базовая модель угроз безопасности персональных данных 
при их обработке в информационных системах персональных 

данных 

Меры защиты информации  
в государственных информационных системах 
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ИВАНОВА Анна Александровна 

Советник отдела управления ФСТЭК России 

(499) 246-11-89, otd25@fstec.ru 

 


