
Трансформация комплексных 
систем безопасности 
в процессе изменения архитектуры 
и принципов информационного 
менеджмента



О ЧЕМ ДОКЛАД?

• Информатизация и цифровизация
всех отраслей

• Изменение подходов к созданию КСБ

• Почему «как было» - лучше «больше 
не надо»



НАБОР ОТДЕЛЬНЫХ СИСТЕМ

• Неэффективно

• Неоперативно

• Снижение защищенности

• Несоответствие бизнес-процессам



ИНТЕГРАЦИЯ

Интеграционная 
платформа

СКУД

Видео

ОТС

СПС



ИСБ И КСБ

ИСБ КСБ=?



ИНТЕГРАЦИЯ?

Есть ли сложности? Какие?Сильная связность



Интеграционная 
платформа

КЛАССИЧЕСКИЙ ПОДХОД

Система1 SDK1

Система2 SDK2

Система3 SDK3



КЛАССИЧЕСКИЙ ПОДХОД

Система1

Система2

Система3

Интеграционная 
платформа

SDK1

SDK2

SDK3

SDK4SDKmSDKkSDKn



IP-ИНТЕГРАЦИЯ?

SDKСистема

IP



КЛАССИКА - ИТОГИ

• Низкая надежность

• Дорогое сопровождение



Снижение связности:

• Высокоуровневые протоколы

• HTTP API



HTTP API И CONNECTIVITY

• Развитие сервисов

• Развитие интерфейсов

• Развитие платформ IoT

• Развитие узлов IoT



НЕДАЛЬНОВИДНОСТЬ, ИЛИ…

Диверсия?



ЖИЗНЕННЫЙ ЦИКЛ КСБ

• Решение об инвестициях

• Проектирование

• Рабочий проект

• Поэтапное внедрение

Сколько лет решению?



Трансформация угроз



ЗАЩИТА ЧЕРЕЗ НЕРАЗГЛАШЕНИЕ

• Отдельные каналы связи

• Закрытые протоколы

• Нет интеграции информации

• Нет защиты от реверс-
инжиниринга



НАДЕЖНАЯ ЗАЩИТА

• Множество апробированных решений

• Разнообразие вариантов внедрения



Смена парадигмы 
использования КСБ



ЦЕЛЬ: ОСВЕДОМЛЕННОСТЬ

Пример: пожарная сигнализация в 
составе КСБ

• Кого информируем?

• Как информируем

• Качественно ли?



НЕОСВЕДОМЛЕННОСТЬ

• Прямая угроза жизни и здоровью

• Риски материальных потерь



СЛАБОСВЯЗАННАЯ ИНТЕГРАЦИЯ

• Информационный менеджмент

• Информирование

• Дополнение к требуемым функциям
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