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Модернизации КСБ аэропортов: повышение 

эффективности существующих систем



Проблемы модернизации и дооснащения

ВВЕДЕНИЕ

2

ЗАМЕНА

1. Оборудование, которое соответствовало 

требованиям на 2011-2012 г. оказалось не 

сертифицированным и не сертифицируемым 

даже по схеме №4

ДООСНАЩЕНИЕ

2. Появились новые места, требующие 

оснащения, которые ранее не требовалось 

оснащать

МОДЕРНИЗАЦИЯ

3. Изменение уровня угроз и подготовки    

нарушителей, появление более эффективных 

технических средств на рынке, чем 

оборудование установленное до 2011-2012 г.

ПЕРЕОСНАЩЕНИЕ, ИНТЕГРАЦИЯ

4. Объекты федеральной собственности 

(Ограждение периметра с ТСО). Находятся в 

эксплуатации аэропортов: частично 

неисправное и устаревшее оборудование; 

незащищенные места; системы не 

интегрированные в КСБ
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ПЕРИМЕТР
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Частые ложные срабатывания ТСО

Решение:

● Системы с дифференциальной логикой 

обработки тревог и отстройкой от 

широкофронтовых помех (ветер)

● Система позволяющая настроить логику «И»,

когда сигнал «Тревога» поступает при 

сработке 2 из 3 рубежей охраны



ПЕРИМЕТР
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Решение:

Несоответствие разрешения

видеокамер требованиям ПП №969
Или использование для видеомониторинга оказавшихся «вне закона» тепловизоров

● Замена устаревших видеосистем и внедрение

периметровой видеоаналитки (проникновение в зону)



ПЕРИМЕТР
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Отсутствие раннего обнаружения нарушителя
И сопровождения его после проникновения и выхода из зоны обзора периметровых видеокамер

Решение:

● Применение радиолокационно-оптических комплексов

● Применение БПЛА для мониторинга территории аэропорта



ПЕРИМЕТР
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Решение: установка интегрированной

мультисенсорной системы включающей:

● Радиочастотную систему обнаружения 

дронов по радиоизлучению 
● Сеть радиолокационных станций 

● Видеокамеры на поворотных устройствах

● Средства для нейтрализации дронов 

● Систему поддержки принятия решения

Высота 1,5 км 

Скорость 65 км/ч 

Высота 3 км 

Х -116.420077

Y 45.598165

Z  212.132121

КЛАССИФИКАЦИЯ
ОБЪЕКТА: ДРОНРЛС 

Радиочастотное

обнаружение
Визуальный

контроль и 

видеоаналитика

Направленная 

постановка 

помех

Нарушение границ воздушного пространства 

беспилотными летательными аппаратами



Позиционирование сотрудников внутри здания

СКУД
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Решение:

● Настройка при наличии технической 

возможности, либо замена серверного ПО СКУД 

на ПО поддерживающее «зонирование».

● Контроль перемещения между зонами, создание 

инфографики и отчетных форм по мониторингу 

персонала
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3
1

Перевозочный 
сектор ВВЛ

Технологический 
сектор

Перевозочный
сектор МВЛ

Сектор свободного 
доступа

1 3 42

● Проведение доп. оценки уязвимости

с изменением ЗТБ (минимизировать 

количество межсекторных переходов, 

например, телетрапы)

● По причине дооснащения, заменить 

способ идентификации на более

современный

Оснащение межсекторных переходов (ПП №886)



СКУД
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Неэффективная, устаревшая, отсутствующая 

биометрия по отпечаткам пальца
Считывание пальцев происходит у ≥ 95% пользователей

Биометрия по венам 

ладоней

Решение:

Биометрия по лицу на базе 

аппаратной платформы

Биометрия по лицу на базе 

серверной платформы



Повышение эффективности СКУД 

СКУД
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Оптимизация численности персонала

Решение:

● Установка турникетов со средствами 

видеоаналитики на выходы

(контроль противохода)

● Оснащение транспортных КПП: шлюз, 

противотараны, распознавание днища, 

интроскоп для досмотра грузового транспорта)

● Видеодомофоны в телетрапах
● Автоматизация согласования заявок

на пропуска, распознавание паспортов



Модернизация систем видеонаблюдения

СВН
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1. Несоответствие разрешения видеокамер 

требованиям ПП №969

Решение:

● Замена устаревших видеосистем и внедрение 

ситуационной видеоаналитики

2. Системы наблюдения за перроном, 

взлетом/посадкой ВС, с функциями

автоматического сопровождения целей

Решение:

● Внедрение систем панорамного наблюдения 



● Интеграция всех технических решений в единой информационной среде

● Сценарный механизм обнаружения угроз; определение достоверности 
событий и критичности ситуации

● Активация пошаговых инструкций, направленных на разрешение инцидента

● Контроль работы оператора с системой, анализ 
эффективности принятых мер

● Сбор доказательной базы и автоматическое 
формирование отчетов

● Адаптация под заданный уровень угроз

Внедрение ПАК сертифицированного

по ПП №969
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Модернизация ССОИ



Интеграция
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● Снижает зависимость от конкретного производителя

● Сохраняет имеющиеся системы безопасности

● Позволяет оперативно развивать и модернизировать 

комплекс систем

● Адаптация под заданный уровень угроз

● Сокращает время инсталляции

● Поддержка стандартных и открытых протоколов

● Поддержка интегрированных систем

Инструмент для разработчиков (SDK)

● Кроссплатформенность

Модернизация ССОИ



Создание ситуационного центра 

Модернизация ССОИ
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1. Карта объекта

4. Видеонаблюдение

2. Аналитика, отчеты
5. Журнал КПП

3. Управление реагированием   

на инцидент 
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● Оперативная постановка задач ГБР и отслеживание 

принятия их в работу

● Минимизация риска предоставления неполной 

информации об инциденте ГБР

● Отслеживание фактического прибытия ГБР на место 

инцидента для выполнения оперативной задачи путем 

трансляции геолокации мобильного клиента

● Оперативное получение обратной связи об изменении 

ситуации на месте инцидента за счет организации 

видеотрансляции с места событий

● Возможность экстренного запроса помощи при 

чрезвычайной ситуации путем активации режима «SOS»

● Возможность оперативной проверки правомочности 

нахождения человека на данной территории при 

помощи проверки прав доступа считанной карты

Мобильный клиент для

групп реагирования

Модернизация ССОИ



Поддержка принятия решений

Модернизация ССОИ
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Решение:

● ПАК «Electronika Security Manager (ESM)»  

ПАК ESM может обеспечить следующие возможности 

в части поддержки принятия решений:

● Помощь при верификации тревожных событий 

● Анализ степени угрозы и предложение наиболее 

подходящей тактики реагирования в соответствии 

с гибко настраиваемыми алгоритмами

● Контроль решений, принимаемых операторами

● Координация реагирования на происшествия и 

контроль над процессом реагирования

● Расследование инцидентов.

1. Карта объекта
(где произошло)

3. Видеонаблюдение
(что произошло)

2. Управление реагированием

на инцидент (что делать)

Система снижает нагрузку на оператора и дает ответы на вопросы, что случилось,  

насколько это критично и что с этим делать. Своевременно сообщает руководителю, 

какие меры принимаются и как разрешается проблема. 



Эффективность от внедрения

01. НЕМЕДЛЕННАЯ:

● Максимальное использование 
устаревших систем

● Управляемая оптимизация штата 
службы безопасности

● Независимость от поставщиков

02. СРЕДНЕСРОЧНАЯ:

● Сокращение количества инцидентов
● Сокращение ущерба от инцидентов
● Сокращение затрат на обучение

03. ДОЛГОСРОЧНАЯ:

● Увеличение эффективности работы 
персонала

● Рост эффективности отчетности
● Минимизация судебных издержек
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Спасибо за внимание!

+ 7 4852 66-00-15

электроника.рф


