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Проблемы Направления решения проблем

Низкий уровень внедрения требований доверия, 

в том числе процессов разработки безопасного 

программного обеспечения, большие сроки 

устранения уязвимостей средств защиты 

информации

Значительные сроки проведения сертификации 

средств защиты информации

Необходимость повышения квалификации 

специалистов, участвующих в разработке и 

испытаниях средств защиты информации

Отсутствие требований по безопасности 

информации к отдельным типам средств защиты 

информации

Совершенствование требований доверия и 

национальных стандартов по разработке 

безопасного программного обеспечения, 

большие сроки устранения уязвимостей средств 

защиты информации

Совершенствование порядка сертификации 

средств защиты информации

Организация деятельности по повышению 

квалификации специалистов испытательных 

лабораторий и изготовителей

Разработка и совершенствование требований по 

безопасности информации к средствам защиты 

информации

Необходимость регламентации порядка 

аттестации информационных систем и контроля 

за проведением работ по аттестации

Разработка порядка аттестации информационных 

систем, требований к форме и содержанию 

материалов аттестационных испытаний



Информационное сообщение ФСТЭК России «О Требованиях по безопасности информации, устанавливающих

уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности 

информационных технологий»

№ 240/24/1525 от 29 марта 2019 г.

Уровень 
доверия, 
уровень
контроля

ГИС, ИСПДн, 
ЗО КИИ, АСУ ТП, 

ИСОП

Классы
защиты СЗИ

4 ЗО КИИ 1 
категории; ГИС 1 

класса;
АСУТП 1 класса; 

ИСПДн 1 уровня;
ИСОП II класса

4

5 ЗО КИИ 2 
категории; ГИС 2 

класса;
АСУТП 2 класса; 

ИСПДн 2 уровня

5

6 ЗО КИИ 3 
категории; ГИС 3 

класса;
АСУТП 3 класса; 

ИСПДн 3 и 4 уровня

6



148 сертификатов соответствия на средства защиты информации от несанкционированного

доступа должны быть переоформлены на соответствие Требованиям доверия

16 сертификатов соответствия (10%) переоформлено на соответствие Требованиям доверия

Динамика переоформления сертификатов соответствия в 2020 году

С 1 июня 2020 г. средства защиты информации, устанавливаемые при создании

(модернизации) государственных информационных систем, должны

соответствовать Требованиям доверия
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148 сертификатов соответствия на средства защиты информации от несанкционированного

доступа должны быть переоформлены на соответствие Требованиям доверия



Поручение Правительства Российской Федерации (ноябрь 2019 г.)
ФСТЭК России поручено до 1 марта 2020 г. обеспечить усиление требований по безопасности 

информации к оборудованию, применяемому на объектах критической информационной инфраструктуры 

в государственных информационных системах, взаимоувязанных с реализуемыми Минпромторгом России 

мерами по импортозамещению иностранного оборудования

Изменения в Требования по безопасности информации, устанавливающие уровни доверия к 

средствам технической защиты информации и средствам обеспечения безопасности 
информационных технологий, утвержденные приказом ФСТЭК России от 30 июля 2018 г. № 131

Изменения подготовлены, проведено обсуждение с изготовителями СЗИ и СВТ, в 

феврале 2020 г. планируется согласовать изменения с Минпромторгом России и 

направить приказ об утверждении изменений на государственную 

регистрацию в Минюст России



Уровень доверия, класс 
защиты СЗИ

Дополнительные требования к аппаратным платформам средств 
защиты информации

4 Сведения о процессорах или микросхемах, выполняющих 
функции процессоров (микроконтроллеры), элементах памяти, 

сетевых картах, графических адаптерах аппаратной платформы 
средства должны быть включены в единый реестр российской 

радиоэлектронной продукции 
( требование вступает в силу с 1 января 2028 г.).

5 Сведения об аппаратной платформе средства должны быть 
включены в единый реестр российской радиоэлектронной 
продукции (требование вступает в силу с 1 января 2022 г.).

6 Требования по применению отечественных аппаратных 
платформ не предъявляются

Повышение требований по безопасности 
информации к аппаратным платформам

Предъявление требований по применению в 
СЗИ отечественных аппаратных платформ



Основная цель  - сокращение сроков проведения сертификации

Проблемы:

•низкий уровень знаний изготовителями требований по безопасности информации;

•низкое качество проектной, программной и эксплуатационной документации на средство защиты

информации;

•умышленные действия испытательных лабораторий и органов по сертификации по увеличению сроков

проведения сертификации.

Принятие решения о 

проведении 

сертификации

Предварительное  

рассмотрение 

документации на 

СЗИ

Рассмотрение

ПМИ

Проведение

испытаний

Проведение

экспертизы

Рассмотрение 

материалов в 

ФСТЭК России

Действующие 

сроки

1 месяц 45 календарных дней 60 календарных 

дней

Определяются 

договором

45 

календарных 

дней

45 

календарных 

дней

Планируемые

сроки

20 календарных дней Объединить

процедуру с 

рассмотрением ПМИ

50 календарных 

дней

Определяются 

договором

30

календарных 

дней

30

календарных 

дней

Процедуры

Сроки

Задачи на 2020 год

Провести совещания рабочей группы по 

совершенствованию порядка сертификации 

(изготовители, ИЛ, ОС)

Разработать и утвердить Изменения в 

Положение о системе сертификации СЗИ

Пройти общественное обсуждение, оценку 

регулирующего воздействия и 

государственную регистрацию приказа 

ФСТЭК России об утверждении Изменений 

в Положение

Внедрить изменения в Положение в 

деятельность системы сертификации



Методы

Анализ документации

Анализ, чувствительный к путям 
выполнения

Антивирусный контроль

Аутентификация программного кода

Межпроцедурный контекстно-
чувствительный анализ

Мониторинг активности программ

Тестирование на проникновение

Направленный анализ участков кода

Отслеживание помеченных данных

Оценка соответствия исходных 
кодов программы их исполняемому 
коду

Символьное выполнение

Синтаксический анализ

Сканирование интерфейсов 
получения входных данных

Сканирование уязвимостей

Сопоставление путей и трасс 
выполнения программы

Съём трасс выполнения программы

Фаззинг

Формальная верификация

Метод

Средство Объект оценки
Исследователь

Исследовательский стенд

Средства
Средство антивирусной защиты

Монитор активности приложений

Анализатор сетевых протоколов

Сетевой сканер

Программа фиксации и контроля 
целостности информации

Статический анализатор кода

hex-редактор

Профилировщик

Эмулятор

Сканер уязвимостей

Фаззер

Анализатор трасс

Методические документ 

Методика выявления уязвимостей и 

недекларированных возможностей в 

программном обеспечении

Федеральная служба 

по техническому и экспортному контролю 

(ФСТЭК России)

Утвержден 

ФСТЭК России 11 июня 2019 г. 

54 специалиста 

прошли повышение квалификации в 2019 году

Повышение квалификации специалистов испытательных 
лабораторий и органов по сертификации



Поручение Правительства Российской Федерации

ФСТЭК России до 1 сентября 2020 г. принять меры по установлению порядка аттестации 

объектов информатизации, информационных и автоматизированных систем на соответствие 

требованиям по защите информации, а также требований к форме и содержанию материалов 

аттестационных испытаний 

детализация процедур аттестации, 

установление сроков их проведения

контроль ФСТЭК России за соблюдением 

порядка аттестации 

особенности аттестации сложных, 

распределенных информационных систем

требования к форме и содержанию 

материалов аттестационных испытаний, 

эксплуатационной документации



Требования к средствам антивирусной защиты (новая редакция)

Требования к системам управления базами данных

Требования к средствам управления потоками информации



 Вопросы по сертификации средств защиты 

информации

 Телефоны: (495) 693-6872

(495) 632-1449

 Почта: otd24@fstec.ru
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