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• 600 000 000 сенсоров антивируса Microsoft 

• 300 000 000 сенсоров собирающих образцы 

вредоносного ПО из почты Outlook.com 

• Поисковые роботы Bing 

• SmartScreen в Windows 8 собирает хэши 

файлов скачиваемых и запускаемых файлов  

http://www.microsoft.com/security/sir 

http://www.microsoft.com/security/sir/


Семейство Категория 1 кв 2010 2 кв 2010 
Годовой 

график 

Win32/Alureon Miscellaneous Trojans 1,463,885 1,035,079 

Предлагает поставить 

кодеки для проигрывания 

видео. 

 

Кто же откажется? 

Бесплатно! 

 

Вызывает BSOD при 

обновлении ОС 



Семейство Категория 1 кв 2010 2 кв 2010 
Годовой 

график 

Win32/Zwangi Misc. Potentially Unwanted Software 542,011 859,801 

Предлагает 

бесплатный  

скринсейвер. 

 

Устанавливается с 

разрешения 

пользователя. 



Семейство Категория 1Q10 2Q10 
Годовой 

график 

Win32/Conficker Worms 1,496,877 1,663,349 

Использует для распространения 3 уязвимости в Windows. В пике эпидемии 

доходил до 6,5 млн зараженных хостов.  

 

Обновление устраняющее уязвимость выпущено за 3 месяца до эпидемии! 

Более 90% клиентов обновилось в течении первой недели. Заражены те, 

кто не установили обновление в течении трех лет. 



9 из 10 широко 

распространенных 

злонамеренных приложений 

устанавливаются в систему с 

согласия пользователя! 
 

 

 

 

 



По данным AVG Technologies заражение 

через социальную инженерии 

происходит в 4 раза чаще чем с 

помощью уязвимостей в ОС и 

приложениях любого производителя. 

http://www.virusbtn.com/conference/vb2010/abstracts/Hughes.xml
http://www.virusbtn.com/conference/vb2010/abstracts/Hughes.xml
http://www.virusbtn.com/conference/vb2010/abstracts/Hughes.xml
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Kaspersky IT Threat Evolution Q3 2012 

• Oracle Java  

• Adobe Flash Player  

• Apple QuickTime 

• Apple iTunes 

• Winamp 

• Adobe Shockwave Player 

23% пользователей посещают интернет с устаревших 

браузеров. 14.5% используют предыдущую версию, 

8.5% отстают на несколько версий . 

5 продуктов с множественными уязвимостями не 

обновленных на пользовательских ПК и наиболее часто 

атакуемых злоумышленниками  

http://www.securelist.com/en/analysis/204792250/IT_Threat_Evolution_Q3_2012




Zero-Day 

эксплоиты 

0.12% 

Не Zero-Day 
эксплоиты 

99.88% 

Распределение эксплоитов 

используемых в зловредном ПО 1П11 

Microsoft Security Intelligence Report выпуск 11 

http://www.microsoft.com/security/sir/archive/default.aspx
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Доступно обновление 

 
Круто! Еще 

больше 

бесплатного! 

Нет! Только не 

снова! 
О! Всего 

99$ 



 

Статус 

обновления 

безопасности 

Microsoft 

Windows 

Microsoft 

Word 

Adobe  Reader Oracle  Java Adobe  Flash 

Player 

Нет 

последнего 

обновления 

34% 39% 60% 94% 

 

70% 

Нет последних 

трех 

обновлений 

16% 35% 46% 51% 

 

44% 

 

Microsoft Security Intelligence Report выпуск 13 

http://download.microsoft.com/download/C/1/F/C1F6A2B2-F45F-45F7-B788-32D2CCA48D29/Microsoft_Security_Intelligence_Report_Volume_13_English.pdf
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http://download.microsoft.com/download/C/1/F/C1F6A2B2-F45F-45F7-B788-32D2CCA48D29/Microsoft_Security_Intelligence_Report_Volume_13_English.pdf
http://download.microsoft.com/download/C/1/F/C1F6A2B2-F45F-45F7-B788-32D2CCA48D29/Microsoft_Security_Intelligence_Report_Volume_13_English.pdf


 Security Update Validation Program 

 Бесплатно 

 Можно получать обновления для продуктов 

Microsoft за месяц до их официального выпуска. 

Это позволяет тестировать их тщательнее перед 

развёртыванием их у себя в инфраструктуре. 

 Включение в программу по приглашениям. 

Необходимо подписать соглашение о 

неразглашении 



Работа в системе с правами обычного пользователя 

предотвращает атаки на: 

 

75% - критических уязвимостей Windows 7 

100%  - уязвимостей Microsoft Office опубликованных в 

2010 г. 

100% - уязвимостей Internet Explorer  опубликованных за 

2010 г. 

64% всех уязвимостей в продуктах Microsoft  

опубликованных в 2010 г. 

 

Исследование BeyondTrust за 2010 г 

http://www.net-security.org/secworld.php?id=10886
http://www.net-security.org/secworld.php?id=10886
http://www.net-security.org/secworld.php?id=10886
http://www.net-security.org/secworld.php?id=10886
http://www.net-security.org/secworld.php?id=10886
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Для тестирования EMET использовались 184 наиболее популярных эксплоита 





Ботнет комплекты в продаже: 

• Zbot (Zeus) 

• Spyeye 

• Mariposa 

• Black Energy 

• ButterFly 

• Reptile 

• Zombiem 

• Ice-X 

 

Цена на комплект варьируется от 

10000$ до 5$. 

 

Справится даже ребенок! 



Psyb0t  

100.000 ADSL зараженных маршрутизаторов Netcomm NB5. 

 

Заражает прошивки OpenWRT и DD-WRT.  

Подбирает пароли SSH, FTP,  telnet  

Атакует phpMyAdmin и MySQL.  

 

Chuck Norris  - Аналогичен  PsyB0t + атакует ТВ приставки 

Ботнеты на Android от 40 до 150000 

http://s1.securityweek.com/report-reveals-emerging-trend-

android-botnet-infections  

http://www.xakep.ru/post/58265/default.asp  

http://www.symantec.com/security_response/writeup.jsp?docid=2009-032400-0103-99
http://www.opennet.ru/opennews/art.shtml?num=25528
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Все остальные Все остальные 
Storm Grum 

Grum 
Bobax 

Bobax 
Cutwail 

Cutwail 
Rustock 

Rustock 

Lethic 

Lethic 

Спам сообщений  

IP адреса узлов  

отправителей 



Lethic крайне 

агрессивно рассылает 

спам с малого 

количества IP адресов.  

 

Rustock использует 

много IP адресов и шлет 

с каждого понемногу.  

 

За счет этого 

обнаружить Rustock 

сложнее. 



IRC 
38,2% 

HTTP 
29,1% 

P2P 
2,3% 

Другое 
30,5% 



• Судебный иск и захват С&C узлов 

• DDoS на С&C узлы 

• Жалобы провайдеру 

• Захват DNS имен 

• Блокирование IP адресов 

• Арест владельца ботнета 
 



Захват ботнета Waledac 





 

 









 







2-й квартал 2010 г. 



Январь 2011 г. 



 Online Threat Information Sharing 

 Бесплатно 

 Список рассылки о проблемах безопасности 

 Участвуют группы разработки MS и 

специалисты ИБ 

 Канал между специалистами ИБ клиентов 

использующих наши продукты и 

специалистами ИБ Microsoft 

 Требует подписания NDA 



Без команд с C&C сервера боты впадают в спячку. 

 

MS не может удалить ботов с зараженных ПК. Это будет 

вмешательством в частную жизнь. 

 

Образцы ботов добавляются в антивирусные продукты MS и других 

производителей. Обмен образцами идет через Microsoft Active Protection 

Program (MAPP) 

 

Интернет провайдерам сообщаются адреса зараженных машин через 

программу Global Infrastructure Alliance for Internet Safety 

 

Пользователям рекомендуется использовать: 

Malicious Software Removal Tool 

Microsoft Safety Scanner 

Microsoft Security Essentials 

 

Постепенно боты удаляются антивирусами. 

http://windowsteamblog.com/windows/b/springboard/archive/2011/02/16/understanding-microsoft-active-protection-program-mapp.aspx
http://windowsteamblog.com/windows/b/springboard/archive/2011/02/16/understanding-microsoft-active-protection-program-mapp.aspx
http://www.microsoft.com/security/msra/default.mspx
http://www.microsoft.com/security/pc-security/malware-removal.aspx
http://www.microsoft.com/security/pc-security/malware-removal.aspx
http://www.microsoft.com/security/scanner/en-us/default.aspx
http://www.microsoft.com/security/scanner/en-us/default.aspx
http://www.microsoft.com/security/scanner/en-us/default.aspx
http://www.microsoft.com/en-us/security_essentials/default.aspx
http://www.microsoft.com/en-us/security_essentials/default.aspx


Операция b49  

Захват ботнета Waledac  

1.5 миллиардов спам сообщений ежедневно. В процессе исследования 

найдено полмиллиона паролей от почтовых ящиков пользователей и ftp 

серверов. 

 

Операция b107 

Захват ботнета Rustock.  В пике своей активности рассылал 80% 

мирового спама. Примерно 2000 спам сообщений в секунду. 

 

Захват ботнета Coreflood 

ФБР при содействии Microsoft захватила ботнет Coreflood отвечающий 

за финансовые преступления на сумму 100 миллионов долларов 

 

Операция b79 

Захват ботнета Kelihos 

Совместная операция Лаборатории Касперского и Microsoft. Kelihos 

можно назвать Waledac 2.0 

 

 

http://blogs.technet.com/b/microsoft_blog/archive/2010/02/25/cracking-down-on-botnets.aspx
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http://blogs.technet.com/mmpc/ 

http://blogs.technet.com/msrc/ 

http://www.microsoft.com/security/sdl/ 

http://www.microsoft.com/security/sir/ 
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