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Что такое сертифицированное ПО 

Жизненный цикл сертифицированного ПО или как 

поддерживать ПО в актуальном состоянии 

 



Сертифицированные СЗИ 
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 лицензионное программное обеспечение 

 прошедшее испытания на  соответствие установленным требованиям 

государственных стандартов и руководящих документов по защите 

информации 

 обладающее сертификатом соответствия ФСТЭК или ФСБ России 

 настроенное и эксплуатируемое в соответствии с сертифицированными 

параметрами 

 Одно из требований – своевременная установка сертифицированных 

обновлений 



Сертифицированное ПО 
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Инфраструктура по поддержанию 

сертифицированного статуса 
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ПОРТАЛ 
СЕРТИФИЦИРОВАННЫХ 

ОБНОВЛЕНИЙ 

ИСПЫТАТЕЛЬНАЯ 
ЛАБОРАТОРИЯ 

  

 
ПРОИЗВОДИТЕЛЬ 

ПОЛЬЗОВАТЕЛЬ 



Какие бывают обновления? 
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Два основных статуса: 

 На сертификации, воздержаться от установки 

 Сертифицировано, подлежит установке 

 

Два вспомогательных статуса: 

 На сертификации, рекомендовано к установке – используется 

для срочного распространения обновления  

 Не критично для безопасности, докускается не устанавливать 

– в настоящий момент не используется 



 

Технологии обновления ПО 

(на примере сертифицированной продукции Microsoft) 
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Центр обновления 
Windows 

Ручная загрузка 
обновлений Windows 

Microsoft WSUS 

Net_Check* 
Microsoft 

System Center* 

* при наличии 
лицензий 



Как получить обновления 
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Программы контроля «Check» для 

сертифицированных продуктов Microsoft 
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Программа централизованной настройки и 

контроля «Net_Check» для  

сертифицированных продуктов Microsoft 
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Портал 
Сертифицированных 

Обновлений 

Центр 
обновлений 

Microsoft 



Программы контроля «Check» для 

сертифицированных продуктов Microsoft 
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Seven 

Vista 

XP 

Server08R2 

Server08 

Server03 

SQL08SP3 

SQL08 

SQL05 

8 Server12 SQL12 



В случае возникновения 

вопросов… 
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…Производители готовы ответить любым удобным 

способом: 

- лично 

- по телефону 

- по электронной почте и т.д. 



В заключении 
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Создана система поддержки полного жизненного 

цикла СЗИ: 

  от момента закупки до вывода из эксплуатации 
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