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Виртуализация 



Уязвимость виртуальной инфраструктуры 

• Нарушение работы аппаратных 
компонентов оборудования 

• Угрозы хостовой системе 
• Сетевые угрозы   
• Угрозы вредоносного ПО 



Угрозы виртуальным машинам 

• Смешение виртуальных 
машин разного уровня 
конфиденциальности 

• Перехват данных в процессе 
эксплуатации 

• Подмена загружаемой 
гостевой ОС 

• Изменение конфигурации 
виртуальной машины 

 



Угрозы гипервизору 

• Некорректная настройка 
параметров гипервизора 

• Загрузка со съемных носителей 

• Подмена исполняемых модулей 

 



Несанкционированный доступ 

• Суперпользователи 

• Неограниченные возможности 

• Неконтролируемые действия 

 



Модель защиты 

Разделение ролей 

администраторов 

Усиленная 

аутентификация 

Разграничение 

доступа 

Защита конфигурации 

виртуальной машины 

Аудит и отчетность 



СПАСИБО!  

Хамаганов Яков 

Тел: +7 (495) 980-2345 доб. 370 

y.khamaganov@securitycode.ru  

www.securitycode.ru  
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