


Фундаментальные принципы управления 
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Устойчивость объектов управления 

Циклы системы управления 

3 



Ландшафт систем управление в ближайшей окрестности настоящего 
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Устойчивость,  
качество управления,  

надежность 

5 



Пример творчества 
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Пример ответственного подхода 
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Консерватория, аспирантура, … (© Михаил Жванецкий) 
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Может, что-то в консерватории подправить? (© Михаил Жванецкий) 
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Этот железный зыбкий мир 

10 



Недостающее звено 
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У истоков 

Не наш опыт Наш опыт 

The Rainbow Series is six-foot tall stack of books on 
evaluating "Trusted Computer Systems" according to 
the National Security Agency. The term "Rainbow 
Series" comes from the fact that each book is a different 
color. The main book (upon which all other expound) is 
the Orange Book. 
NSA/NCSC Rainbow Series – 27 книг. 
Defense Department Rainbow Series – 10 книг. 
Other NSA/NCSC Publications – порядка 18 книг. 
Всего 56 книг. 
 

ФСТЭК России: 
1. Концепция защиты средств вычислительной 

техники и автоматизированных систем от 
несанкционированного доступа к информации. 

2. Защита от несанкционированного доступа к 
информации. Термины и определения. 

3. Средства вычислительной техники. Защита от 
несанкционированного доступа к информации. 
Показатели защищенности от 
несанкционированного доступа к информации. 

4. Автоматизированные системы. Защита от 
несанкционированного доступа к информации. 

Классификация автоматизированных систем и 
требования по защите информации. 

5. Средства вычислительной техники. Межсетевые 
экраны. Защита от несанкционированного 
доступа. Показатели защищенности от 
несанкционированного доступа к информации. 

6. Защита от несанкционированного доступа к 
информации. Часть 1. Программное 
обеспечение средств защиты информации. 
Классификация по уровню контроля отсутствия 
недекларированных возможностей. 

Всего 6 книг. 
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Умудренные опытом 

Не наш опыт Наш опыт 

Risk Management Framework 

Данный период характеризуется 
многовектороностью в стиле лебедя, рака и щуки. 
Единый замысел не просматривается. 
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Умудренные опытом 

Не наш опыт 
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Умудренные опытом 

Наш опыт 

ФСТЭК России 
Планомерная деятельность по поддержанию жизненного цикла документов отсутствует. 
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Умудренные опытом 

Не наш опыт Наш опыт 

ФСТЭК России и Федеральное агентство по техническому 
регулированию и метрологии: 
Безопасность информационных технологий. Критерии 
оценки безопасности информационных технологий (ну 
очень старый 15408) – 3 книги. 
Половинка четырехтомника по защите ПДн от 2008 года – 2 
книги. 
Документы по обеспечению безопасности информации в 
ключевых системах информационной инфраструктуры 
(ДСП) – 7 книг. 
Об утверждении Требований о защите информации, не 
составляющей государственную тайну, содержащейся в 
государственных информационных системах (приказ №17) – 
1 книга. 
Об утверждении Состава и содержания организационных и 
технических мер по обеспечению безопасности 
персональных данных при их обработке в информационных 
системах персональных данных (приказ №21) – 1 книга. 
Об утверждении Требований к обеспечению защиты 
информации в автоматизированных системах управления 
производственными и технологическими процессами на 
критически важных объектах, потенциально опасных 
объектах, а также объектах, представляющих повышенную 
опасность для жизни и здоровья людей и для окружающей 
природной среды (приказ №31) – 1 книга. 
15408 – 3 книги. 
15446 – 1 книга. 
19791 – 1 книга. 

NIST, ISO/IEC,  и другие: 
FIPS – порядка 18 книг. 
SP – порядка 177 книг. 
Common Criteria  for Information Technology  Security 
Evaluation – 3 книги. 
Common Methodology for Information Technology Security 
Evaluation – 1 книга. 
15408 – 3 книги. 
15446 – 1 книга. 
19791 – 1 книга. 
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Умудренные опытом 

Не наш опыт Наш опыт 

ФСТЭК России: 
Об утверждении Требований о защите информации, не 
составляющей государственную тайну, содержащейся в 
государственных информационных системах (приказ №17) – 
1 книга. 
Об утверждении Состава и содержания организационных и 
технических мер по обеспечению безопасности 
персональных данных при их обработке в информационных 
системах персональных данных (приказ №21) – 1 книга. 
Об утверждении Требований к обеспечению защиты 
информации в автоматизированных системах управления 
производственными и технологическими процессами на 
критически важных объектах, потенциально опасных 
объектах, а также объектах, представляющих повышенную 
опасность для жизни и здоровья людей и для окружающей 
природной среды (приказ №31) – 1 книга. 
 
 

Фактически все три документа содержат 
некую преамбулу за которой следует 
творчески урезанная версия «APPENDIX D 
SECURITY CONTROL BASELINES – SUMMARY» из 
SP 800-53. При этом полностью опущен 
«APPENDIX F SECURITY CONTROL CATALOG» 
который очень полезен для понимания 
APPENDIX D. 
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Умудренные опытом 

Не наш опыт Наш опыт 

Приказ №31: 
ИАФ.7 - Идентификация  и  аутентификация  
объектов  файловой системы,  запускаемых  и  
исполняемых  модулей,  объектов систем 
управления базами данных, объектов, создаваемых 
прикладным  и  специальным  программным  
обеспечением, иных объектов доступа 
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Умудренные опытом 

Наш опыт 

Приказ №31: 
/* 
Степень возможного ущерба: 
• высокая,  если  в  результате  нарушения  одного  из  свойств  безопасности информации возможно 

возникновение чрезвычайной ситуации федерального или межрегионального характера или иные 
существенные негативные последствия в социальной,  политической,  экономической,  военной  или  
иных  областях деятельности; 

• средней,  если  в  результате  нарушения  одного  из  свойств  безопасности информации возможно  
возникновение  чрезвычайной  ситуации  регионального или  межмуниципального  характера  или  
иные  умеренные  негативные последствия  в  социальной,  политической,  экономической,  военной  
или  иных областях деятельности; 

• низкой,  если  в  результате  нарушения  одного  из  свойств  безопасности информации возможно 
возникновение чрезвычайной ситуации муниципального (локального) характера или возможны  иные  
незначительные  негативные последствия  в  социальной,  политической, экономической, военной  
или  иных областях деятельности. 

*/ 
 
Шкала градаций не рабочая!!! 
Если реализована противоаварийная защита (ПАЗ), то вероятность возникновения чрезвычайной 
ситуации практически стремиться к нулю. 
Если брать экономическую или социальную составляющую, то степень ущерба всегда будет стремиться к 
высокому значению. 
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Умудренные опытом 

Наш опыт 

ГОСТ Р 51583-2014 «Защита информации. Порядок создания автоматизированных систем в защищенном 
исполнении. Общие положения». 
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Все зависит от нас 
 

nav7ad@mail.ru, Неклюдов Андрей 

Что делать то? 

«Победоносная армия сначала осознает условия победы, а затем ищет битвы; 
проигравшая армия сначала сражается, а затем ищет победу» (Сунь Цзы ) 
 

Условия победы 
1. Научиться видеть и правильно интерпретировать увиденное. 
2. Готовность к кооперации. 
3. Решение вопросов безопасности на этапе разработки системы управления. 
4. Встраивание в компоненты системы управления и интегрированную среду 

разработки функций безопасности реального времени. 

21 

mailto:nav7ad@mail.ru

