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Кто я ? 
Образование 

окончил МИФИ в 2006 году 
факультет «Информационная 
безопасность» 

специалист по информационной 
безопасности  банковских 
систем 

Опыт работы  

более 11 лет в банке ТОП-3 РФ 

более 16 лет в сфере ИБ 

8 лет – выявление внутренних и 
внешних нарушителей,  

аналитическая работа, 

киберразведка 

Алексей 

Плешков 

2 



Аудитория 

• Офицеры ИБ банков 

• Аналитики ИБ 

• Аудиторы ИБ 

• Студенты ИБ-
специальностей 

• Инженеры ИБ на 
тематических  
проектах 

• … 
Что по теме еще 
почитать? 3 
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Москва, 12 сентября 2016. В сеть выложили базу ФСКН со всех регионов страны 

СМИ стало известно о крупной утечке баз данных Федеральной службы по 
контролю за оборотом наркотиков, где содержится информация о людях, 
страдающих от алкоголизма, наркомании, а также ВИЧ-инфицированных. Общий 
объем базы – 67 Гб. Причина утечки очевидна – инсайдерские действия (BFM.ru) 

Екатеринбург, 30 мая 2016 года. Утечка данных в партии «Парнас» 

Организаторы праймериз «Партии народной свободы» («Парнас») официально 
признали голосование несостоявшимся из-за утечки персональных данных 
избирателей. Сайт «Волна перемен», где проходила процедура предварительного 
голосования, целый день недоступен (NDNews.ru). 



? ? 
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Что интересно злоумышленникам? 

Персональные данные 

Гос. учреждения 

Правительство 

Медицина 

Военные 

Телеком 

Банки 

Звезды TV 

Реквизиты карт  

Уязвимости в ПО 

Социальные сети 

Электронная почта 

Номера кошельков  

Электронные деньги 

 
…и всё ?  
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• Списки владельцев яхт в России 2016 

• Инвалиды, уезжающие из районов крайнего севера 

• МЧС Ростов список украинцев, прибывших в 
экстренном порядке в Россию в 2015 

• Запись переговоров киевских спецслужб  2013 

 

Информации много не бывает 
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~100 действующих* 

тематических** форумов 

< 5 % в RU-нет 

< 30 % «открытые» 

2/3 ресурсов созданы 

в 2015-2016 гг. 

> 99 % форумов 

регулярно переезжают 
на новый хостинг, 
доменное имя 

 

Статистика 

11 



Предлагаю новую схему почти 
легального заработка!  

Сразу оговорюсь, что мой метод  
не совсем законный и основан 
на обмане лохов. Но эти лохи 
привыкли и практически сами 

хотят, чтобы их обманывали.   
Речь пойдет про сбор и 

перепродажу чужих данных… 

Схемы компрометации 
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Ресепшен в гостинницах 
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…а я вас 
предупреждал!  
я вам говорил… 

…а вы…  

18 



Услуги «черного рынка» 
• Получить по e-mail скан паспорта: 

Фото (разворот): от 100 р. 

Фото (разворот) + прописка: 200 р. 

Фото (разворот) + прописка + СНИЛС: 500 р. 

Фото (разворот) + прописка + СНИЛС + ИНН: 1000 р. 

Фото с паспортом в руках: 200 р. 

Скан-копии дополнительных документов: по 300 р. 

• База более 5000 сканов паспортов РФ: 
250 000 рублей 

• Купить утерянный паспорт (бумага): 
 недействующий: 5000 р. 

действующий (м/ж): от 5000 до 15000 р. 

• Сделать новый паспорт гражданина 
РФ (полуофициально): от 100 000 р. 

• Купить базу данных с 260 000 записей 
клиентов online-магазина: 60 000 р. 

• Купить базу данных с 600 000 000 
записей клиентов из США: $ 30 000 

 

 

19 



 

 

 

Продажа «инсайда» 
• Сегментированная база данных из 1523 

контактов ТОП-пользователей онлайн 
МФО: $100 

• База ~40000 должников МФО: $40 

• База ОСАГО 2015 СПБ 12000 контактов с 
ФИО: 50 000 р 

• Действующая база КАСКО Москва 2016: 
1 контакт = 25 р  

• База клиентов регионального офиса 
Сбербанка ~10 000 контактов август 
2016: 2 000 р 

• База регионального офиса Сбербанка 
владельцев дебетовых карт с номерами, 
30 000 контактов, август 2016: 20 000 р 

• База данных вкладчиков «любого» 
Банка из расчета на 10 000 контактов: 
35 000 р 
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Цена для физических лиц 
Period                     Bitcoin  ||  PayPal 
1 Day trial             $2.00  || $4.00 
7 Days      $8.00  ||  $11.00 
14 Days    $15.00  || $18.00 
28 Days    $25.00  ||  $30.00 
3 Months (90 Days)         $70.00  ||  $85.00 
6 Months (180 Days)          $135.00  || $165.00 
12 Months (365 Days)      $265.00  || $320.00 
 
Цена для юридических лиц 
Small companies 1 Month: 
$1,000 (per month USD) - $1,000,000(per breach) 
Small companies 1 Month: 
$ 5,000 (per month USD) - $10,000,000(per breach) 
Medium to large companies  1 Month               
$10,000 (per month USD)- $30,000,000(per breach) 
Large companies with hundreds of M of users: 
1 Month     Contact us for a quote      Unlimited 

Монетизация утечек le
ake
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Готов ответить на Ваши вопросы 

Спасибо за внимание! 


