
Уязвимости 

безналичных 

платежей на 

транспорте

КАК ИЗБЕЖАТЬ И КАК 

ЗАЩИТИТЬСЯ

1

ЛЕВ ДЕНИСОВ

Эксперт в сфере АСОП



Flashback из 2015
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Как склонировать
транспортную карту за 3 
минуты



99%
ТРАНСПОРТНЫХ СИСТЕМ (АСОП) В 

РОССИИ УЯЗВИМЫ
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Изменилось ли что-либо за год? Нет



ОХВАТЫВАЮТ ТРАНСПОРТНЫЕ

СИСТЕМЫ В РОССИИ
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47 млн. чел.



13 млрд. 

пассажиров

ЕЖЕГОДНО ПЕРЕВОЗИТ ГОРОДСКОЙ 

ТРАНСПОРТ 
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260 млрд. 

рублей

ЕЖЕГОДНЫЙ ОБЪЕМ ПЛАТЕЖЕЙ НА 

ТРАНСПОРТЕ
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Каков % фрода?

Неизвестно, но 

Даже при 0,1% это 260 млн. руб.

В 2009 г. «В Москве вскрыта 
многомиллионная афера с фальшивыми 
билетами на проезд в метро
Мошенники действовали с размахом - ущерб 
от их деятельности оценивается в 150 
миллионов рублей. »
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Как взламывают

«Безопасность Mifare Classic равна нулю»
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Полный реинжиниринг 
криптопротокола

Уязвимость чипа Mifare
Classic: “неслучайный” 

датчик случайных 
чисел



Mifare Plus – не панацея*

*Если использовать в режиме Mifare

Classic
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Mifare Plus – это чип, который для 
обратной совместимости 
поддерживает режим Mifare
Classic.

Угадайте, в каком режиме 
большинство использует Mifare
Plus?

“Забыли” написать, что в 
режиме Mifare Classic



Новая уязвимость Mifare Plus

Обнаружена в конце 2015 г.

Позволяет использовать card-only-attack для 

получения ключей
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Про взлом «Тройки»

«Хакер научился бесплатно ездить на 

метро, взломав «Тройку» » (из СМИ)
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Что произошло на самом деле

Взломали приложение «Банка Москвы»

Ключи передавались по SSL в открытом 
(!) виде

Классическая MITM-атака - и ключи 
известны
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К чему все это ведет

«"Тройка" и "Стрелка" 

теперь доступны в одной 

карте» (из СМИ)

«Ура»! Теперь стали 

известны и ключи от 

«Стрелки»

Кто следующий? С кем 

будем объединяться? Чьи 

ключи еще не известны 

хакерам?
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Есть ли от этого польза?
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Можно мгновенно проверять 
баланс карты с помощью 
неофициальных приложений



Как защититься
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Как делают сейчас

Меняют формат данных на карте

Меняют способ генерации ЭП

От клонирования это 

НЕ СПАСАЕТ
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Почему никого это не волнует

Заказчики – не знают

Что-то слышали

Поэтому покупают самые дорогие карты и 

используют самым небезопасным образом

Поставщики – не знают/не хотят
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Взлом Mifare Classic (SL1)

По мнению 

разработчиков АСОП
На самом деле

21



Что реально можно (было бы)

сделать

В существующих проектах –

постепенная миграция

Диверсификация ключей

Доработка валидаторов

Не так сложно, как кажется

В новых проектах – изначально делать 

на более защищенных протоколах

Делать соответствующую независимую
экспертизу

Не использовать устаревшие ТЗ
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Нужна ли шапочка из фольги?
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Пока еще нет – но для 
карты лишним не 
будет

Лайфхак: если нет специального RFID-кошелька, то кладите в 
обычный кошелек хотя бы 2 бесконтактные карты (это 
убережет от возможного «сниффинга»)



Спасибо за внимание

Лев Денисов

ask@afc.guru

+7 903 231 8296
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