
Welcome to 

˄п̬̌̏ле̛̦е д̛̦̦̼̥̌ ̏ ̌̏то̥̌т̶̛̛̛̌̚ 

© AUVESY GmbH & Co KG  

 

А̏то̥̌т̸̛е̭кое  
̬е̚е̬̦̏ое коп̛̬о̛̦̏̌е,  
уп̬̌̏ле̛̦е ̏е̛̛̬̭̥́, ̛̺̌̚т̌  
̛ ко̦т̬ол̽ ̴̛̦о̶̛̛̬̥̌ ̏  
Аˁ˄ ˃ʿ ̦̌ ϭϬϬ%-о̏ 
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ʿ̬̌̌ ̭ло̏ о̍ Аˁ˄ ˃ʿ   . ˁт̬̌те̛̛̐ o̍е̭пе̸е̛̦́ ̍е̚оп̭̦̌о̭т̛   . versiondog - ̾то ̬е̹е̛̦е! .   ʻ̛̹̌ кл̛е̦т̼   .   О ̦̭̌ 

 

ϭ. ʿ̬̌̌ ̭ло̏ о̍ Аˁ˄ ˃ʿ 

Ϯ. ˁт̬̌те̛̛̐ o̍е̭пе̸е̛̦́ ̍е̚оп̭̦̌о̭т̛ Аˁ˄ ˃ʿ 

3. versiondog® - ̾то ̬е̹е̛̦е! 

4. ʻ̛̹̌ кл̛е̦т̼ 

ˁоде̛̬̙̥ое докл̌д̌ ̏ ̬̥̌к̵̌ InfoSecurity Russia  

(20-22 ̭е̦т̬́̍́ 2016) 

5. О ̦̭̌ 
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ʿ̬̌̌ ̭ло̏ о̍ Аˁ˄ ˃ʿ   . ˁт̬̌те̛̛̐ o̍е̭пе̸е̛̦́ ̍е̚оп̭̦̌о̭т̛   . versiondog - ̾то ̬е̹е̛̦е! .   ʻ̛̹̌ кл̛е̦т̼   .   О ̦̭̌ 

 ʿ̬̌̌ ̭ло̏ о̍ Аˁ˄ ˃ʿ 

 

 • … от «у̵̥̦̼ до̥о̏» до ̌то̵̥̦̼ ̾лект̬о̭т̶̛̦̜̌ … 

 

- ко̦т̬ол̦̽о-̛̥̚е̛̬тел̦̼̽е п̛̬̍о̬̼ ̛ ̌̏то̥̌т̛к̌ ;Кʰʿ̛АͿ 
  

 

- п̬о̛̬̥̥̬̐̌уе̥̼̜ ло̸̛̐е̭к̛̜ ко̦т̬олле̬;ʿЛКͿ 
 

 

 

 

- ̸ело̏еко-̛̥̹̦̦̼̜̌ ̛̦те̴̬е̜̭ (ЧʺʰͿ 
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ʿ̬̌̌ ̭ло̏ о̍ Аˁ˄ ˃ʿ   . ˁт̬̌те̛̛̐ o̍е̭пе̸е̛̦́ ̍е̚оп̭̦̌о̭т̛   . versiondog - ̾то ̬е̹е̛̦е! .   ʻ̛̹̌ кл̛е̦т̼   .   О ̦̭̌ 

 К̌к̛̥ ̛̬̭к̥̌ под̏е̬̙е̦̌ Аˁ˄ ˃ʿ? 

̸ело̏е̸е̭к̛̜ ̴̌кто̬ 

ơ̹̍к̛ п̛̬ ̬̌̐̚у̚ке п̬о̬̥̥̼̐̌ 

̵̼̏од ̛̚ ̭т̬о́ о̍о̬удо̛̦̏̌́ 

̭̌̍от̙̌, ̌т̌к̌ ̚лоу̥̼̹ле̛̦̦ко̏ 

ут̬̌т̌ ̭пе̶̛̌л̛̭то̏ ̥̏е̭те ̭о ̛̛̦̦̥̌́̚ 
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ʿ̬̌̌ ̭ло̏ о̍ Аˁ˄ ˃ʿ   . ˁт̬̌те̛̛̐ o̍е̭пе̸е̛̦́ ̍е̚оп̭̦̌о̭т̛   . versiondog - ̾то ̬е̹е̛̦е! .   ʻ̛̹̌ кл̛е̦т̼   .   О ̦̭̌ 

 ʿ̛̬̥е̬̼ ̛̚ ̛̛̙̦̚ 

 2010, 2013 Stuxnet 

 Stuxnet ̥од̴̶̛̛̛̬ует ̥одул̽ Оʦϯϱ и 

Simatic STEP7 ̛ ̬̌п̭̬о̭т̬̦̌́ет̭́, подкл̸̛̛̹̭̀̏̽ к ̍̌̚е 

д̵̦̦̼̌ WinCC 

 ̥од̴̶̛̛̛̬о̦̦̼̜̏̌ STйPϳ, п̛̬ поп̼тке ̸те̛̦́ 

̛̥̚е̦е̵̦̦̼ ̍локо̏ п̬о̬̥̥̼̐̌ ʿЛК ото̬̙̍̌̌ет ̵̛ ̏ 

̵̛̭од̦о̥ ̛̏де 

Quelle:https://commons.wikimedia.org/wiki/File:Gundremming

en_Nuclear_Power_Plant.jpg?uselang=de/ ; Urheber: Felix König 

 

 2016 АЭˁ ʧу̦д̬е̛̥̥̦̐е̦, Фˀʧ 

 откл̸̀е̛̦е ̍локо̏ ̛̚-̌̚  

W32.Ramnit, Conficker 

 

 … ϮϬϭϰ, ϮϬϭϱ, ϮϬϭϲ 

 п̬о̭то̜ ̦̌ од̦о̥ ̛̏̚е̭т̦о̥ *** ̌̏̚оде ̛̚-̌̚ по̛̭к̌ 

̬̌̍о̸е̜ п̬о̬̥̥̼̐̌ 
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ʿ̬̌̌ ̭ло̏ о̍ Аˁ˄ ˃ʿ   . ˁт̬̌те̛̛̐ o̍е̭пе̸е̛̦́ ̍е̚оп̭̦̌о̭т̛   . versiondog - ̾то ̬е̹е̛̦е! .   ʻ̛̹̌ кл̛е̦т̼   .   О ̦̭̌ 

 ˁт̬̌те̛̛̐ o̍е̭пе̸е̛̦́ ̍е̚оп̭̦̌о̭т̛ Аˁ˄ ˃ʿ 

ʺо̛̦то̛̬̦̐ ̛̥̚е̦е̛̦̜ 

 ̌уд̛т ̍е̚оп̭̦̌о̭т̛ 

 ̸еткое ̬̭̌п̬еделе̛̦е 
п̬̌̏ до̭туп̌ к д̦̦̼̥̌ ̛ 
о̍о̬удо̛̦̏̌̀ 

 п̬отокол̛̬о̛̦̏̌е ̭̏е̵ 
̛̥̚е̦е̛̦̜ 

 ̬е̚е̬̦̏ое коп̛̬о̛̦̏̌е 

 ̬̦̍̌д̥̌у̬̾  
 ̦̌т̛̛̬̏у̭ 

 ̦о̏е̜̹ее ʿО ̛ Оˁ 

 о̸̛̬̦̐̌е̛̦е п̬̌̏ 
пол̽̚о̏̌теле̜ ;̴л̹̾к̛, 
̛̦те̬̦ет, пе̛̬од̸̛е̭к̌́ 
̭̥е̦̌ п̬̌оле̜) 

 ̛̺̌̚т̌ ̭ет̛, л̛̍о её 

пол̦̌́ ̛̚ол̶̛́́ 

 

ʯ̌к̬̼т̛е ̭л̵̼̌̍ ̥е̭т  
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ʿ̬̌̌ ̭ло̏ о̍ Аˁ˄ ˃ʿ   . ˁт̬̌те̛̛̐ o̍е̭пе̸е̛̦́ ̍е̚оп̭̦̌о̭т̛   . versiondog - ̾то ̬е̹е̛̦е! .   ʻ̛̹̌ кл̛е̦т̼   .   О ̦̭̌ 

 

  

ˁ̛̭те̥̌ 
ко̦т̬ол́ ̏е̛̬̭̜ 

ˁ̛̭те̥̌ ко̦т̬ол́ ̏е̛̬̭̜ Аˁ˄ ˃ʿ 

 

 ̶е̦т̬̌л̦̽ое 
̵̛̬̦̌л̛ще 
д̵̦̦̼̌  - ̬̌̍о̸̌́ 
̏е̛̬̭́ ̭̏е̐д̌ ̏ 
̦̌л̸̛̛̛! 

 дет̌л̦̼̜̽ ̦̌̌л̛̚ 
̛̥̚е̦е̛̦̜! 

ɢɧɠɟɧɟɪɧая ɫɬаɧɰɢя 

ɩɨɥɭɱɢɬь ɫ ɫɟɪвɟɪа 

ɪɟɞаɤɬɢɪɨваɬь 

ɩɨɦɟɫɬɢɬь ɧа ɫɟɪвɟɪ 

вɟɪɫɢя  

4 

вɟɪɫɢя  

3 

вɟɪɫɢя 

2 

вɟɪɫɢя  

1 
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ʿ̬̌̌ ̭ло̏ о̍ Аˁ˄ ˃ʿ   . ˁт̬̌те̛̛̐ o̍е̭пе̸е̛̦́ ̍е̚оп̭̦̌о̭т̛   . versiondog - ̾то ̬е̹е̛̦е! .   ʻ̛̹̌ кл̛е̦т̼   .   О ̦̭̌ 

 ʪет̌л̦̼̜̽ ̦̌̌л̛̚ ̛̥̚е̦е̛̦̜ 

ˀе̚ул̽т̌т ̭̬̦̌̏е̛̦́ по ̦̙̌̌т̛̀ кл̛̛̹̌̏. 
ʰ̥̚е̦е̛̦́ п̬ед̭т̌̏л́̀т̭́ ̏ ̴̸̛̬̐̌е̭ко̥ ̛̏де. 

AFTER BEFORE 
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ˁ̛̭те̥̌ 
ко̦т̬ол́ ̏е̛̬̭̜ 

А̏то̥̌т̸̛е̭кое ̬е̚е̬̦̏ое коп̛̬о̛̦̏̌е Аˁ˄ ˃ʿ 

А̏то̥̌т̸̛е̭кое 
̬е̚е̬̦̏ое 

коп̛̬о̛̦̏̌е 

￭ Эко̦о̛̥я ̬̏е̥е̛̦ ̌̚ 
̸̭ет ̌̏то̥̌т̸̛е̭ко̐о 
̬е̚е̬̦̏о̐о коп̛̬о̛̦̏̌́. 

 

￭ ˄̏е̬е̦̦о̭т̽ ̌̚ ̸̭ет 
̭̬̦̌̏е̛̦́ ̬е̚е̬̦̏о̜ 
коп̛̛ п̬о̬̥̥̦̐̌о̐о 
о̍е̭пе̸е̛̦́ ̦̌ 
у̭т̬о̜̭т̏е ̭ ̭е̬̏е̬̦о̜ 
̏е̛̬̭е̜. 
 

￭ Опо̏еще̛̦е 
пол̽̚о̏̌теля ̏ ̭лу̸̌е 
̛̥̚е̦е̛̦̜. 
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ʿ̬̌̌ ̭ло̏ о̍ Аˁ˄ ˃ʿ   . ˁт̬̌те̛̛̐ o̍е̭пе̸е̛̦́ ̍е̚оп̭̦̌о̭т̛   . versiondog - ̾то ̬е̹е̛̦е! .   ʻ̛̹̌ кл̛е̦т̼   .   О ̦̭̌ 

 Ко̦т̬ол̽ ̏е̛̬̭̜ ̛ ̬е̚е̬̦̏ое коп̛̬о̛̦̏̌е 

ɩɨɦɟɫɬɢɬь ɧа ɫɟɪвɟɪ 

ɩɨɥɭɱɢɬь ɫ ɫɟɪвɟɪа 

̌̏то̥̌т̛че̭кое 
̬е̚е̬̦̏ое 

коп̛̛̛̬̦̏̌е 

̬̌̐̚у̚к̌ 
по̭̬ед̭т̏о̥ 

̬ед̌кто̬̌ 
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ʿ̬̌̌ ̭ло̏ о̍ Аˁ˄ ˃ʿ   . ˁт̬̌те̛̛̐ o̍е̭пе̸е̛̦́ ̍е̚оп̭̦̌о̭т̛   . versiondog - ̾то ̬е̹е̛̦е! .   ʻ̛̹̌ кл̛е̦т̼   .   О ̦̭̌ 

 

      

ˁ̛̭те̥̌ 
ко̦т̬ол́ ̏е̛̬̭̜ 

ʿ̬отокол̛̬о̛̦̏̌е ̛̥̚е̦е̛̦̜ 

А̏то̥̌т̸̛е̭кое 
̬е̚е̬̦̏ое 

коп̛̬о̛̦̏̌е 

ʿ̬отокол̛̬о̛̦̏̌е 

̭̏е̵ ̛̥̚е̦е̛̦̜ 

￭ 100%-̌я п̬о̬̌̚ч̦о̭т̽ 
- ̛̥̚е̦е̛̦́ К˃О, Ч˃О, 

ʧʪʫ ̛ КОʧʪА 

̌̏то̥̌т̸̛е̭к̛ 
̭о̵̬̦̌́̀т̭́. 
 

￭ Эко̦о̛̥я ̬̏е̥е̛̦ ̛̚-

̌̚ от̭ут̭т̛̏́ 
̦ео̵̍од̛̥о̭т̛ ̏е̭т̛ 
̬у̸̦̼е ̥̌̚етк̛. 

Почɟмɭ? 

Кɬо? 

ɧаɣɞɟɧɨ 
ɢɡɦɟɧɟɧɢɟ! 

Коɝɞа ? Чɬо? 
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ˁ̛̭те̥̌ 
ко̦т̬ол́ ̏е̛̬̭̜ 

А̛̬̜̦̏̌ое ̏о̭̭т̦̌о̏ле̛̦е  

А̏то̥̌т̸̛е̭кое 
̬е̚е̬̦̏ое 

коп̛̬о̛̦̏̌е 

А̛̬̜̦̏̌ое 
̏о̭̭т̦̌о̏ле̛̦е 

￭ ʺ̛̛̦̥̌л̦̽ое ̬̏е̥́ 
̦̌ ̏о̭̭т̦̌о̏ле̛̦е 
ʿО о̍о̬удо̛̦̏̌́  
̛̚ ̏е̛̛̬̭  
̛л̛  
̬е̚е̬̦̏о̜ коп̛̛. 
 

ʿ̬отокол̛̬о̛̦̏̌е 

̭̏е̵ ̛̥̚е̦е̛̦̜ 
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ˁ̛̭те̥̌ 
ко̦т̬ол́ ̏е̛̬̭̜ 

100% o̍е̭пе̸е̛̦е ̍е̚оп̭̦̌о̭т̛ Аˁ˄ ˃ʿ  

А̏то̥̌т̸̛е̭кое 
̬е̚е̬̦̏ое 

коп̛̬о̛̦̏̌е 

А̛̬̜̦̏̌ое 
̏о̭̭т̦̌о̏ле̛̦е 

• ˁ по̥о̺̽̀ versiondog ʦ̼ ̭̏е̐д̌ ̦̌̚ете ̼̍л̌ л̛ 
ʦ̹̌̌ АС˄ ˃П ̛̥̚е̦е̦̌ (̭ко̥п̬о̥ет̛̬о̦̏̌̌). 

• Во̥̚о̙̦о̭т̽ ̦̌де̙̦о̐о ̛̬̜̦̌̏̌о̐о 
̏о̭̭т̦̌о̏ле̛̦я д̵̦̦̼̌ ̏ ̭лу̸̌е о̛̹̍к̛ л̛̍о 

̦е̭̦̌к̶̛о̛̦̬о̦̦̏̌о̐о ̛̥̚е̦е̛̦́. 
 

ʿ̬отокол̛̬о̛̦̏̌е 

̭̏е̵ ̛̥̚е̦е̛̦̜ 
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ʿ̬̌̌ ̭ло̏ о̍ Аˁ˄ ˃ʿ   . ˁт̬̌те̛̛̐ o̍е̭пе̸е̛̦́ ̍е̚оп̭̦̌о̭т̛   . versiondog - ̾то ̬е̹е̛̦е! .   ʻ̛̹̌ кл̛е̦т̼   .   О ̦̭̌ 

 

versiondog® - ̾то т̌к̙е „у̥̦ое“ уп̬̌̏ле̛̦е ̌̚т̬̌т̛̥̌! 

 е˃̵̛̦че̭кое о̭̍лу̛̛̙̦̏̌е 

 ̏ѐ̛̬̭ ̦е ̦у̙̦о ̛̭к̌т̽, ̬е̚е̬̦̏у̀ коп̛̀ ̦ет ̦ео̵̍од̛̥о̭т̛ 

̭о̚д̌̏̌т̽ ̏ ̬у̸̦у̀. ˀе̚ул̽т̌то̥ ̛̭̭ледо̛̦̏̌́ ̛̦̭т̛туто̥ 

Ф̬̌у̦̐о̴е̬̌ ̏ Фˀʧ  ́̏л́ет̭́ ̛̭̦̙е̛̦е ̌̚т̬̌т, ̵̭̦̦̼̏́̌̚ ̭ 

̏о̭̭т̦̌о̏ле̛̦е̥ ̛ п̬о̭то̛̥́ от 20 до 25 п̬о̶е̦то̏! 

 Соде̛̬̙̦̌е пе̬̭о̦̌л̌ 

 ̛̬̭к поте̛̬ поте̛̬ know-how ̛̛̥̦̥̌ле̦! 

 Ко̦т̬ол̽ ̌̚ к̌че̭т̏о̥ 

 ко̦т̬ол̽ ̌̚ к̸̌е̭т̏о̥ ̛̦̭т̬у̥е̦т̌л̛̛̬̚ует̭́ ̛, к̌к ̭лед̭т̛̏е, 

к̸̌е̭т̏о у̏ел̸̛̛̏̌ет̭́! 
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ʿ̬̌̌ ̭ло̏ о̍ Аˁ˄ ˃ʿ   . ˁт̬̌те̛̛̐ o̍е̭пе̸е̛̦́ ̍е̚оп̭̦̌о̭т̛   . versiondog - ̾то ̬е̹е̛̦е! .   ʻ̛̹̌ кл̛е̦т̼   .   О ̦̭̌ 

 ʻ̛̹̌ кл̛е̦т̼, ̐о̏о̬́т о ̦̭̌ лу̸̹е ̦̭̌ ̵̛̭̥̌ 

… 

А̏то̥о̛̍л̦̼̽е п̬о̛̏̚од̛тел̛ ̛ ̵̛ по̭т̛̺̌̏к̛ ʿ̛̺е̏̌́ п̬о̥̼̹ле̦̦о̭т̽ 

… … 

Ф̶̬̥̌̌е̏т̸̛е̭к̌́ & ̵̸̛̛̥е̭к̌́ 
п̬о̥̼̹ле̦̦о̭т̽ 
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О̭̦о̦̏̌о:  ̏ 2007 ̐е̦е̬̌л̦̼̥̽ д̛̬екто̬о̥ Werner Schnaebele 

Оп̼т: ̏ ̭̬ед̦е̥  > 18 лет ̭̬ед̛ ̵̛̦̹̌ ̭пе̶̛̌л̛̭то̏ 

Ко̥̦̌д̌: > 60 ̭от̬уд̛̦ко̏ 

З̌к̌̚ч̛к̛: 1000 п̬оекто̏ ̍олее ̸е̥ ̏ ϯϬ ̭т̵̬̦̌̌ 

˄п̬̌̏ле̛̦е к̌че̭т̏о̥: ̭е̬т̴̶̛̛̛̬о̦̏̌о ̭о̐л̭̦̌о ISO 9001:2015 

Ме̙ду̦̬̌од̦̼е п̬̌т̦е̬̼: ̍олее ̸е̥ ̏ ϭϱ ̭т̵̬̦̌̌ 

Шт̌̍-к̬̏̌т̛̬̌ ко̥п̛̛̦̌: Landau in der Pfalz, Germany 

versiondog: ̦̌де̙̦ое п̬о̬̥̥̦̐̌ое о̍е̭пе̸е̛̦е ̛ уп̬̌̏ле̛̦е 
д̛̦̦̼̥̌ ̏ ̌̏то̥̌т̶̛̛̛̌̚ 
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ˁп̛̭̌̍о ̌̚ ̛̛̦̥̦̏̌е. 

Я ̍уду ̬̌д от̏ет̽ ̦̌ 
ʦ̛̹̌ ̏оп̬о̭̼. 

ʪо̬̍о по̙̌ло̏̌т̽  
̦̌ ̦̹̌ ̭те̦д F14! 


