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Предпосылки развития Системы 

Менеджмент крупных компаний (с 
распределенными подразделениями и 
несколькими уровнями управления) 
ограничен в возможностях детального 
контроля материальных и финансовых 
потоков.  
По оценкам экспертов, в среднем 
компании теряют от 0,5 до 5 % выручки в 
год только вследствие злоупотреблений. 

(I) 

(II) 

(III) 

Информационные системы компаний (учетные 
системы и системы управления) содержат 
достаточно данных для организации 
автоматизированного контроля в различных областях 
для повышения прозрачности и управляемости 
бизнеса, эти данные не используются.  

Передовые отечественные и зарубежные компании успешно 
разрабатывают и внедряют автоматизированные системы 
контроля  позволяющие оперативно выявлять риски и 
снижать потери. 

Оценка ущерба от  злоупотреблений Источник 

5% от выручки Association of Certified Fraud Examiners 

0,54% от выручки National Fraud Authority, UK 

EU:        0,8% от выручки 

Russia : 0,5% от выручки 
Kroll Advisory Solutions 

ЛАТЕНТНЫЙ 

ВЫЯВЛЕННЫЙ 

Ущерб 
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Причины потерь 

На наш взгляд существуют объективные причины и предпосылки к 

возникновению финансовых и материальных потерь: 
 

► Влияние «человеческого фактора» (объективно различный 

уровень квалификации и достатка сотрудников, 

слабоконтролируемый доступ к ресурсам) 
 

► Масштаб бизнеса (территориальная распределенность активов и 

большое количество уровней передачи информации) 
 

► Изменчивость среды (высокая динамичность бизнес-среды, 

изменения в структуре опережают изменения в системе 

контроля) 
 

► Несовершенство учета и ИТ (большое количество активов 

объективно приводит к неоднородности ИТ-ландшафта) 
 

► Конфликты интересов 
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Принцип Cистемы мониторинга потерь 

Систематизировать бизнес-

процесс: 
 

– устранить информационные 

разрывы между системами  

– изменить некоторые из 

существующих контролей 

Создать программный комплекс: 
 

– Организовать единую точку сбора 

и агрегирования данных 

– Обеспечить автоматизированное 

сопоставление информации и 

опережающее уведомление, сбор 

доказательств 

– Обеспечить учет принятых мер 

Установить дополнительное 

контрольное оборудования (там 

где это необходимо) и: 

– Обеспечить физический 

контроль сохранности активов 

– Снизить влияние 

«человеческого фактора» 

Отражение в информационной системе 

Реальный бизнес-процесс 

 

► 1. Выявить ключевые риски на каждом функциональном участке 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

► 2. Разработать алгоритм контроля для каждого из рисков с привязкой к конкретному участку 
процесса 

► 3. Реализовать автоматизированный контроль на каждом конкретном участке процесса. При 
этом может возникнуть необходимость: 

Проверка достаточности точек метрологических измерений  

Проверка достаточности точек фиксации операций в информационных системах 

Проверка точности и своевременности отражения в информационных системах 

Проверка «сходимости» материального баланса ресурсов в рамках бизнес-процесса 

Проверка 

защищенности 

периметра 

Информационная 

безопасность 

Потребность Заявка Закупка Поставка 

Потребность Заявка Закупка Поставка 
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Закупки 

Проверки соблюдения 

процедур закупок 

(Электронная торговая 

площадка), 

обоснованность закупок 

и цен 

Неликвиды 

Производство 

Учет по нормативному 

весу/объему, 

возможность выпуска 

неучтенки или хищения 

излишков сырья 

Выпуск беззаказной 

годной продукции, 

намеренная 

пересортица 

Продажи 

Контроль правильности 

ценообразования и 

применения скидок, 

кредитный контроль, 

метрологическое 

измерение 

Ремонты 

Соответствие 

плановых ремонтов 

бюджету и тех.картам, 

Обоснованность 

внеплановых ремонтов 

Инвестиции 

Мониторинг 

соблюдения смет и 

сроков проектов 

Контроль достижения 

эффективности 

проектов (при 

возможности)  

Охрана труда и 

промышленная 

безопасность 

Контроль ношения 

защитной спецодежды, 

нахождения людей в 

запретных зонах 

Соблюдение 

скоростного режима 

пром.транспортными 

средствами 

Пример областей повышенного контроля 

 

Учетная ИТ-система / ERP 

Модуль ERP 

 

 

 

 

 

 

 

 

 
 

Вспомогательные 

ИТ-системы 

 

Модуль ERP 

 

 

 

 

 

 

 

 

 

 
ИТ-системы управления 

производством / АСУТП 

Модуль ERP 

 

 

 

 

 

 

 

 

 
Вспомогательные 

ИТ-системы 

Закупки / 

Хранение 

Добыча,Производство Отгрузка 

Производственный / Управленческий / Финансовый учет 

Незавершенное 

производство 

Готовая 

продукция 

Сырье, 

материалы, 

услуги 

Система мониторинга 

Продукция 

Внешние  

данные 

Контроль аффилированности, контроль периметра, 

информационная безопасность, контроль согласования операций 
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Примеры автоматизированных контролей 
(пример, упрощенно) 

Оперативные 

заявки на 

поставку 

Извещение о 

торгах 

Проведение 

тендера / 

редукциона 

Выбор 

победителя 

Поставка/ 

Оплата 

Заключение 

договора 

Закупка через запрос предложений: 

3 2 1 4 5 6 

На шаге 1. 
 Заявка  vs. Запасы vs. План Закупок 

• требуется ли закупка данных 
ТМЦ/ОС/услуг в данный момент? 

Контроли: 

На шаге 2. 
 Заявка  vs. Извещение о торгах 

• соответствуют ли требования исходной 
потребности и принципам лотирования? 

На шаге 3. 
 Извещение о торгах 

• сколько и каких участников было 
приглашено/зарегистрировалось? 

• сколько времени дано на подачу 
предложений (а в предыдущий раз?)? 

• независимые ли поставщики? (по базе 
Интерфакс СПАРК, например) 

• как изменялись поданные предложения? 

На шаге 4. 
 Протокол торгов 

• выбран ли победитель с лучшей заявкой? 
• какой поставщик был победителем чаще 

других за последние 3 мес.? 
• по каким ценам это ТМЦ закупалось ранее? 

На шаге 5. 
 Договор vs. Протокол торгов vs. Заявка 

• соответствует ли ТМЦ заявке? 
• соответствуют ли цены и условия договора  

представленным предложениям? 
• не отменена ли заявка? 

На шаге 6. 
 Договор,  Счет-фактура vs. Заявка на 

оплату 
• была ли физически выполнена поставка? 
• наступил ли срок оплаты в соответствии с 

условиями?  
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Отчетность 

 
Мобильные   
приложения 

Блок  аналитической и  
оперативной  работы 

контрольных 
подразделений 

Блок сбора и обработки 
данных из систем-источников 

Аналитический комплекс – ядро Системы 
мониторинга 
► Основой Системы мониторинга является аналитический комплекс, который 

реализуется на основе системы класса Fraud management (от SAP, Oracle либо 

других производителей ПО), существующих информационных источниках и 

оборудовании. 

► Возможности комплекса: 
 

Многоуровневый анализ информации:  
■ СКД, Видеонаблюдение и др. 
■ ERP, MES, АСУТП 
■ Данные из внешних источников 
 
Кросс-функциональный анализ: 
■ Закупки, сбыт 
■ Инвестиции 
■ Производство и логистика 
■ Управленческий, финансовый, налоговый учет и др. 
 
Многоуровневое использование:  
■ Акционеры 
■ Менеджмент 
■ СБ, КРУ и др. 
 
Поддержка принятия решений и 
автоматизированное реагирование:  
■ Сбор материалов 
■ Подготовка статистики 
■ Управление оборудованием и передача данных/ 

сигналов в системы Компании 

BI-отчеты для пользователей: 

Портал и мобильное 

приложение 

Системы/оборудование – 

источники данных и событий 

Алгоритмы, 

настроенные на 

выявление 

признаков 

злоупотреблений 

Интеграционная 

шина 
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Что изменится в работе контрольных 
подразделений? 

Системы нет Система есть 

Предупреждение 

рисков 

мошенничества 

происходит по 

«информационны

м сигналам» и в 

результате 

периодических 

проверок 

Дополнительно к 

существующим методам, 

руководители КП будут 

оперативно получать сигналы 

о подозрительных операциях 

от автоматизированной 

Системы (по заранее 

настроенным алгоритмам их 

определения) 

Выявление фактов 

мошенничества и 

злоупотреблений 

происходит по 

«информационны

м сигналам» и в 

результате 

периодических 

проверок/рейдов 

Дополнительно к 

существующим методам, КП 

будет оперативно получать 

сигналы о подозрительных 

операциях от 

автоматизированной Системы, 

вместе с сопроводительными 

материалами и 

подтверждениями (по заранее 

настроенным алгоритмам их 

определения и сбора) 

Выявленные 

инциденты 

документируются 

вручную 

Будет реализован 

автоматизированный учет и 

контроль реагирования 

руководителей разного уровня 

на инциденты в соответствии с 

согласованными сценариями. 

Инциденты 

  

Предупреждение 

■ Комплекс мероприятий по оценке и 

совершенствованию деловой этики компании 

■ Формализация Матрицы угроз (рисков) области 

деятельности компании,  разработка  и 

автоматизация контрольных процедур по 

раннему предупреждению  рисков 

мошенничества и халатности (включая 

материальное движение и финансовые риски); 

■ Информационная безопасность 

Выявление 

■ Выявление ключевых связей между сторонами, 

которые могут быть не очевидны 

(потенциальные конфликты интересов); 

■ Интеллектуальные алгоритмы выявления 

мошеннических действий и действий 

приводящих к недополучению дохода и 

материальным потерям (сверки данных, 

выявление нетипичных операций, нарушений 

процедур) 

Реагирование 

■ Процедуры обработки выявленных инцидентов, 

включая сбор подтверждений для проведения 

административных расследований, передачи 

материалов в правоохранительные органы У
п
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Реализация проекта 

Расходная часть проекта: 

 Затраты на консалтинг 

 Затраты на ПО и ИТ интеграцию 

 Затраты на контрольное оборудование 

(если потребуется) 

Система строится в несколько этапов: 

 Анализ возможных способов неисполнения 

регламентов и злоупотреблений 

 Разработка целевых рекомендаций и 

алгоритмов 

 Реализация алгоритмов в системе 

Руководство 

Филиал 2 Филиал N Филиал 1 

Система мониторинга 
выявление 

инцидентов, 

маршрутизация их 

обработки и 

реагирования 

Сервисные 

компании 

• В среднем от 30 до 50% потерь могут выявляться с 

помощью автоматизированных систем 

• Окупаемость данного проекта составляет от 1 до 3 лет 

Доходная часть проекта: 

 Экономия от предотвращенных потерь 

 Возмещенный ущерб от выявленных потерь 

 Профилактический эффект от системы 

Длительность реализации: 

 От 6 до 14 мес., в зависимости от объема 
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Условия успешного внедрения Системы 
мониторинга потерь 

► Живая заинтересованность менеджмента компании в 

снижении потерь от халатных и злонамеренных 

действий 

► Высокий уровень управляемости в компании 

► Акцент на системный подход к работе, как в части 

расследования инцидентов, так и в их выявлении 

► Нацеленность на инновационные решения 

► Зрелый уровень автоматизации – наличие источников 

данных для Системы мониторинга, либо готовность 

компании закрыть области недостаточной 

автоматизации в рисковых бизнес-процессах 
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Спасибо  за внимание! 

► Алина Засимович 

Директор 

EY 

 

Т: +7 (985) 643 25 44 

e-mail: Alina.Zasimovich@ru.ey.com 

mailto:Alina.Zasimovich@ru.ey.com

