
Ⱥɤɬɭɚɥɶɧɵɟ ɩɪɨɛɥɟɦɵ ИȻ ɜ ɪɢɬɟɣɥɟ ɢ ɨɩɵɬ 
ɢɯ ɪɟɲɟɧɢɹ 

«ˑЛːДОˀАДО» — к̬уп̦е̜̹̌я ̬о̛̭̭̜̭к̌я ̭ет̽ 

 ̛̥̦̌̐̌̚о̏ ̼̍то̏о̜ те̵̛̦к̛ ̛ ̾лект̬о̛̦к̛ 

ʙ˖˓ːˑ˔ˑ˅ ʣˈˇˑ˓ 



Гео̴̛̬̐̌я «ˑл̽до̬̌до» 

Сет̽ «Эл̽до̬̌до» ̏ключ̌ет: 

ˁе̏е̬о-З̌п̌д̦̼̜ 

Це̦т̬̌л̦̼̜̽ 

Ю̐о-З̌п̌д̦̼̜ 

Ю̐ 

У̬̌л 

ˁ̛̛̬̍̽ 

583 150 
̥2 то̬̐о̏о̜  
пло̺̌д̛ 

750 485 
̥2 о̺̍е̜  
пло̺̌д̛ 

   413 
̬о̸̛̦̦̼̚е 

̛̐пе̬̥̬̌кет̼ 

1 
̛̦те̬̦ет- 

̛̐пе̬̥̬̌кет 

*д̦̦̼̌е ̦̌ 31.07.2016 

к̙̌д̼̜ ̛̥̦̌̐̌̚ 
̬̌̍от̌ет 

 к̌к пу̦кт 
̭̥̌о̼̏̏о̌̚ 



Иɧɮɨɪɦɚɰɢɨɧɧɚɹ ɛɟɡɨɩɚɫɧɨɫɬɶ ɜ «Эɥɶɞɨɪɚɞɨ» 

 ʑ˞ˇˈˎˈːːˑˈ ˒ˑˇ˓˃ˊˇˈˎˈːˋˈ ʗʐ 

 ʞˑˇˇˈ˓ˉˍ˃ ˕ˑ˒-ˏˈːˈˇˉˏˈː˕˃ 

 ʑ˞˔ˑˍ˃ˢ ˊ˓ˈˎˑ˔˕˟ ˒˓ˑ˙ˈ˔˔ˑ˅ ʗʐ 

 ʟˈˆ˖ˎˢ˓ː˞ˈ ˕˓ˈːˋːˆˋ ˒ˑ ʗʐ 

 ʗ˔˒ˑˎ˟ˊˑ˅˃ːˋˈ ˎ˖˚˛ˋ˘ ˏˋ˓ˑ˅˞˘ ˒˓˃ˍ˕ˋˍ ȋ˔ˈ˓˕ˋ˗ˋ˙ˋ˓ˑ˅˃ːː˃ˢ ˒ˑ ISO 

27001:2013 ʠʢʗʐȌ 

 ʗː˕ˈˆ˓˃˙ˋˢ ʗʐ ˅ ˄ˋˊːˈ˔-˒˓ˑ˙ˈ˔˔˞ 

 



Цˈˎ˟ ʗʐ: ˒ˑˏˑ˜˟ ˄ˋˊːˈ˔˖ 

 ʞˑˇˇˈ˓ˉˍ˃ ˄ˋˊːˈ˔˃: 
 ʢ˒˓˃˅ˎˈːˋˈ ˓ˋ˔ˍ˃ˏˋ ʗʐ 

 ʝ˄ˈ˔˒ˈ˚ˈːˋˈ ˔ˑˑ˕˅ˈ˕˔˕˅ˋˢ 

 ʝ˓ˆ˃ːˋˊ˃˙ˋˢ ˒˓ˑ˙ˈ˔˔ˑ˅ ʗʐ 

 ʟ˃ˊ˅ˋ˕ˋˈ ʗʐ: 
 ʗː˕ˈˆ˓˃˙ˋˢ ʗʐ ˅ ˍˑ˓˒ˑ˓˃˕ˋ˅ː˖ˡ ˍ˖ˎ˟˕˖˓˖ 

«Пɭɫɬɶ ɬɜои ɞɟɥɚ ɛɭɞɭɬ 
ɬɚɤиɦи, ɤɚɤиɦи 

ɬɵ хоɬɟɥ ɛɵ ɜиɞɟɬɶ их ɜ 
ɫɬɚɪоɫɬи». 

Мɚɪɤ Аɜɪɟɥɢɣ 

 ʛˋːˋˏˋˊ˃˙ˋˢ ˊ˃˕˓˃˕ ː˃ ʗʐ 

 ʞˑ˅˞˛ˈːˋˈ ˠ˗˗ˈˍ˕ˋ˅ːˑ˔˕ˋ ˋ ˒˓ˑˊ˓˃˚ːˑ˔˕ˋ ʗʐ 



ʑ˞ˊˑ˅˞ ʗʐ 

ʡ˓ˈ˄ˑ˅˃ːˋˢ ˓ˈˆ˖ˎˢ˕ˑ˓˃ - ˔˄ˑ˓ ˋ ˖˕ˑ˚ːˈːˋˈ ʞДː ː˃ ˕ˈ˓˓ˋ˕ˑ˓ˋˋ ʟʣ 
242-ʣʖ 

ʖˎˑ˖ˏ˞˛ˎˈːː˞ˈ ˇˈˌ˔˕˅ˋˢ – ʏʟʡ ˋ ˃˕˃ˍˋ ː˃ web-˒˓ˋˎˑˉˈːˋˢ 

Эˍˑːˑˏˋ˚ˈ˔ˍˋˌ ˍ˓ˋˊˋ˔ – ːˈˑ˄˘ˑˇˋˏˑ˔˕˟ ˠˍˑːˑˏˋˋ ː˃ ʠʖʗ 



ʝ˕ ˕ˈˑ˓ˋˋ ˍ ˒˓˃ˍ˕ˋˍˈ 



ʚˑˍ˃ˎˋˊ˃˙ˋˢ ˒˓ˑ˙ˈ˔˔ˑ˅ ˑ˄˓˃˄ˑ˕ˍˋ ʞДː ː˃ ˕ˈ˓˓ˋ˕ˑ˓ˋˋ ʟʣ 

 ʡ˓ˈ˄ˑ˅˃ːˋˈ ʹͶʹ-ʣʖ 

 ʠ Ͳͳ.Ͳ9.ͳͷ ˎˑˍ˃ˎˋˊˋ˓ˑ˅˃˕˟ ˑ˕ˇˈˎ˟ː˞ˈ ˒˓ˑ˙ˈ˔˔˞ ˑ˄˓˃˄ˑ˕ˍˋ ʞДː ˅ ʟʣ: 
ɉɪɢ ɫɛɨɪɟ ɩɟɪɫɨɧɚɥɶɧɵɯ ɞɚɧɧɵɯ, ɜ ɬɨɦ ɱɢɫɥɟ 
ɩɨɫɪɟɞɫɬɜɨɦ ɢɧɮɨɪɦɚɰɢɨɧɧɨ-
ɬɟɥɟɤɨɦɦɭɧɢɤɚɰɢɨɧɧɨɣ ɫɟɬɢ Иɧɬɟɪɧɟɬ, 
ɨɩɟɪɚɬɨɪ ɨɛɹɡɚɧ ɨɛɟɫɩɟɱɢɬɶ ɡɚɩɢɫɶ, 
ɫɢɫɬɟɦɚɬɢɡɚɰɢɸ, ɧɚɤɨɩɥɟɧɢɟ, ɯɪɚɧɟɧɢɟ, 
ɭɬɨɱɧɟɧɢɟ (ɨɛɧɨɜɥɟɧɢɟ, ɢɡɦɟɧɟɧɢɟ), ɢɡɜɥɟɱɟɧɢɟ 
ɩɟɪɫɨɧɚɥɶɧɵɯ ɞɚɧɧɵɯ ɝɪɚɠɞɚɧ ɊФ ɫ 
ɢɫɩɨɥɶɡɨɜɚɧɢɟɦ ɛɚɡ ɞɚɧɧɵɯ, ɧɚɯɨɞɹщɢɯɫɹ ɧɚ 
ɬɟɪɪɢɬɨɪɢɢ ɊФ 

 ʡ˓˃ː˔ˆ˓˃ːˋ˚ː˃я ˒ˈ˓ˈˇ˃˚˃ ʞДː ˒˓ˋ 
˅˞˒ˑˎːˈːˋˋ ˕˓ˈ˄ˑ˅˃ːˋˌ ͳ5ʹ-Фʖ 
˓˃ˊ˓ˈ˛ˈː˃ 



ʝ˕ ˚ˈˆˑ ˖˛ˎˋ, ˍ ˚ˈˏ˖ ˒˓ˋ˛ˎˋ 



ʝ˔ːˑ˅˃ ˑ˄ˈ˔˒ˈ˚ˈːˋˢ ʗʐ 

ʙˑː˗ˋˇˈː˙ˋ˃ˎ˟ːˑ˔˕˟ 

Цˈˎˑ˔˕ːˑ˔˕˟ 

Дˑ˔˕˖˒ːˑ˔˕˟ 

 



ʜ˃ˋ˄ˑˎˈˈ ˊː˃˚ˋˏ˞ˈ ˖ˆ˓ˑˊ˞ ʗʐ 

 DDoS 

 ʏ˕˃ˍˋ ː˃ web-˒˓ˋˎˑˉˈːˋˈ ȋ˅ .̞˚. ˒ˑˇ˄ˑ˓ ˒˃˓ˑˎˈˌ ˍˎˋˈː˕ˑ˅Ȍ 

 ʛˑ˛ˈːːˋ˚ˈ˔˕˅ˑ ˔ ˙ˈː˃ˏˋ, ˒˓ˑˏˑ, ˄ˑː˖˔˃ˏˋ 

 ʢ˕ˈ˚ˍ˃ ʞДː 

 APT 

 ʠ˃ːˍ˙ˋˋ ˓ˈˆ˖ˎˢ˕ˑ˓ˑ˅ 



ʖ˃˜ˋ˕˃ ˑ˕ DDoS-˃˕˃ˍ 



ʖ˃˜ˋ˕˃ ˑ˕ ˃˕˃ˍ ː˃ web-˒˓ˋˎˑˉˈːˋˈ 



ʖ˃˜ˋ˕˃ ː˃ ˖˓ˑ˅ːˈ web-˒˓ˋˎˑˉˈːˋˢ 

У̝ ˋˎˈːː˃я 
˃˖˕ˈː˕ˋ˗ˋˍ˃цˋя 

 

З˃щˋ˕˃ ˑ˕ 
˒ˑˇ˄ˑ˓˃ ˒˃˓ˑˎˈˌ 

 

Мˑːˋ˕ˑ˓ˋːˆ 

 

Кˑː˕˓ˑˎь ˊ˃ˍ˃ˊˑ˅ 



ʟˈˆ˖ˎˢ˓ː˞ˌ ˃ː˃ˎˋˊ ˊ˃˜ˋ˜ёːːˑ˔˕ˋ 

 В̛̼́̏т̽ ̛̥ѐ̛̺е̭́ 
у̛̥́̏̚о̭т̛ web-

п̛̬ло̙е̛̦́, кото̬̼е 
̥о̙̦о ̛̭пол̽̚о̏̌т̽ дл́ 
̦̬̌у̹е̛̦́ ̛̦̍̚е̭-ло̛̐к̛ ̛ 
̦̦̌е̭е̛̦́ у̺е̬̍̌ ко̥п̛̛̦̌ 

 

 Спл̛̦̬̌о̏̌т̽ ̥е̬оп̛̬́т̛́ 
по ̌̚к̬̼т̛̀ у̛̥́̏̚о̭те̜ 

 

 С̛̛̦̚т̽ ̛̬̭к̛ дл́ ̛̦̍̚е̭̌ 

«Сло̥̜̌те ̭̏о̜ ИМ 
̬̦̹̌̽е, ̸е̥ е̐о 
̭ло̥̌̀т д̬у̛̐е!» 



ʠ ˚ˈˏ ˏ˞ ˔˕ˑˎˍː˖ˎˋ˔˟ 

• ʑ ˏ˃˓˕ˈ ː˃ ː˃˔ ː˃˚˃ˎ˃˔˟ ˏ˃˔˛˕˃˄ː˃ˢ ˃˕˃ˍ˃ ˒ˑ ˒ˑˇ˄ˑ˓˖ ˒˃˓ˑˎˈˌ ˑ˕ ˒ˑˎ˟ˊˑ˅˃˕ˈˎ˟˔ˍˋ˘ ˃ˍˍ˃˖ː˕ˑ˅  

• ʑ ˘ˑˇˈ ˃˕˃ˍˋ ˏ˞ ˒˓ˋˏˈːˢˎˋ ˓˃ˊˎˋ˚ː˞ˈ ˔˓ˈˇ˔˕˅˃ ˒˓ˑ˕ˋ˅ˑˇˈˌ˔˕˅ˋˢ ˅˒ˎˑ˕˟ ˇˑ ˋˊˏˈːˈːˋˢ ˎˑˆˋˍˋ ˅˘ˑˇ˃ ˒ˑˎ˟ˊˑ˅˃˕ˈˎˢ ː˃ ˔˃ˌ˕ ʙ˃ˍ ˅˞ˢ˔ːˋˎˑ˔˟ ˅˒ˑ˔ˎˈˇ˔˕˅ˋˋ, ˒ˑˇˑ˄ː˃ˢ ˃˕˃ˍ˃ ˛ˎ˃ ˒ˑ ˅˔ˈˏ ˑːˎ˃ˌː- ˓ˋ˕ˈˌˎˈ˓˃ˏ ru-ˊˑː˞ 



APT ʝ˕ˎˋ˚ˋ˕ˈˎ˟ː˞ˈ ˑ˔ˑ˄ˈːːˑ˔˕ˋ APT-˃˕˃ˍ 

 ʏ˕˃ˍ˃  ˘ˑ˓ˑ˛ˑ ˒ˑˇˆˑ˕ˑ˅ˎˈː˃ 

 ʏ˕˃ˍ˃ ː˃˒˓˃˅ˎˈː˃ ˋˏˈːːˑ ː˃ ˅˃˛˖ ˍˑˏ˒˃ːˋˡ 

 ʏ˕˃ˍ˃ ˅ˍˎˡ˚˃ˈ˕ ˅ ˔ˈ˄ˢ ˏːˑˆˋˈ ˕ˈ˘ːˋˍˋ ˒˓ˑ˅ˈˇˈːˋˢ ˃˕˃ˍ, ˕˃ˍˋˈ ˍ˃ˍ ˅˓ˈˇˑːˑ˔ːˑˈ ʞʝ, ˔ˑ˙ˋ˃ˎ˟ː˃ˢ ˋːˉˈːˈ˓ˋˢ 
 



APT ʙ˃ˍ ˊ˃˜ˋ˕ˋ˕˟˔ˢ? ʑˑ-˒ˈ˓˅˞˘, ˒˓ˋːˢ˕˟ ˃ˍ˔ˋˑˏ ,̟ ˚˕ˑ ˖ːˋ˅ˈ˓˔˃ˎ˟ːˑˌ ˕˃˄ˎˈ˕ˍˋ ːˈ˕ 



APT ʙ˃ˍ ˊ˃˜ˋ˕ˋ˕˟˔ˢ? ʗ˔˒ˑˎ˟ˊˑ˅˃˕˟ ˍˑˏ˒ˎˈˍ˔ː˖ˡ ˔ˋ˔˕ˈˏ˖ ˊ˃˜ˋ˕˞: 
 ʏː˕ˋ˅ˋ˓˖˔ːˑˈ ʞʝ 

 IDS ˋ IPS 

 SIEM 

 ʞˈ˔ˑ˚ːˋ˙˞ 

 ʝ˄˖˚ˈːˋˈ ˒ˈ˓˔ˑː˃ˎ˃ 

 



ʙ˓ˋˊˋ˔ – ːˈˑ˄˘ˑˇˋˏˑ˔˕˟ ˠˍˑːˑˏˋˋ 



ʢ˒˓˃˅ˎˈːˋˈ ˓ˋ˔ˍ˃ˏˋ ʗʐ 

ɉɪɢɜɥɟɱɟɧɢɟ 
ɛɢɡɧɟɫɚ ɤ 
ɨɰɟɧɤɟ ɭɳɟɪɛɚ 

Ɉɰɟɧɤɚ 
ɪɢɫɤɨɜ ИȻ ɜ 
ɞɟɧɶɝɚɯ 

Ȼɸɞɠɟɬɢɪɨɜɚɧɢɟ 
ɧɚ ɨɫɧɨɜɟ ɩɥɚɧɚ 
ɨɛɪɚɛɨɬɤɢ ɪɢɫɤɨɜ 



* 

ʟˋ˔ˍ = ˍˑˏ˄ˋː˃˙ˋˢ ˅ˈ˓ˑˢ˕ːˑ˔˕ˋ ˋ ˖˜ˈ˓˄˃ 



ʟˋ˔ˍˋ ˅ˎˋˢˡ˕ ː˃ ˄ˋˊːˈ˔ ˚ˈ˓ˈˊ ʗʡ-˃ˍ˕ˋ˅˞ 



ʟ˃ˊ˓˃˄ˑ˕ˍ˃ ˒ˎ˃ː˃ ˑ˄˓˃˄ˑ˕ˍˋ ˓ˋ˔ˍˑ˅… …ʗ ˅˞˄ˑ˓ ˕ˑˎ˟ˍˑ ːˈˑ˄˘ˑˇˋˏ˞˘ ˋ ˠˍˑːˑˏˋ˚ˈ˔ˍˋ ˑ˄ˑ˔ːˑ˅˃ːː˞˘ ʠʖʗ, ˍˑ˕ˑ˓˞ˈ ˒ˑˊ˅ˑˎˢˡ˕ ˔ːˋˊˋ˕˟ ˓ˋ˔ˍˋ ʗʐ ˇˑ ˒˓ˋˈˏˎˈˏˑˆˑ ˖˓ˑ˅ːˢ. 



ʟˈ˃ˎˋˊ˃˙ˋˢ ˒ˎ˃ː˃ ˑ˄˓˃˄ˑ˕ˍˋ ˓ˋ˔ˍˑ˅ 

ʠˑ˅ˏˈ˔˕ː˃я ˇˈя˕ˈˎ˟ːˑ˔˕˟ ʗБ ˋ ˄ˋˊːˈ˔˃! 



ȼɨɩɪɨɫɵ? 


