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План на ближайшие 20 минут

• Известные инциденты

• Эксперимент по получению контроля над АСУТП

• Проще начинать с людей

• Разбор APT Crouching Yeti

• Что мешает обнаружению атак?



Инциденты именно с АСУТП



Инциденты с промышленными ИС

• Инцидентов на самом деле гораздо больше

• Практически все APT затрагивают промышленные объекты

• Многие продвинутые APT научились успешно преодолевать air gap

(Turla, MiniDuke, RedOctober, …)

• Защиты на хосте недостаточно, но она обязательно должна там быть



Цель: выяснить, возможно ли получить полное управление АСУТП

• Используя только общедоступные и бесплатные средства

• Без 0-day и разработки новых эксплоитов

• Профессионалу ИБ, не разбирающемуся в АСУТП

Эксперимент



Тестовый стенд:

• рабочие станции под управлением Windows XP 

• с развернутой Siemens PCS7 (WinCC и STEP 7)

• ПЛК Siemens S7-317 и два S7-414 

• Ethernet и PROFIBUS, Siemens SCALANCE X-200/300 Ethernet switches

• сегментация сети с помощью firewall Siemens SCALANCE S-612, все 

АСУ-устройства во внутренней сети



Придаем реальности: конфигурация «как установил подрядчик»

• отсутствуют требования к паролям

• отсутствует IDS 

• отсутствуют обновления

• нет средств управления конфигурациями



Средства для атаки:

• Kali Linux

• Metasploit

• NMap

• командная строка Linux



• Шаг 1: сканируем nmap-ом сеть снаружи, обнаруживаем файрволл и 

рабочую станцию

• Шаг 2: сканируем nmap-ом все порты рабочей станции, обнаруживаем 

SNMP с конфигурацией «по умолчанию» (пароль – «password») 

• Шаг 3: через SMTP nmap-ом получаем информацию о версии ОС 

(Windows XP SP3), ее пользователях, запущенных сервисах и 

процессах, общих папках, установленном ПО и обновлениях

• Среди сервисов обнаруживается Microsoft SQL Server 2005 с БД 

WINCC, на нестандартном порту 1031 (вместо 1433)



• Шаг 4: сканируем Metasploit-ом SQL Server, обнаруживаем включенные 

опции «remote access» и «xp_cmdshell». 

• Шаг 5: с помощью Hydra брутфорсим пароль для учетной записи SQL 

«Administrator», это оказывается «Administrator»

• Шаг 6: с помощью Metasploit запускаем модуль mssql_payload, 

загружающий через xp_cmdshell модуль Meterpreter – удаленную 

command-line консоль управления. Крадем хэши паролей Windows.

• Шаг 7: с помощью встроенных модулей Metasploit включаем для себя 

Remote Desktop. Теперь мы можем видеть HMI, который, однако, здесь 

(во внешней сети) ничем не управляет



• Шаг 8: после внимательного осмотра рабочей станции обнаруживаем 

на ней конфигурационные файлы файрволла Siemens SCALANCE S-

612, и утилиту для его настройки. Сам Siemens рекомендует 

настраивать файрволл из внешней сети (Siemens AG 2005).

• Даже если бы конфигурационные файлы мы не обнаружили, этот 

файрволл подвержен брутфорсу (ICS-CERT 2012). 

• Шаг 9: Логинимся на файрволл, открываем доступ во внутреннюю сеть.

• Шаг 10: С помощью Metasploit осуществляем ARP-сканирование 

внутренней сети, получаем список всех устройств 



• Шаг 11: использую полученную ранее на рабочей станции учетную 

запись Administrator из Windows подключаемся к компьютерам во 

внутренней сети. 

• Шаг 12: Получаем полный контроль над тех. процессом через WinCC

Explorer или WebNavigator



Проще начинать с людей









Energetic Bear / Crouching Yeti



• APT с 2010 года, более 2800 жертв

• Энергетика, машиностроение, промышленность и фармацевтика

• Распространение через 

• письма с экплоитом

• зараженные легитимные сайты (watering hole)

• переупакованные и зараженные легитимные инсталляторы

• Взломанные легитимные сайты в качестве командных центров

• Применение нескольких различных троянских программ, бэкдоров, и 

эксплоит-паков



• Скомпрометированные инсталляторы на сайтах производителей:

• "eWon" – Бельгийский производитель SCADA и промышленного 

сетевого оборудования

• "MB Connect Line GmbH" – компания, выпускающая ПО для 

удаленного управления ПЛК

• "MESA Imaging" – производитель сверхскоростных 3D-камер и 

сенсоров



• Примеры скомпрометированных ресурсов для watering hole:

• gse.com.ge - Georgian State Electrosystem

• gamyba.le.lt - Lithuania‘s largest electricity generating company

• chariotoilandgas.com - Chariot Oil and Gas Ltd

• longreachoilandgas.com - Longreach Oil & Gas Ltd

• vitogaz.com - French-based gas distributor, supplier and technical 

developer



• Порты, используемые плагином Havex для обнаружения OPC :

• 502 - Modbus 

• 102 - Siemens PLC

• 11234 - Measuresoft ScadaPro

• 12401 - 7-Technologies IGSS SCADA

• 44818 - Rockwell Rslinx / FactoryTalk





• Отчет US ICS-CERT (ICSA-14-178-01) :

• In particular, the payload gathers server information that includes CLSID, 

server name, Program ID, OPC version, vendor information, running 

state, group count, and server bandwidth. In addition to more generic 

OPC server information, the Havex payload also has the capability of 

enumerating OPC tags.

• ICS-CERT testing has determined that the Havex payload has caused 

multiple common OPC platforms to intermittently crash. This could cause 

a denial of service effect on applications reliant on OPC 

communications.

== ping of death



• Отсутствие сетевого мониторинга

• Отсутствие экспертизы во вредоносном ПО

• Любая неполадка списывается на «вирус»

• Заражение неизвестным вредоносным ПО трудно обнаружить без 

привлечения сторонних экспертов

• Проще переустановить, чем разбираться

• Файлы от самих SCADA-вендоров не подписаны

Проблемы обнаружения
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