
Комплексная система 
antifraud-менеджмента – ключевой 
инструмент снижения потерь 

Чернов Александр 

Директор по развитию бизнеса 



2 

Предпосылки 

• Сложность выявления и, на первый 

взгляд, случайный характер фактов 

мошенничества и потерь 

• Неопределенность методов и сроков 

расследования инцидентов 

• Необходимость консолидации 

результатов расследования и 

выработанных контрмер, 

структурирования и систематизации 

полученных знаний 

• Недостаточность административного 

«ручного» контроля схем 

мошеннических действий 

• Увеличение затрат для обеспечения 

достоверности финансовой и 

производственной отчетности 

Мероприятия 

• Анализ бизнес- и производственных 

процессов с целью выявления 

мошеннических схем, направленных 

на хищение и потери активов 

• Выявление и описание рисков, угроз, 

уязвимостей, профилей 

зависимостей и условий реализации 

схем действий, влекущих или 

способных повлечь потери активов  

• Автоматизация контроля 

мошеннических схем, обеспечение 

оперативности и эффективности 

контроля схем мошеннических 

действий. Оптимизация и 

повышение эффективности 

мероприятий, направленных на 

противодействие мошенничеству 

Предпосылки создания antifraud-систем 

Система antifraud-менеджмента – ключевой фактор снижения 

потерь 



Типовые издержки и потери 
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Проблема Влияние 

Информационные разрывы в ключевых 

процессах: сбыт – планирование – 

производство – реализация 

 

Неоптимальное использование ресурсов и сырья, 

рост себестоимости, отклонения плана от факта 

производства 

Отсутствует целостная система контроля 

технологических режимов и управления 

переделами обогатительного производства, 

отсутствие непрерывного контроля качества 

выходной продукции 

 

Невозможность обеспечить оптимальный 

реагентный режим, снижение качества продукции и 

увеличению числа рекламаций 

Отсутствие системы непрерывного входного 

контроля руды, привязки точек экскавации и 

разведочных шурфов 

Нестабильность процессов рудоподготовки, 

невозможность обеспечить оптимальный 

реагентный режим с учетом требуемого уровня 

селекции основных материалов 

 

Не оптимальное использование ресурсов 

вспомогательного производства 

(электроэнергия, водоснабжение, ремонты) 

Недоиспользование ресурса по снижению затрат на 

электроэнергию, использование оборудования с 

пониженной эффективностью, вероятность 

повышенного износа оборудования,  не 

оптимальное значение КПД 

Отсутствие системы оперативного контроля и 

управления производством 

 

 

Рост издержек, снижение качества готовой 

продукции, увеличение рекламаций 

Система antifraud-менеджмента – ключевой фактор снижения 

потерь 



Монголо-Российское (до 2016г.) 
КОО «Предприятие Эрдэнэт» 

Программа модернизации КОО «Предприятие Эрдэнэт» 4 

КОО «Эрдэнэт» является одним из крупнейших предприятий Азии по добыче 

и обогащению меди и молибдена, входит в TOP-10 предприятий района и в 

ТОР-100 предприятий Монголии, обладает свидетельством национальной 

налоговой службы Монголии «Надежный налогоплательщик», удостоено 

почетного звания Центра стандартизации и метрологии 

В год перерабатывает 26 

млн. тонн руды и производит 

более 530,0 тыс. тонн 

медного и более 4,5 тыс. тонн 

молибденового концентрата 

Внедрение комплексного решения по противодействию потерям 

и мошенничеству позволяет на ~5% снизить производственные 

и непроизводственные потери, и достичь срока окупаемости в 

12 мес.  
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Основные выводы 

Основные выводы: 

Как правило, текущая организация хозяйственной деятельности предприятия имеет 

значительный потенциал повышения эффективности за счет оптимизации и снижения 

издержек 

Ключевыми направлениями оптимизации являются снижение производственных и 

непроизводственных издержек и потерь, а также взаимная интеграция бизнес- и 

производственных процессов 

Реализация задач повышения эффективности и оптимизации деятельности требуют 

использования эффективных и проверенных инструментов управления – 

формирования алгоритмов идентификации и предотвращения мошеннических 

инцидентов и внедрения автоматизированной системы antifraud-менеджмента 

Система antifraud-менеджмента – ключевой фактор снижения 

потерь 
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Система мониторинга и antifraud-менеджмента 

Факторы внутренней и внешней среды: 

• Отклонения в исполнении производственных процессов 

• Нерациональное использование средств производства 

(сверхплановые простои оборудования, увеличение материальных 

затрат на производство единицы продукции) 

• Влияние «человеческого фактора» (возможность ручной 

корректировки данных) 

• Масштаб бизнеса (территориальная распределенность 

подразделений и большое количество уровней передачи 

информации) 

• Изменчивость среды (высокая динамичность бизнес-среды, 

изменения в структуре опережают изменения в системе контроля и 

управления) 

• Несовершенство учета и ИТ (большое количество подразделений и 

задач объективно приводит к неоднородности ИТ-ландшафта) 

• Конфликты интересов 

Производственные и непроизводственные потери – 

весомые факторы снижения эффективности бизнеса 

Необходимо 

задействовать 

резервы повышения 

эффективности – 

минимизация 

производственных 

потерь и снижение 

непроизводственного 

расходования 

материальных и 

финансовых ресурсов 

Система antifraud-менеджмента – ключевой фактор снижения 

потерь 



Экспертные оценки эффектов от 
реализации системы antifraud-
менеджмента 
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Бизнес-задачи 

ИТ-задачи 

• Выявление отклонений от норм производственных 

процессов по ключевым сигнатурам на ранних 

стадиях 

• Минимизация непроизводственных потерь от 

халатности и злоупотреблений 

• Снижение расходования материальных и 

финансовых ресурсов 

• Повышение точности и оперативности контроля за 

товарно-материальными потоками 

• Повышение уровня идентификации безвозвратных 

потерь 

• Раннее выявление потенциальных потерь 

• Анализ косвенных данных и выявление признаков 

потенциальных нарушений 

• Предупреждение, выявление, сигнализация и учет 

отклонений от целевых бизнес-процессов 

• Консолидация и автоматизация сбора, обработки и 

представления данных 

• Снижение влияния на технологический процесс 

«человеческого фактора» - исключение возможности 

ручной корректировки данных 

• Трассировка операций – учет местонахождения 

объектов в привязке к месту и времени 

• Рост выручки от 1,2% до 

5% в год 

• Снижение 

производственных и 

непроизводственных 

потерь на 15-25% 

• Снижение уровня 

расходования 

материальных и 

финансовых ресурсов на 

10-15% 

• Стоимостная оценка 

потерь 

• Оперативные данные по 

фактам выявленных 

потерь 

• Стоимостная оценка 

уровня не выявленных 

фактов потерь 

• Ведение информации по 

претензиям контрагентов 

Эффекты 

Система antifraud-менеджмента – ключевой фактор снижения 

потерь 
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Стоимостная оценка 

неидентифицируемых 

потерь 

Задачи на уровне Бизнеса 

Задачи на уровне ИТ 

1. Выявление признаков потенциальных потерь на 

ранних стадиях 

2. Минимизация потерь от халатности и 

злоупотреблений 

3. Снижение непроизводственного расходования 

материальных и финансовых ресурсов 

4. Повышение точности и оперативности контроля 

за товарно-материальными потоками 

5. Повышение уровня идентификации 

безвозвратных потерь 

6. Ранее выявление конфликтов интересов 

1. Предупреждение, выявление, сигнализация и учет 

отклонений от целевых бизнес-процессов 

2. Консолидация и автоматизация сбора, обработки 

и представления данных 

3. Снижение влияния на технологический процесс 

«человеческого фактора» - исключение 

возможности ручной корректировки данных 

4. Трассировка операций – учет местонахождения 

объектов в привязке к месту и времени 

Система 

antifraud-

менеджмента 

Рост выручки Компании 

от 1,2% до 5% в год 

Снижение материальных 

потерь в основных и 

вспомогательных процессах 
Данные по фактам 

выявленных 

производственных и 

непроизводственных 

потерь 

Стоимостная оценка 

уровня не 

выявленных фактов 

непроизводственных 

потерь 

Информация по 

претензиям 

контрагентов 

Декомпозиция оценки эффектов от реализации 
системы antifraud-менеджмента 

Система antifraud-менеджмента – ключевой фактор снижения 

потерь 
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Подавляющая часть всех 

материальных потерь вызвана 

повторяющимися по типовым 

сценариям действиям исполнителей, 

которые могут носить случайный и 

намеренный характер, которые 

занимают большую часть ресурсов 

контролирующих подразделений и 

составляют значительную долю в 

снижении ее эффективности 
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Укрупненная технологическая схема 
обогащения медной руды 

Дробление 

• Дробление 
исходной 
породы, 
разделение на 
классы по 
крупности 

Измельчение 

• Уменьшение 
размеров частиц 
породы до 
требуемых 
размеров путем 
механического 
воздействия 

Флотация 

• Обогащение 
руды. Метод 
основан на 
различии 
способности 
минералов 
удерживаться на 
межфазовой 
поверхности, 
обусловленный 
различием в 
удельных 
поверхностных 
энергиях 

Сгущение 

• Отделение воды 
от твердых 
фракций 

Селекция 

• Десорбция 
собирателя, 
селекция 
коллективного 
концентрата 

Сушка, упаковка 

• Окончательная 
сушка медного 
концентрата и 
подготовка к 
транспортировке 

Геологоразведка 

• Комплекс 
различных 
специальных 
геологических и 
других работ, 
производимых с 
целью поиска, 
обнаружения и 
подготовки к 
промышленному 
освоению 
месторождений 
полезных 
ископаемых 

Экскавация и 
транспортировка 

• Технологический 
процесс 
отделения 
горной массы от 
массива. 

• Транспортировка 
добытой горной 
массы до 
обогатительной 
фабрики 

• Формирование карты месторождения и определение 

концентрации полезных ископаемых 

• Экскавация горной массы, формированию ландшафта 

рудника открытых работ 

• Доставки извлеченной породы на обогатительное 

предприятие 

Технологический процесс 

обогащения руды и получения 

медного концентрата 

Система antifraud-менеджмента – ключевой фактор снижения 

потерь 
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Хим. 

анализ 

t, время, 

вакуум 

ОТК, ЦЗЛ, 

ЛНМК 

Флотация 

Литейный 

участок 

Сгущение Фильтрация 

Ключевые 

контролируемые 

параметры 

Масса, 

состав, 

влажность 

Хим. состав, 

влажность, 

Масса, время 

Влажность, 

номерной 

учет 

t, хим. состав, 

масса присадок, 

расход электро-

энергии 

t, хим. состав, 

параметры печи, 

масса присадок, 

расход, расход 

кислорода 

Данные лабораторных 

испытаний, номерной учет, t 

печи, расход ресурсов (газ, 

воздух, энергия, вода), данные 

о дефектах 

Сгущение 

Пример схемы контроля производственных процессов 
(медь) 

Вакуум, 

влажность 

Низкий 

Средний 

Высокий 

Уровень рисков возникновения потерь 

Система antifraud-менеджмента – ключевой фактор снижения 

потерь 

Плавка 

Сушка 

Конвектор Анодная печь 

Розлив 

Электролиз 

Шлак 

Склад 

Наиболее вероятные точки 

возникновения 

производственных потерь: 

• Технология флотации: 

неверный выбор и контроль 

реагентных режимов, 

реагентные режимы не 

учитывают свойства руды, 

нет расходомеров в 

флотации (вход флотации и 

выход), потери на сгущении 

• Ведение логов работы 

оборудования: ручное 

искажение информации, 

сбои записи информации, 

недостаточная фиксация 

аварийных нарушений 

(сброс камеры 

флотомашины, установка 

ошибочных заданий для 

регуляторов т.д.) 
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Сгущение Обеднение 

Флотация 

Плавление 

Сгущение 

обеднение 

Флотация 

Рудно-термическая печь 
Фильтрация 

Ключевые 

контролируемые 

параметры 

Масса, 

состав, 

влажность 

Температура, 

состав, 

влажность, 

масса, время 

Температура, 

режим, расход 

электроэнерги

и, присадки 

Температура, 

хим. состав, 

масса присадок, 

расход электро-

энергии 

Температура, хим. 

состав, параметры 

печи, масса 

присадок, расход, 

расход кислорода 

Данные лабораторных 

испытаний, номерной учет, t, 

расход ресурсов (газ, воздух, 

энергия, вода), данные о 

дефектах 

Фильтрация 

Пример схемы контроля производственных процессов 
(никель) 

Наиболее вероятные точки 

возникновения 

производственных потерь: 

• Аналитический контроль, 

потери при пробах из-за 

человеческого фактора, 

плохая калибровка 

(большинство аппаратов 

калибруемые, а не 

поверяемые), 

пробоподготовка в плохом 

состоянии (забивка, 

прорывы, заражения проб), 

погрешности анализаторов 

• Измерительная техника 

(весы, датчики давления, 

уровнемеры и прочее): 

погрешности из-за 

неравномерной подачи 

материала по конвейеру, 

питателям, неверно 

выбраны приборы по 

погрешностям (не будет 

видно потерь, что приведет 

к манипулированию 

данными 

Низкий 

Средний 

Высокий 

Уровень рисков возникновения потерь 

Система antifraud-менеджмента – ключевой фактор снижения 

потерь 

Конвертор 
Плавка 

(взвешенная) 

Измельчение Дробление 

Изложница 

Печь 

кипящего слоя 

Шлак 

Склад 

Агломерация 

Сушка 

Температура, хим. 

состав, масса присадок, 

расход электро-энергии 

Анодная 

печь 
Розлив Электролиз 
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Система antifraud-менеджмента – ключевой фактор снижения 

потерь 

Эскизная схема непрерывной флотации (медь) 

Основой любой 

эффективной 

флотационной технологии 

является селективный 

реагентный режим, для 

реализации которого 

необходимо создавать в 

пульпе определенные 

физико-химические условия 

в зависимости от 

минералогического состава 

перерабатываемых руд. 

Основным инструментом 

контроля в промышленном 

процессе является 

экспертная 

система управления. 

Экспертная система 

базируется на 

технологической 

информации, такой 

как кинетика флотации, 

выхода продуктов 

обогащения, физико-

химических характеристиках  

пульпоподготовки и т.д. 
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Система antifraud-менеджмента – ключевой фактор снижения 

потерь 

Пример цеха флотации 
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Контроли технологических процессов 
Процессы Виды контроля Контролируемые параметры 

Контроль 

технологического 

процесса 

• Контроль гранулометрического состава 

• Определение плотности и щелочности пульпы 

• Учет руды и продуктов ее обогащения 

• Учет потребления воды и ее количества 

• Текущий контроль технологического процесса, 

предназначенного для оперативного управления 

процессом 

• Опробования, предназначенные для составления 

технологического и товарного балансов 

• Полные (генеральные) опробования, 

предусматривающие контроль всех узлов 

технологического процесса для составления 

качественно-количественной и водно-шламовой 

схем 

• Опробования, предназначенные для изучения 

работы отдельных агрегатов и аппаратов, а также 

отдельных переделов производства 

• Масса сырой руды, поступающей на 

обогатительную фабрику, масса исходной руды, 

поступающей на измельчение, и масса 

отгружаемых концентратов; 

• Влажность руды и готовых концентратов 

• Содержание металлов в исходной руде, в 

концентратах перед поступлением в сгуститель, в 

товарных концентратах и хвостах; 

• Плотность пульпы в сливах классификаторов и 

гидроциклонов 

• Плотность сгущенных концентратов 

• Гранулометрическая характеристика исходной 

руды, поступающей в мельницу, и измельченной 

руды, направляемой на обогащение 

• Расход флотационных реагентов и их 

концентрация 

• рН пульпы, направляемой на флотацию, простои 

аппаратов 

Контроль 

реагентов и их 

количества 

• Контроль приготовления основных флотационных 

реагентов 

• Анализ физических и химических свойств 

основных флотационных реагентов 

• Удельный расход реагентов 

• Объемный расход реагентов 

• Состав и концентрация растворов 

• Определение кислотного числа и числа омыления 

• Температурные параметры 

Баланс металла • Технологический баланс 

• Товарный баланс 

• Учет руды и концентратов 

• Учет механических потерь и продуктов 

незавершенного производства 

• Количество и влажность переработанной руды 

• Содержание металлов в руде, концентратах, 

хвостах 

• Данные массового учета сырья, товарной 

продукции, НЗП и потерь 

 

Система antifraud-менеджмента – ключевой фактор снижения 

потерь 
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Контроли технологических процессов 

Процессы Виды контроля Контролируемые параметры 

Физические 

характеристики 

руд 

• Определение объемной массы и пористости руды 

• Определение степени измельчаемости руды 

 

• Плотность, насыпная масса руды 

• Удельная поверхность и другие физические 

характеристики отдельных минералов, входящих в 

состав руды 

Контроль работы 

основного 

оборудования 

• Контроль дробильного оборудования 

• Контроль работы грохотов 

• Контроль процессов измельчения и 

классификации 

• Контроль процессов мокрого измельчения 

• Контроль и регулирование процессов флотации 

• Контроль остаточной концентрации реагентов 

• Контроль содержания металлов в продуктах 

обогащения 

• Контроль процессов приготовления реагентов 

• Автоматическая стабилизация параметров 

флотационного процесса 

• Контроль процессов обезвоживания (сгущения) 

концентратов 

• Контроль процессов сушки и фасовки 

• КПД и производительность оборудования 

• Расход электроэнергии 

• Крупность исходной и дробленой руды 

• Степень дробления 

• Перегрузка и блокировка дробильного 

оборудования 

• Плотность слива 

• Гранулометрический состав 

• Плотность пульпы 

• Расход воды 

• Контроль потока пульпы 

• Ионный состав жидкой фазы пульпы, 

вещественного состава продуктов флотации;  

• Дозирование реагентов для поддержания 

флотационного процесса в оптимальном режиме 

• Уровень пульпы 

• Расход воздуха 

• Заполнение реагентных чанов 

• Плотность сгущенного продукта, содержание 

твердого в сгустителе 

• Влажность 

• Температурный режим 

• Время 

Система antifraud-менеджмента – ключевой фактор снижения 

потерь 
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Система «АИС ФМ» предназначена для сбора и анализа 

производственных данных нефтебазового хозяйства с целью выявления 

потенциальных угроз потерь и хищения нефтепродуктов 

Конкретный пример – система антифрод-
менеджмента в НБХ ПАО «Газпромнефть» 
(«АИС ФМ») 

• Выявление угроз возможных потерь и хищений нефтепродуктов на 

нефтебазах путем анализа производственных данных 

• Оперативная локализация участков возникновения потерь и хищений 

• Выявление потенциальных схем и участников хищений путем анализа 

закономерностей 

• Оперативное информирование сотрудников службы безопасности о фактах 

выявления потерь и потенциальных угроз с передачей необходимых данных 

для анализа 

Система antifraud-менеджмента – ключевой фактор снижения 

потерь 



Структура АИС ФМ и его функционирование 

Картинка со всеми модулями  

Система antifraud-менеджмента – ключевой фактор снижения 

потерь 
17 
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Процесс приема нефтепродуктов по ЖД с 
применением антифрод-системы Источники 

данных 

Поставщики 

данных 

Правила 

контроля и 

сопоставления 

Система antifraud-менеджмента – ключевой фактор снижения 

потерь 

Применение метода 

позволяет выявить 

участок периодических 

потерь, посредством 

анализа и сопоставления 

информации из 

источников разного типа, 

c учётом отклонений на 

временных промежутках 
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Задание правил контроля показаний 
приборов учета 

Система antifraud-менеджмента – ключевой фактор снижения 

потерь 



20 

Локализация участков с отклонениями 

Система antifraud-менеджмента – ключевой фактор снижения 

потерь 
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Анализ закономерностей 

Система antifraud-менеджмента – ключевой фактор снижения 

потерь 
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Сходимость решения с техтребованиями 

Система antifraud-менеджмента – ключевой фактор снижения 

потерь 
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Цели и задачи проекта внедрения 
антифрод-решения 

• Обследование текущих бизнес-процессов с целью выявления 

возможных мошеннических схем, направленных на хищение и 

потери активов, с учетом действующих технологических 

процедур, используемых средств управления и учета 

• Описание моделей рисков, профилей злоумышленников и 

схемы уязвимостей, влекущих или способных повлечь хищение 

активов или совершение прочих возможных мошеннических 

действий. 

• Разработка и внедрение механизмов защиты от реализации 

возможных мошеннических схем, выполненных в виде 

внесения изменений в бизнес-процессы, изменения регламентов 

процедур, добавление автоматизированных контролей 

 Повышение прибыли за счет снижения потерь при реализации возможных 

мошеннических действий 

 Создание эффективной системы защиты от возможных мошеннических 

действий 

 Выявление в существующих бизнес процессах возможных мошеннических 

схем, направленных на хищение и потери активов, с учетом действующих 

технологических процедур, используемых средств управления и учета 

Система antifraud-

менеджмента позволит 

повысить эффективность 

использования ресурсов, 

снизит потери от 

реализации возможных 

мошеннических схем, 

позволит более точно, 

эффективно и оперативно 

рассматривать и 

предотвращать фрод-

инциденты 

Система antifraud-менеджмента – ключевой фактор снижения 

потерь 



Концептуальная архитектура решения 

24 
Система antifraud-менеджмента – ключевой фактор снижения 

потерь 

АСУ ТП АСУ ТП

ANTI FRAUD SYSTEM

                                                                                                                                                                 SAP ECC

                                                                                                                                 MESУправление
 Производством

Управление
Оборудованием

Управление
 Запасами

Управление
 Качеством

Управление 
Производственныи

Заказом (PP)

Управление 
Сбытовым

Заказом (SD)

Управление 
Запасами  (ММ)

Управление 
Качеством  (QM)

Сопровождение 
Оборудования (PM)

актуальные данные

инструкции, 
расписания

инструкции, 
расписания



Предупреждение 

потерь 

• Обследование бизнес-процессов 

на выявление мошеннических 

схем 

• Формирование матрицы угроз 

(рисков) на каждом 

функциональном участке 

каждого бизнес-процесса 

• Анализ возможных сценариев 

реализации рисков и их 

отражение в учетных системах, 

разработка алгоритмов контроля 

• Разработка требований по 

обеспечению информационной 

безопасности 

• Выявление потенциальных 

конфликтов интересов 

• Разработка алгоритмов сверки 

данных, выявление нетипичных 

операций, нарушений процедур 

• Внедрение системы мониторинга в 

единый контур управления 

производственными процессами 

• Разработка и автоматизация 

контрольных процедур по раннему 

обнаружению рисков (включая 

материальное движение и 

финансовые риски) 

• На основании совокупности и 

накопления данных по 

взаимосвязям отклонений от норм и 

фактических потерь формируются 

«сигнатуры» потенциальных угроз 

• Разработка процедур 

обработки выявленных 

инцидентов 

производственных и 

непроизводственных 

потерь, включая сбор 

подтверждений для 

проведения 

административных 

расследований 

• Разработка нормативной 

и организационно-

распорядительной 

документации по 

антифрод процессу 

Изменение бизнес-процесса 

• устранить информационные 

разрывы между системами (на 

наиболее ответственных 

участках) 

• изменить некоторые из 

существующих контролей 

Сигналы об операциях и 

действиях, которые могут 

привести к потерям 

Сопроводительные 

материалы и подтверждения 

нарушений 

Автоматизированный учет 

и контроль реагирования 

руководителей разного 

уровня на инциденты 

Действие 

 

Реагирование 

Реализация 

Выходные 

данные 

1 

2а 

3 

4а 

2б 2в 

4б 4в 

Концепция реализации системы antifraud-
менеджмента 

Выявление потерь Реагирование на 

потери 

Система antifraud-менеджмента – ключевой фактор снижения 

потерь 
25 

Создание аналитического комплекса 

• Организовать единую точку сбора и 

агрегирования данных 

• Обеспечить автоматизированное 

сопоставление информации и 

опережающее уведомление, сбор 

доказательств 

• Обеспечить учет принятых мер 

Установка дополнительного 

контрольного оборудования 

• Обеспечить физический 

контроль сохранности 

ценностей 

• Снизить влияние 

«человеческого фактора» 
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Функциональная архитектура 

Корпоративный  

гид 

  
• Идентификация 

нарушений на основе 

алгоритмов и 

аналитической системы 

• Развитие и 

совершенствование 

алгоритмов и сценариев 

контрольных процедур 

 

  
• Выявление и оценка 

признаков мошеннических 

действий 

• Накопление базы знаний 

• Выработка методик 

противодействия 

  

• Автоматическое формирование 

базы достоверных данных 

• Интеграция со смежными 

системами 

  
• Сценарии контрольных 

процедур 

• Автоматическое измерение 

показателей 

• Определение уровня влияния 

«человеческого фактора» на 

фактические данные 

 

  • Автоматическое 

информирование службы 

экономической безопасности 

 

  
• Рост удельных затрат на 

производство или  снижение 

удельных  доходов 

• Необоснованные простои и 

 частые поломки 

 оборудования 

• Автоматическое отслеживание 

движений материалов и товаров 

• Входящая логистика 

• Исходящая логистика 

• Хранение, перевалка, отпуск 

 

 

  
• Выявление и оценка 

косвенных признаков 

мошеннических действий: 

единичные ярко-

выраженные сигналы, 

совокупность сигналов, 

связанных с группой лиц 

или сотрудником 

 

Автоматизированное 

реагирование 

Поддержка 

принятия решений 

Многоуровневый 

анализ информации 

Автоматизированный 

контроль 

Диагности

ка слабых 

сигналов 

Автоматизиро

ванное 

оповещение о 

рисках 

Отклонения 

в бизнес-

процессах 

Данные 

объективно

го контроля 

Сигнатуры 

потерь 

Данные из 

внешних 

источников 

Независимая 

трассировка 

операций 

Идентификация 

Система antifraud-менеджмента – ключевой фактор снижения 

потерь 

Основной функционал платформы 
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Типовой укрупненный план работ 

 

 

3 месяца 6 месяцев 8 месяцев 

Определение 

границ пилотной 

зоны 

Получение 

карты бизнес-

процессов 

Разработка алгоритмов и 

сценариев контрольных 

процедур 

Разработка 

документации 

Разработка НМД 

Разработка алгоритмов и 

сценариев 
Внедрение FMS 

Система antifraud-менеджмента – ключевой фактор снижения 

потерь 

Интеграция систем 

Настойка 

алгоритмов 

ОПЭ 

ПСИ и 

переход в ПЭ 

Изучение и детализация 

Формирование ФТТ 

Аудит объектов пилотной зоны 

Обследование 

объектов 

Описание моделей 

рисков, уязвимостей 

Формирование 

рекомендаций по 

снижению рисков 

Выбор 

платформы FM-

системы 

Разработка правил и 

параметров контроля 

4 месяца 

Выделение 

кластеров 
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Система antifraud-менеджмента – ключевой фактор снижения 

потерь 

Регистрационные и сертификационные 
документы платформы 
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Система antifraud-менеджмента – ключевой фактор снижения 

потерь 

Техническая архитектура платформы 
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тел.: +7 495 745-5177 
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Добавь в проект «Элемент 5» 


