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Blue Coat Cloud Security 
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Кто отвечает за 
безопасность в 
облаке? 
 

 

ȄȓșȖХȝȞȜȐȎȗȒȓȞȜȐХȜȏșȎȥțȩȣХȝȞȖșȜȔȓțȖȗХȖХǰȎȦȖХȤȓșȖХțȓХȐȟȓȑȒȎХȟȜȐȝȎȒȎȬȠ 

 

. . . That result from your unauthorized action or lack of action 

when required, or from your employees, agents, contractors, 

or vendors, or anyone gaining access to our network by 

means of your passwords or equipment, or otherwise resulting 

from your failure to follow appropriate security practices. . .   

Microsoft’s PolicǇ 

(the fine print) 

“ок% нарушений безопасности 
в облаке будут вызваны 
ошибками пользователей” 

- ǽрогноз Gartner на 2016 

. . .  While AWS manages security of the cloud, security in the 

cloud is the responsibility of the customer. Customers retain 

control of what security they choose to implement to protect 

their own content, platform, applications, systems and networks, 

no differently than they would for applications in an on-site 

datacenter . . .   

AŵazoŶ’s PolicǇ 

(the fine print) 

. . .  Box will not be liable for any loss or damage arising 

from any unauthorized use of your accounts…чox  
will have no liability of any kind as a result of the  

deletion of, correction of, destruction of, damage to,  

loss or failure to store or encrypt any Content . . .   

Boǆ’s PolicǇ 

(the fine print) 

. . .  Customer will use its reasonable endeavors to prevent 

unauthorized use of the Services, and to terminate any 
unauthorized use. Customer will promptly notify Google 

of any unauthorized use of, or access to, the Services of 

which it becomes aware. . .   

Google’s PolicǇ 

(the fine print) 

. . .  you are responsible for all use of DocuSign 

Signature associated with your Account; . . .you are solely 

responsible for maintaining the confidentiality of your Account 
names and password(s) ..Subscriber will indemnify us from 

claims related to the nature and content of all materials, 

data, . . .of any nature submitted by subscriber or its 

authorized users . . .   

DocuSigŶ’s Policy 

(the fine print) 
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ǵащита от угроз 

ǰнимания требует несколько 
предметных областей 

ǰȟȓХȜȏșȎȥțȩȓХ
ȝȞȖșȜȔȓțȖȭ 

ǼǯǻǮǾȁǴǳǻǶǳХǶХǮǻǮǹǶǵХ
ǼǯǹǮȅǻȉȃХǾǶǿǸǼǰ, 
ǽǼǹȊǵǼǰǮȀǳǹȊǿǸǮȍХ

ǮǸȀǶǰǻǼǿȀȊХǶХǾǮǯǼȀǮХǿХ
ǲǮǻǻȉǺǶ 

ǿǼǵǲǮǻǶǳХǳǲǶǻǼǷХ
ǽǼǹǶȀǶǸǶХǲǼǿȀȁǽǮХǶХ

ȁǽǾǮǰǹǳǻǶȍХǼǯǹǮȅǻȉǺǶХ
ǽǾǶǹǼǴǳǻǶȍǺǶХ 

ǼǯǳǿǽǳȅǳǻǶȍХǸǼǻȀǾǼǹȍХ
ǲǮǻǻȉȃХǰХǽǾǼȄǳǿǿǳХ

ǽǳǾǳǲǮȅǶбХȃǾǮǻǳǻǶȍХǶХ
ǶǿǽǼǹȊǵǼǰǮǻǶȍ 

ǮțȎșȖȠȖȘȎХȖХ
ǺȜțȖȠȜȞȖțȑХ 

ǾȎȕȑȞȎțȖȥȓțȖȓХ
ȒȜȟȠȡȝȎ 

ǵȎȧȖȠȎХ
ȒȎțțȩȣ 
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ǵащита 
созданная  
для облака 
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Elastica Cloud Security 
 

Ǻониторинг  
Ǽблачных 
приложений 

Ǽбнаружение «теневой» 
активности и мониторинг 
использования облачных 
приложений в реальном 
времени 

Управление 
данными 

Точное управление 
критичными данными 

ǵащита от 
угроз 

ǽротиводействие угрозе в 
ходе ее развития с 
использованием анализа 
поведения пользователей 

ǵащита  
данных 

Шифрование и 
токенизация  
данных при 
передачеб хранении 
и использовании 
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Elastica Cloud Security 
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Ǯнализ теневой активности 
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Elastica Audit 
Ǽпределение приложений наилучших для вашей компании 

Multi-factor Authentication 

• Ǽценка Business Readiness 
Rating основывающаяся 
на 70+ метриках 
разделенных на семь 
категорий 

Admin Audit Trail Data at Rest Encryption SOC2 Compliant REST API Support Business Readiness RatingTM 38 

Access 
Service 

Informational 

Data 

Compliance 

Business 

Administrative 

• ǻастройка приоритетов 
метрик для уточнения 
методики оценки под 
ǰашу организацию 

• ǰыполнение 
сравнительной оценки 
альтернативных 
приложений 
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GIN  / 

BCIS 

Management 
Center 

ProxySG 

ǽонимание 15,000+ приложений в ProxySG и MC  

App Controls  
в ProxySG и MC на базе: 

 

 

Усиление ProxySG функцией аудита 
теневой активности 

Shadow 
IT 
Audit 

• Ƕменадгруппы  приложений 

• ‘чusiness Readiness Rating’ для каждого приложения.   

• Risk Score приложение получает основываясь на 80+ 

• Risk Attributes относящимся к каждому типу приложений 

Analytics 

App 
Rating 

Database 

ǻȓХȠȜșȪȘȜХ
ȜȏțȎȞȡȔȖȐȎȠȪХ

Shadow IT   
ǸȜțȠȞȜșȖȞȜȐȎȠȪ IT 
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Elastica Cloud Security 
 

Ǻониторинг  
Ǽблачных 
приложений 

Ǽбнаружение «теневой» 
активности и мониторинг 
использования облачных 
приложений в реальном 
времени 

Управление 
данными 

Точное управление 
критичными данными 

ǵащита от 
угроз 

ǽротиводействие угрозе в 
ходе ее развития с 
использованием анализа 
поведения пользователей 

ǵащита  
данных 

Шифрование и 
токенизация  
данных при 
передачеб хранении 
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ǯыли ли переданы 
кому то вне 
компании 
пользовательские 
данные? 
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ǰсе организации подвержены риску 
ȠȓțȓȐȜȗ передачи данных 

1 0% 
содержат 
конфиденциальную 
информацию 

Файлов пользователя 
находятся в широком 
доступе (в среднем) 

Ƕз этих файлов 

48% 

33% 

14% 

5% 26% 
v 
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Классификация данных и 
их защита 

Ǯвтоматическая классификацияб 
обнаружение и устранение 
нарушений при загрузке в 
облачные приложения используя 
семантический анализ 

Создание и применение детализированных 
правил основываясь на широком спектре 
критериевб включаяп имяб устройствоб 
местоположениеб свойства файлаб права 
доступаб содержимоеб действияб индекс 
угрозы 
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• Deep Content Inspection (DCI) 

Ǽпределение природы информации 
(хранящейся в Ǽблаке) 
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DLP для данных хранящихся облачных 
файловых хранилищах 

• ǽользовательский словарь и регулярные выражения 

• ǰзвешенная комбинация различных параметров в одном 
профиле 

• ǽродвинутый анализ данных на базе ’Training Model’ 
• Teach the engine to recognize your company sensitive documents 

ǻастраивается самим пользователем 
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Elastica Cloud Security 
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ǵащита данных в разрешенных Ǽблачных 
приложениях 

18 

• ȆȖȢȞȜȐȎțȖȓ/ȠȜȘȓțȖȕȎȤȖȭ țȎХȡȞȜȐțȓХ
ȝȜșȓȗХȏȎȕХȒȎțțȩȣ 

 

 

 

 

 

• ȆȖȢȞȜȐȎțȖȓХțȎХȡȞȜȐțȓХȢȎșȜȐ 
Б Шифрование файлов в приложениях такихб 

как Box, Dropbox, Google Drive 

 

Б ЗаȚȓțа Ȓаțțȩȣ ȟ ȖȟȝȜșȪȕȜȐаțȖȓȚ 
ȟȡȞȞȜȑаȠțȜȑȜ шȖȢȞȜȐаțȖя ȖșȖ ȠȜȘȓțȖȕаȤȖȓȗ 

Ȑ ȘȜȞȝȜȞаȠȖȐțȩȣ SaaS приложениях 

Б С сохранением функционала(например 
поиск в защищенных данных) 
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Как видит пользователь 

Authorized 

Users 

Blue Coat Cloud 

Data Protection 

Platform(s) 

Blue Coat Cloud Data Protection 

Non-authorized 

Users 

Direct Connection 

to Salesforce.com 

Как хранится и обрабатывается в облаке 
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Elastica Cloud Security 
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Кто использует 
ǰаши облачные 
данные? 
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Malware 

Screenscrapers 

Keyloggers 

Bots 

 

Phishing 

Social engineering 

Insider access 

 

 

Как плохие парни попадают в ǰаше 
облако под ǰашей учеткой? 
ǽросто проходят прямо в парадную дверь… 

ǰ 63% подтвержденных 
случаях утечки данных 
виновны слабыеб 
украденные или типовые 
паролиг 

Source: Verizon Data Breach Investigations 
Report, 2016 
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Ǻониторинг и управление  
Ǽблачными приложениями 

API 
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API 

GATEWAY 

Ǻониторинг и управление  
Ǽблачными приложениями 
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v 

ǲля каждого пользователя формируется уникальный поведенческий 
профиль на основании его типичного поведенияг ǰсе существенные 

отклонения или комбинации подозрительных событий вызывает 
соответствующие уведомления или действия для изоляции или 

блокирования этих активностей 
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StreamюQ™ 

Ǯнализ Web 

трафика 

(включая SSL) и 
извлечение 
деталей в 
реальном 
времени 

1. ǰыделение действий пользователя с StreamIQTM 
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2. ǽоведенческий анализ 

Уникальный граф 
действий пользователя 

ǽодозрительная активность 

Что произойдетб когда 
случится эта 
подозрительная активность 
пользователя ?   
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3. ThreatScore™ 

ThreatScoreTM основан на значимости подозрительной активности 
• Ǯктивный — визуальный drill down 
• ǰысокоточный— на основании User Behavior Analysis 
• Ǯвтоматизируемый — критерий для применения правил  

ǽодозрительная активность 
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Ǳраф обнаружения 
 Упрощает обнаружение угроз 
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Management 
Center 

Agent 

ǳдиная точка управления для Cloud Security 
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ǲорога к 
полной 
Cloud 
Security 

$$$ 

Discover All 
Cloud Apps 

Analyze Risk & 
Evaluate 
Alternatives 

Identify Cost 
Savings 

Enforce 
Controls 

Continuously 
Monitor Usage 

Custom 
Reporting 

 

$$$ 

API-based 
control 

Custom 
Dashboard for 
App 

Automated 
Content 
Classification 

Cloud DLP  
controls 

User activity 
logging 

Threat Detection 
Based on UBA 

 

$$$ 

In-Line 
Gateway 

Broad range of 
cloud apps 

Granular 
visibility & 
control 

Real-time 
policy 
enforcement 

Cloud DLP 
controls 

Threat 
Detection 
based on UBA 

 

$$$ 

Encryption & 
Tokenization 

Enforce 
Compliance 
Policies 

Retain Full SaaS 
Functionality 

In-Transit, At-
Rest and In-Use 

Flexible 
Deployment 
Options 

 

 

$$$ 

SWG in the 
Cloud 

URL Filtering 

Real-time ATP 

Application 
Controls 

Mobile Security 

Hybrid 
Deployment 

Always-On 
Global 
Coverage 


