
ptsecurity.ru 

Бе ь 
е - е  

А  
 



  
 

 

 SAP 

• ~3000  
 

 
• ~20   

  
 

• ~1000  
 

 
•  500   

   
 

•   
 

 

   
~30 SAP  * 
  

    
 д  10) * 

 
  д  р  нм). 

 
:  ~ 300  

 ~ 120-300  

 и н–о  
 

: 
•   
•    
•   

л  
•    
•    
• ж  ABAP   
 

0

500

1000

2009 2010 2011 2012 2013 2014 2015 2016

SAP SECURITY 

NOTES 

М   

ptsecurity.ru 

1 

  
  

  

  
 

 

 SAP 

ы 



BAD GUYS — 
WHO THEY 
ARE? 

П хие а и – 

т  и? 



 
 

   
  

  
  SAP 

  

ptsecurity.ru 

2 
  

Д   
 

 
 

 
 

 
  

Д   
 

 
 

 
  

 



  
 

 
 SAP 

   

  

ptsecurity.ru 

3 
  

    
 

  
 

 
  

  

  
 

 
  

 



 

  
 

 
 

  

Д  
 

 
 SAP 

  
 

  

ptsecurity.ru 

4 
  

 
 

 
 

 



5 
•   

•   

•     

•     

•     

•    

•    

•    

•     

•      

ptsecurity.ru 

я 

 
 

 
  

 

  

 
 

! 

! 

! 

! 

! 



ptsecurity.ru 

  
BlackBox  WhiteBox 

 
  web 

 
 Д 

 
 

 
 

 
 

   
 

   

6 
М   

ERP 



7 

  
   whack-a-mole:  

 
• ,   

и   
 

 
•    

 
 

Ч     и 
    
  

  

ptsecurity.ru 



 Vulnerability 
Management  

Web 
Application 

Firewall 

Antivirus 

Source 
Code 

Analysis 

Honeypot / 
Sandbox 

IDS / IPS 

… … 
? ? 

? ? 

SIEM 

ptsecurity.ru 

8 
  



ERP 

   
 

 
 
 

  

 
 

    
  

     
   

К   

ptsecurity.ru 

9 



СП СИ О, КЭП! 



ptsecurity.ru 

10 
    



MaxPatrol  
8 

PT 
Application 

Firewall 

PT 
MultiScanner 

PT 
Application 
Inspector 

PT Network 
Attack 

Discovery 

… … 
? ? 

? ? PT 
MultiScanner 

ptsecurity.ru 

11 
К   



! 

ptsecurity.ru 


