
ʤуд̛т ̴̛̦о̶̛̬̥̌о̦̦о̜ ̍е̚оп̭̦̌о̭т̛: ̭̏е, ̸то ̼̏ 
̵отел̛ у̦̌̚т̽, ̦о ̍о́л̛̭̽ ̭п̬о̛̭т̽ 

Аɥɟɤɫаɧɞɪ Дɨɪɨфɟɟв 

CISSP, CISM, CISA 

Дɢɪɟɤɬɨɪ ɩɨ ɪаɡвɢɬɢɸ 

 



ʤуд̛т - ̛̭̭те̥̌т̸̛е̭к̛̜, 
̦е̛̛̭̥̼̜̌̏̚ ̛ 
доку̥е̦т̛̬о̦̦̼̜̏̌ 
п̬о̶е̭̭ полу̸е̛̦́ 
̛̭̏детел̭̽т̏ ̌уд̛т̌ ̛ 
о̻̍ект̛̦̏о̐о ̵̛ 
о̶е̛̛̦̦̏̌́ ̭ ̶ел̽̀ 
у̭т̦̌о̏ле̛̦́ ̭тепе̛̦ 
̼̏пол̦е̛̦́ 
̭о̐л̭̌о̵̦̦̼̏̌ к̛̬те̛̬е̏ 
̌уд̛т̌ 



К̛̬те̛̛̬ ̌уд̛т̌ ʰʥ 
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• т̬е̍о̛̦̏̌́ ко̬по̬̌т̵̛̦̼̏ пол̛т̛к, 
̥е̙ду̦̬̌од̵̦̼ ̭т̦̌д̬̌то̏, 
̌̚ко̦од̌тел̭̽т̏̌: ISO 27001, COBIT 

ʿ̬о̶е̭̭̼ 

• у̬о̏е̦̽ ̛̺̺̌̚е̦̦о̭т̛ ̴̛̦о̶̛̬̥̌о̵̦̦̼ 
̛̭̭те̥ от ̦̏ут̬е̵̛̦̦ ̛ ̦̏е̵̛̹̦ 
̚лоу̥̼̹ле̛̦̦ко̏ 

е˃̵̦оло̛̛̐ 

• ̭по̭о̦̍о̭т̽ ̭от̬уд̛̦ко̏ п̬от̛̏о̭то́т̽ 
де̜̭т̛̥̏́ ̚лоу̥̼̹ле̛̦̦ко̏, п̼т̵̛̺̭̌̀́ 
̭ по̥о̺̽̀ о̥̦̍̌̌ полу̸̛т̽ 
ко̴̛̦де̶̛̦̌л̦̽у̀ ̴̛̦о̶̛̬̥̌̀  

Л̀д̛ 
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ʿ̬о̶е̭̭̼ 



ʧ̬ ̶̛̦̼̌ ̌уд̛т̌ – ̥о̐ут оп̬едел́т̭̽́ 
под̬̌̚деле̛̛̦̥́, п̬о̶е̛̭̭̥̌, ̛̭̭те̛̥̥̌  
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п̬о̶е̭̭̼ 

те̵̦оло̛̛̐ 

л̀д̛ 

у̬̐о
̌̚ 

ко̦т
̬̥е
̬̌ 

у̬̐о
̌̚ 

ко̦т
̬̥е
̬̌ 

у̬̐о
̌̚ 

ко̦т
̬̥е
̬̌ 



О̶е̦к̌ п̬о̶е̭̭о̏  
̛ ко̦т̬оле̜ ̏ п̬о̶е̵̭̭̌ 

О̶е̦к̌ 
«̍у̥̙̌ек» 

О̶е̦к̌ 
«̛̛̙̦̚» 
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ISO 19011: Кл̸̀е̼̏е ̛̏д̼ де́тел̦̽о̭т̛ 
6.2 Под̐ото̏к̌ к ̌уд̛ту 

 

 
6.2.1 ǶȉщȐȍ șȊȍȌȍȕȐȧ 

6.2.2 ǻșȚȈȕȖȊȓȍȕȐȍ ȗȍȘȊȖȕȈȟȈȓȤȕȖȋȖ ȒȖȕȚȈȒȚȈ ș ȗȘȖȊȍȘȧȍȔȣȔ 

6.2.3 ǶȗȘȍȌȍȓȍȕȐȍ ȊȖȏȔȖȎȕȖșȚȐ ȗȘȖȊȍȌȍȕȐȧ ȈțȌȐȚȈ 

6.3 Пл̛̦̬̌о̛̦̏̌е ̌уд̛т̌  

 

 

6.3.1 ǷȘȖȊȍȌȍȕȐȍ ȈȕȈȓȐȏȈ ȌȖȒțȔȍȕȚȈȞȐȐ ȗȘȐ ȗȖȌȋȖȚȖȊȒȍ Ȓ ȈțȌȐȚț 

6.3.2 ǷȖȌȋȖȚȖȊȒȈ ȗȓȈȕȈ ȈțȌȐȚȈ 

6.3.3 ǸȈșȗȘȍȌȍȓȍȕȐȍ ȘȈȉȖȚȣ Ȋ ȒȖȔȈȕȌȍ ȈțȌȐȚȈ 

6.3.4 ǷȖȌȋȖȚȖȊȒȈ ȘȈȉȖȟȐȝ ȌȖȒțȔȍȕȚȖȊ 

6.4 П̬о̏еде̛̦е ̌уд̛т̌ 

6.4.1 ǶȉщȐȍ șȊȍȌȍȕȐȧ 

6.4.2 ВșȚțȗȐȚȍȓȤȕȖȍ șȖȊȍщȈȕȐȍ 

6.4.3 ǷȘȖȊȍȘȒȈ ȌȖȒțȔȍȕȚȈȞȐȐ Ȋ ȝȖȌȍ ȈțȌȐȚȈ 

6.4.4 КȖȔȔțȕȐȒȈȞȐȐ Ȋ ȝȖȌȍ ȈțȌȐȚȈ 

6.4.5 ǸȖȓȐ Ȑ ȖȚȊȍȚșȚȊȍȕȕȖșȚȐ șȖȗȘȖȊȖȎȌȈȦщȐȝ Ȑ ȕȈȉȓȦȌȈȚȍȓȍȑ 

6.4.6 ǹȉȖȘ Ȑ ȗȘȖȊȍȘȒȈ ȐȕȜȖȘȔȈȞȐȐ 

6.4.7 ǼȖȘȔțȓȐȘȖȊȒȈ ȊȣȧȊȓȍȕȐȑ ȈțȌȐȚȈ 

6.4.8 ǷȖȌȋȖȚȖȊȒȈ ȏȈȒȓȦȟȍȕȐȧ ȈțȌȐȚȈ 

6.4.9 ЗȈȒȓȦȟȐȚȍȓȤȕȖȍ șȖȊȍщȈȕȐȍ 

 6.5 Под̐ото̏к̌ ̛ ̬̭̌п̬о̭т̬̦̌е̛̦е от̸ет̌ по ̌уд̛ту 

6.6 ʯ̌̏е̬̹е̛̦е ̌уд̛т̌ 

 

 6.7 От̭ле̛̛̙̦̏̌е ̬е̚ул̽т̌то̏ ̌уд̛т̌ 

 

 

6.5.1 ǷȖȌȋȖȚȖȊȒȈ ȖȚȟȍȚȈ ȗȖ ȈțȌȐȚț 

6.5.2 ǸȈșȗȘȖșȚȘȈȕȍȕȐȍ ȖȚȟȍȚȈ ȗȖ ȈțȌȐȚț 



ʺетод̼ ̌уд̛т̌ 
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1) ƕƨƩƳǆƬƭƵưƭ 

2) ƐƵƺƭƸƪǄǆ 

3) ƘƨƯƶƪǃƱ ƷƸƶƽƶƬ Ʒƶ ƷƸƶƾƭƹƹƻ (walkthrough) 

4) ƊǃƩƶƸƶƿƵƶƭ ƺƭƹƺưƸƶƪƨƵưƭ 

5) ƗƶƳƵƶƭ ƺƭƹƺưƸƶƪƨƵưƭ 
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ʥ̛̦̬̦̌̌́ о̶е̦к̌:  «̦е̴̴̾ект̛̦̏̌́» ̛л̛ 
«̴̴̾ект̛̦̏̌́» ко̦т̬̥е̬̌  



О̶е̦к̌ ̬̚ело̭т̛ п̬о̶е̭̭о̏ 

10 

̛̭то̸̛̦к: Cobit 



ʤуд̛т СМʰʥ: ̦е̭оот̏ет̭т̛̏е 

11 

ƕƭƪǃƷƶƳƵƭƵưƭ ƻƹƺƨƵƶƪƳƭƵƵƶƫƶ ƺƸƭƩƶƪƨƵưǇ ƪг 

ƗƶƳưƺưƲƭ ƩƭƯƶƷƨƹƵƶƹƺư 

ƙƺƨƵƬƨƸƺƭ ISO 27001  

ƗƸƶƾƭƬƻƸƨƽ ư ƷƸƶƾƭƹƹƨƽ ƙƔƐƉ  

ЦƭƳƭƪǃƽ ƷƶƲƨƯƨƺƭƳǇƽ ƸƭƯƻƳǄƺƨƺưƪƵƶƹƺư 
ƷƸƶƾƭƹƹƶƪ ưƳư ƹƸƭƬƹƺƪ ƻƷƸƨƪƳƭƵưǇ 

ƏƨƲƶƵƶƬƨƺƭƳǄƵǃƽ ư ƵƶƸƴƨƺưƪƵǃƽ ƨƲƺƨƽ 



О̶е̦к̌ ̥̭̹̌т̌̍о̏ ̦е̭оот̏ет̭т̛̏я 
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ʻе̸̛̦̌̚тел̦̽ое ʯ̸̛̦̌тел̦̽ое 
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е˃̵̦оло̛̛̐ 



ˀ̌̏̚едк̌ ̛ по̛̭к ̶еле̜ ʿолу̸е̛̦е до̭туп̌ 

ʿодде̛̬̙̦̌е 
ко̴̥о̬т̦о̐о у̬о̦̏́ 

до̭туп̌ 

ʯ̸̛̭̌тк̌ 
̭ледо̏ 

Что дел̌ет ̦̭̌то̛̺̜́ ̵̌ке̬? 
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ƔƶƬƭƳǄ ƯƳƶƻƴǃǀƳƭƵƵưƲƨ 

ЦƭƳư 

ƐƵƹƺƸƻƴƭƵƺǃ 

ƔƭƺƶƬưƲư 
 

Что ̥о̙̦о ̏́̚т̽ дл́ ̌уд̛т̌? 

15 



ʺодел̽ ̚лоу̥̼̹ле̛̦̦к̌ 

16 

ВƶƯƴƶƮƵƶƹƺư ƯƳƶƻƴышƳƭƵƵưƲа: 

– ʿ̛̬̥е̦е̛̦е ̛̏̚е̭т̵̦̼ ̵̌ке̬̭к̵̛ ут̛л̛т 

– ʿ̛̬̥е̦е̛̦е ̵̌ке̬̭к̵̛ ̥етод̛к 

– ˁ̛̏́̚ ̭ «̸е̬̦̼̥ ̬̼̦ко̥» 

– ʦо̥̚о̙̦о̭т̽ ̭̥̌о̭то́тел̦̽о̐о по̛̭к̌ 
zero-day 

– ʦо̥̚о̙̦о̭т̽ ̬̬̌̌̍̚отк̛ ̭о̭̍т̏е̵̦̦̼ 
̭̬ед̭т̏ ;̦̌п̛̬̥е̬, ̾к̭пло̜то̏). 

 

 



ˉел̛ 
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ʤд̛̛̥̦̭т̬̌т̛̦̼̜̏  
до̭туп к ̛̭̭те̥̥̌ 

До̭туп к оп̬еделе̦̦о̜ ̴̛̦о̶̛̛̬̥̌: 

̴̛̦̦̭̼̌, ̾лект̬о̦̦̌́ по̸т̌, ̦оу ̵̌у ̛ т.п. 



ʰ̦̭т̬у̥е̦т̛̬̜̌ «̾т̸̛̦о̐о» ̵̌ке̬̌ 

ˁ̛̭те̥̦̼̜  
под̵од 
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Linux 

Windows 
+ ˈ̌ке̬̭к̛е ут̛л̛т̼ 

ʰЛʰ 

ʯ̬̌̐у̚о̸̦̼̜ ̦о̛̭тел̽ ̭ Linux 

̛ п̬еду̭т̦̌о̏ле̦̦̼е ут̛л̛т̼ 

ʿ̛̬̥е̬̼: Kali Linux, ˁк̦̌е̬-ʦˁ 



«ˈ̌ке̬̭к̛е» ут̛л̛т̼ 
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 ƊƹƺƸƶƭƵƵǃƭ ƹƭƺƭƪǃƭ ƻƺưƳưƺǃ ƬƳǇ 
ƸƨƩƶƺǃ ƹ DNS, whois, ICMP ư ƬƸ. 

 ƙƲƨƵƭƸǃ ƷƶƸƺƶƪ 

 ƙƲƨƵƭƸǃ ƻǇƯƪưƴƶƹƺƭƱ 

 ƛƺưƳưƺǃ ƬƳǇ ƸƨƩƶƺǃ ƹ ƸƨƯƳưƿƵǃƴư 
ƹƭƺƭƪǃƴư ƷƸƶƺƶƲƶƳƨƴư Netcat  

 ƛƺưƳưƺǃ ƬƳǇ ưƬƭƵƺưƼưƲƨƾưư 
ƲƶƵƲƸƭƺƵǃƽ ƻǇƯƪưƴƶƹƺƭƱ 

 ƕƨƩƶƸǃ ǅƲƹƷƳƶƱƺƶƪ 

 ư ƺ.Ƭ. ư ƺ.Ʒ. 
 

 



Методоло̛̛̐ 
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Под̵од̼ к о̶е̦ке ̛̺̺̌̚е̦̦о̭т̛ 
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Кл̸̛̭̭̌е̭к̛̜ 
те̭т ̦̌ 

п̬о̛̦к̦о̏е̛̦е 

ˁк̛̦̬̌о̛̦̏̌е ̦̌ 
̦̌л̸̛̛е 

у̛̥́̏̚о̭те̜ 

ʤ̦̌л̛̚ 
ко̴̛̦̐у̶̛̛̬̌ 

̛̭̭те̥̼ 

Ко̥плек̭̦̼̜ 
под̵од 



Кл̸̛̭̭̌е̭к̛̜ те̭т ̦̌ п̬о̛̦к̦о̏е̛̦е 

22 

• ƐƴưƺƨƾưǇ ƬƭƱƹƺƪưƱ ƸƭƨƳǄƵƶƫƶ 
ƯƳƶƻƴǃǀƳƭƵƵưƲƨ к ƷƶưƹƲ 
ƷƭƸƪƶƱ ƻǇƯƪưƴƶƹƺư, 
ƷƶƯƪƶƳǇǆǁƭƱ ƷƶƳƻƿưƺǄ ƬƶƹƺƻƷ 
Ʋ ƹưƹƺƭƴƭ 

• ƉƶƳǄǀƭ ưƹƲƻƹƹƺƪƶ, ƿƭƴ ƨƻƬưƺ. 
Кƨƿƭƹƺƪƶ ƹưƳǄƵƶ Ưƨƪưƹưƺ ƶƺ 
ƻƸƶƪƵǇ ƹƷƭƾưƨƳưƹƺƨ 

• ƖƩǃƿƵǃƱ ƸƭƯƻƳǄƺƨƺ: ƵƭƹƲƶƳǄƲƶ 
ƶƷƨƹƵǃƽ ƻǇƯƪưƴƶƹƺƭƱ 

• ƊǃƹƶƲưƱ ƸưƹƲ ƵƨƸƻǀƭƵưǇ 
ƬƶƹƺƻƷƵƶƹƺư ƹưƹƺƭƴ 

 



ˁк̛̦̬̌о̛̦̏̌е 
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• ƐƹƷƶƳǄƯƶƪƨƵưƭ 
ưƹƲƳǆƿưƺƭƳǄƵƶ ƹƲƨƵƭƸƶƪ 
ƬƳǇ ƷƶưƹƲƨ ƻǇƯƪưƴƶƹƺƭƱ 

• Кƨƿƭƹƺƪƶ ƹưƳǄƵƶ Ưƨƪưƹưƺ 
ƶƺ ưƹƷƶƳǄƯƻƭƴƶƫƶ ƹƲƨƵƭƸƨ. 

• ƘƭƯƻƳǄƺƨƺ: ƴƵƶƮƭƹƺƪƶ 
ƻǇƯƪưƴƶƹƺƭƱ ƸƨƯƳưƿƵƶƫƶ 
ƻƸƶƪƵǇ ƶƷƨƹƵƶƹƺư 

• ƙƸƭƬƵưƱ ƸưƹƲ ƵƨƸƻǀƭƵưǇ 
ƸƨƩƶƺƶƹƷƶƹƶƩƵƶƹƺư ƹưƹƺƭƴ 

 



ʤ̦̌л̛̚ ко̴̛̦̐у̶̛̛̬̌ ̛̭̭те̥̼ 

24 

• ƗƸƶƪƭƸƲƨ ƵƨƹƺƸƶƭƲ ƹưƹƺƭƴ ƪ 
ƹƶƶƺƪƭƺƹƺƪưư ƹ 
ƸƭƲƶƴƭƵƬƻƭƴǃƴư ƪƭƵƬƶƸƨƴư 
ưƳư ƹƶƶƩǁƭƹƺƪƨƴư 
ƷƸƶƼƭƹƹưƶƵƨƳƶƪ Ʒƶ ƐƉ (NIST, 
Center of Internet Security). 

• ƘƭƯƻƳǄƺƨƺ: ƴƵƶƮƭƹƺƪƶ 
ƻǇƯƪưƴƶƹƺƭƱ ƸƨƯƳưƿƵƶƫƶ 
ƻƸƶƪƵǇ ƶƷƨƹƵƶƹƺư 

• ƕưƯƲưƱ ƸưƹƲ ƵƨƸƻǀƭƵưǇ 
ƸƨƩƶƺƶƹƷƶƹƶƩƵƶƹƺư ƹưƹƺƭƴ 



Чекл̛̭т̼ дл́ ̦̌̌л̛̌̚ ко̴̛̦̐у̶̛̛̬̌  

25 

http://benchmarks.cisecurity.org/downlo

ads/ 

 

http://web.nvd.nist.gov/view/ncp/inform

ation  

 

 

 

http://benchmarks.cisecurity.org/downloads/
http://benchmarks.cisecurity.org/downloads/
http://web.nvd.nist.gov/view/ncp/information
http://web.nvd.nist.gov/view/ncp/information


Ко̥плек̭̦ое те̭т̛̬о̛̦̏̌е 
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• ̭̍о̬ ̴̛̦о̶̛̛̬̥̌ о ̦̏е̵̛̹̦ ̬е̭у̵̬̭̌ ̏ 
ʰ̦те̬̦ет 

• ̭к̛̦̬̌о̛̦̏̌е ̭ет̛ 

• ̭о̐л̭̌о̛̦̏̌е  пе̬е̸̦́ ̭ ̌̚к̸̛̌̚ко̥ 

ȐȌȍȕȚȐȜȐȒаȞȐя 
ȞȍȓȍȊыȝ șȍȚȍȊыȝ 

țȏȓȖȊ 

• ̭ по̥о̺̽̀ ̭к̦̌е̬о̏ 

• ̬̏у̸̦у̀ ;по ̦̦̍̌е̬̥̌, о̛̹̍к̛ ко̴̛̦̐у̶̛̛̬̌Ϳ  ȗȖȐșȒ 
țяȏȊȐȔȖșȚȍȑ 

• под̍о̬ п̬̌оле̜ 

• пе̬е̵̏̌т т̴̛̬̌к̌ 

• ̌̚пу̭к ̾к̭пло̜то̏ 

• ̛ т.д. 

эȒșȗȓțаȚаȞȐя 
țяȏȊȐȔȖșȚȍȑ Ȑ 

ȗȘȖȊȍȌȍȕȐȍ аȚаȒ 

• ̌̚пу̭к лок̌л̵̦̼̽ ̾к̭пло̜то̏ 

• ̛̭пол̽̚о̛̦̏̌е ̭о̬̦̦̍̌о̜ ̴̛̦о̶̛̛̬̥̌ дл́ 
до̭туп̌ к д̬у̛̥̐ ̛̭̭те̥̥̌ 

ȘаșшȐȘȍȕȐȍ 
ȗȘȐȊȐȓȍȋȐȑ Ȑ 
ȏȖȕы ȊȓȐяȕȐя 



 ƙƶƫƳƨƹƶƪƨƵưƭ ƷƭƸƭƿƵƭƱ IP-ƨƬƸƭƹƶƪ: ƲƸưƺưƿƵǃƭ/ƵƭƲƸưƺưƿƵǃƭ 

 ƙƶƫƳƨƹƶƪƨƵưƭ ƷƶƬƽƶƬƨ 

 ƗƶƳƻƿƭƵưƭ ƷƶƬƺƪƭƸƮƬƭƵưƱ/ƸƨƯƸƭǀƭƵưƱ ƶƺ ƷƸƶƪƨƱƬƭƸƶƪ 

 ƙƶƫƳƨƹƶƪƨƵưƭ ƪ ƷƸƶƾƭƹƹƭ ǅƲƹƷƳƻƨƺƨƾưư 

 ƖƺƿƭƺƵǃƭ ƴƨƺƭƸưƨƳǃ 

 

˄п̬̌̏ле̛̦е п̬оекто̥ 
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Л̀д̛ 



ʿ̛̬̥е̬̼ 

• ƗƸƶƪƶƲƨƾưƶƵƵǃƭ ƷưƹǄƴƨ ƹ 
ƷƸƶƹǄƩƶƱ ƹƶƶƩǁưƺǄ ƷƨƸƶƳǄ 

• ƜưǀưƵƫ-ƨƺƨƲư 

• ư ƬƸ.    
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п̬о̶е̭̭̼ 

те̵̦оло̛̛̐ 

л̀д̛ 

ʤуд̛т С˄ʰʥ 

е˃̭т̛̬о̛̦̏̌е 

̦̌ п̬о̛̦к̦о̏е̛̦е 

ʤ̦̌л̛̚ 
ко̴̛̦̐у̶̛̛̬̌, 
Ск̛̦̬̌о̛̦̏̌е 

ˇоку̭ 

ˇоку̭ 

ʧ̬ ̶̛̦̼̌ ̌уд̛т̌ ̛ ̴оку̭ 



ˇо̬̥̌т от̸ет̌ 

Finding к Risk к (Recommendation ) 
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Кɨɧɬаɤɬɧаɹ ɢɧфɨɪɦацɢɹ 

107023, ƔƶƹƲƪƨ, ƻƳ. ЭƳƭƲƺƸƶƯƨƪƶƬƹƲƨǇ, 
Ƭ. 24 

+7(495) 223-23-92 

+7(495) 645-38-11 

http://www.uc-echelon.ru 

mail@uc-echelon.ru  
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