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Тренды

► Digitalизация бизнеса

► Мобилизация сотрудников 

► Проникновение облаков в бизнес

► Размывание границ сети

► Стремительный рост числа угроз, в том числе и для малого бизнеса



Оператор связи раньше



Мы меняемся 

► Новый подход к запуску продуктов

► Переход на сервисную модель:

► Сервисы ИБ (Защита от DDoS, FW, Web Mail фильтрация) 

► Облачные сервисы (IaaS, SaaS, PaaS)

► Телеком сервисы ( M2M, Cloud Telco Services)



Новый подход к запуску сервисов

► Изучение потребностей клиентов

► Внутренняя экспертиза

► Тестирование

► Запуск в эксплуатацию 

► Сокращение time-to-market

► Кастомизация сервисов в соответствии с 

потребностями бизнеса



Облачные сервисы ИБ

► Оптимизация расходов

► Легкость управления

► Комплексный подход

► Быстрый запуск



Защита от DDoS. История, статистика, кейсы.

Часть II



Защита от DDoS

2011 Установлено оборудование для защиты ИТ ресурсов Билайн.

2012–2013 Изучение потребностей клиентов в услуге защиты от DDoS.

2013
Построение центра отчистки интернет трафика. Подключение 

первых клиентов.

2014–2015 
Построение локальных региональных центров отчистки. 

Расширение вариантов предоставления услуги.



Немного статистики

► Среднее число различных атак на клиента ~15 000 +15% Y2Y

► Увеличение длительности атак. 30% атак длятся более 1 часа +12% Y2Y

► Рост числа Amplification атак

► В среднем 9 атак превышающих емкость канала связи +30% Y2Y

► Максимальная емкость отраженной атаки ~38Gbps -15% Y2Y



Игры

Государство

Финансы

Промышленность
Транспорт

СМИ

Ритейл

Страхование

Хостинг

Цели и причины атак

► Финансовые - вымогательство

► Политические

► Конкуренты

► Месть - Обиженные сотрудники 

► Развлечение - школьники



История одной атаки



Подробнее



И еще немого подробнее



nmap –sU –pU:123 –Pn –n –script=ntp-monlist x.x.x.x/x

Ботнет? Нет! 



Дорого? Нет!



Текущая ситуация

► DDoS атаки – серьезный бизнес 
• Уменьшение числа сверх объемных атак

• Цель сделать атакуемый ресурс недоступным

► Организовать атаку можно не имея опыта
• Готовые инструменты в Интернете

• Множество злоумышленников готовых «помочь» 

► Новые цели для атаки. Нет гарантий, что вас не атакуют завтра



Чего ждать? 

► Лучше не будет 

►Многовекторность – комбинация атак сетевого и уровня 

приложения 

► Новые цели атаки

► Целевые DDoS атаки на клиентов
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