
ɉɪɚɤɬɢɤɚ ɜɧɟɞɪɟɧɢɹ ɩɪɨɰɟɞɭɪ 
ɛɟɡɨɩɚɫɧɨɣ ɪɚɡɪɚɛɨɬɤɢ 
ɩɪɨɝɪɚɦɦɧɨɝɨ ɨɛɟɫɩɟɱɟɧɢɹ 
 
Ⱦɦɢɬɪɢɣ Ƚɭɫɟɜ 
ɈȺɈ «ɂɧɮɨɌɟɄɋ» 

VII ɤɨɧɮɟɪɟɧɰɢɹ 
Аɤɬɭɚɥɶɧɵɟ ɜɨɩɪɨɫɵ ɡɚщɢɬɵ ɢɧɮɨɪɦɚɰɢɢ 
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ɊȿɌɊɈɋɉȿɄɌɂȼȺ ȼɇȿȾɊȿɇɂə 

ɗɤɫɩɟɪɬɵ ɜɧɟɞɪɹɸɬ SDL 

ɜ ɂɧɮɨɬɟɤɫ 

Ɋɚɡɪɚɛɨɬɱɢɤɢ ɫɚɦɢ 
ɨɫɜɚɢɜɚɸɬ SDL 

ɋɢɫɬɟɦɧɵɣ ɩɨɞɯɨɞ ɫ 
ɚɞɚɩɬɚɰɢɟɣ SDL ɤ 

ɩɪɨɰɟɫɫɚɦ ɤɨɦɩɚɧɢɢ 

ГОˁ˃ ˀ 
56939-

2016 
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ɇȿɆɇɈȽɈ ɉɊɈ SDL 

 SDL – Security Development Lifecycle 

 ɇɚ ɤɚɠɞɨɦ ɷɬɚɩɟ ɠɢɡɧɟɧɧɨɝɨ ɰɢɤɥɚ ɉɈ 
ɞɨɛɚɜɥɹɸɬɫɹ ɞɨɩɨɥɧɢɬɟɥɶɧɵɟ ɩɪɚɤɬɢɤɢ 
ɛɟɡɨɩɚɫɧɨɫɬɢ 

 Ʉɨɧɰɟɩɰɢɹ SDL ɜɩɟɪɜɵɟ ɩɪɟɞɥɨɠɟɧɚ Microsoft ɢ 
ɨɩɭɛɥɢɤɨɜɚɧɚ ɜ 2004 ɝɨɞɭ 

 ɉɨ ɨɰɟɧɤɚɦ Microsoft ɜɧɟɞɪɟɧɢɟ SDL ɜ ɪɚɡɪɚɛɨɬɤɭ 
ɟɟ ɩɪɨɞɭɤɬɨɜ ɩɨɡɜɨɥɢɥɨ ɫɨɤɪɚɬɢɬɶ ɱɢɫɥɨ 
ɜɵɹɜɥɟɧɧɵɯ ɭɹɡɜɢɦɨɫɬɟɣ ɧɚ 50-70% 
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ȼɈɋɉɊɂəɌɂȿ ɌɊȿȻɈȼȺɇɂɃ/ɋɌȺɇȾȺɊɌɈȼ ȽɅȺɁȺɆɂ 
ɊȺɁɊȺȻɈɌЧɂɄȺ 

Как велено Человече̭к̛̜ факто̬ 

ГОˁ˃ 19.ххх-77/78/79 ˄̍е̛̬те ̾то ̭т̬̌̽е ̭ ̐л̌̚, ̥̼ 
̬̦̌̏яе̥̭я ̦̌ лу̸̛̹е 
п̬̌кт̛к̛ ̬̌̚у̍е̙̦̼х 

ко̥п̛̦̜̌! 

˃̬ е̍о̛̦̏̌я 
ФʤʿˁИ/Го̭техко̛̛̛̥̭̭ 

Это по̦ят̦о, ̾то хле̍! 

ГОˁ˃ ИˁО/МЭК 15408 М̼ ̦е тео̬ет̛к̛, ̥̼ 
п̬̌кт̛к̛, о̻̍я̛̭̦те ̸то ̾т̛ 
у̸е̦̼е тут ̦̌п̛̭̌л̛! 

˃̬ е̍о̛̦̏̌я Фˁʥ/Фˁ˃ЭК ˃̌ к ̼̍ ̛ ̭̬̌̚у, ̬̌̍от̌е̥! 

ГОˁ˃ ˀ ϱϲ939-2016 ʤ ̐де ̙е ̼̏ ̬̦̹̌̽е ̼̍л̛…?! 
ʤ ̥̼ ̥̏̌ ̐о̏о̛̬л̛ - 
̭леду̜те ГОˁ˃ 19.ххх! 



©2017 ОАО «ИȔфȕǹеКǸ» 

ɌȿɄɍЩɂȿ ȾɈɋɌɂɀȿɇɂə 

 Ɋɚɡɪɚɛɨɬɤɚ ɛɨɥɟɟ 20 ɩɪɨɞɭɤɬɨɜ ɤɨɦɩɚɧɢɢ ɜɟɞɟɬɫɹ ɫ 
ɩɪɢɦɟɧɟɧɢɟɦ ɩɪɚɤɬɢɤ ɛɟɡɨɩɚɫɧɨɣ ɪɚɡɪɚɛɨɬɤɢ: 

• ViPNet Coordinator/Coordinator HW 

• ViPNet Client 

• ViPNet CSP 

• ViPNet Administrator 

• ViPNet IDS 

 ɫɨɡɞɚɧ ɢ ɪɚɡɜɢɜɚɟɬɫɹ ɜɧɭɬɪɟɧɧɢɣ ɫɬɚɧɞɚɪɬ ɛɟɡɨɩɚɫɧɨɣ 
ɪɚɡɪɚɛɨɬɤɢ Infotecs Security Development Lifecycle 

(ISDL) ɧɚ ɨɫɧɨɜɟ Microsoft SDL ɢ ȽɈɋɌ Ɋ 56939 

 ɪɚɡɪɚɛɨɬɚɧɵ ɩɪɚɤɬɢɤɢ ɩɟɪɜɢɱɧɨɝɨ ɜɧɟɞɪɟɧɢɹ ISDL ɜ 
ɩɪɨɞɭɤɬɨɜɵɟ ɩɪɨɟɤɬɵ - ISDL Quick Start Model 

 ɪɚɡɪɚɛɨɬɚɧɵ ɢ ɚɩɪɨɛɢɪɨɜɚɧɵ ɩɪɨɰɟɞɭɪɵ ɨɛɪɚɛɨɬɤɢ 
ɜɵɹɜɥɟɧɧɵɯ ɭɹɡɜɢɦɨɫɬɟɣ: ɚɧɚɥɢɡ, ɭɫɬɪɚɧɟɧɢɟ, 
ɨɛɧɨɜɥɟɧɢɟ 

 ɚɜɬɨɦɚɬɢɡɢɪɨɜɚɧ ɩɪɨɰɟɫɫ ɤɨɧɬɪɨɥɹ ɜɵɹɜɥɟɧɢɹ 
ɭɹɡɜɢɦɨɫɬɟɣ ɜ ɫɬɨɪɨɧɧɢɯ ɤɨɦɩɨɧɟɧɬɚɯ 
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ЧɌɈ ȾɅə ɗɌɈȽɈ ɉɈɌɊȿȻɈȼȺɅɈɋɖ 

 ɉɪɢɧɹɬɶ ɪɟɲɟɧɢɟ ɨ ɜɵɞɟɥɟɧɢɢ ɩɨɫɬɨɹɧɧɨɝɨ ɪɟɫɭɪɫɚ 
ɧɚ ɜɧɟɞɪɟɧɢɟ ISDL: 

• Ⱦɨ 30% ɧɚ ISDL ɨɬ ɨɛɳɢɯ ɡɚɬɪɚɬ ɧɚ ɩɪɨɟɤɬ 

• ɉɨ ɮɚɤɬɭ ɢɦɟɟɦ 10-15% 

 ȼɵɞɟɥɢɬɶ ɹɜɧɵɟ ɪɨɥɢ ɝɥɚɜɧɨɝɨ ɨɬɜɟɬɫɬɜɟɧɧɨɝɨ ɡɚ 
ɛɟɡɨɩɚɫɧɨɫɬɶ ɩɪɨɞɭɤɬɨɜ ɢ ɨɬɜɟɬɫɬɜɟɧɧɵɯ ɡɚ 
ɛɟɡɨɩɚɫɧɨɫɬɶ ɤɨɧɤɪɟɬɧɵɯ ɩɪɨɞɭɤɬɨɜ 

 Ɋɚɡɪɚɛɨɬɚɬɶ ɢ ɧɚɱɚɬɶ ɜɧɟɞɪɹɬɶ ɬɢɩɨɜɨɣ ɠɢɡɧɟɧɧɵɣ 
ɰɢɤɥ ɩɪɨɞɭɤɬɚ 

 ɇɚɱɚɬɶ ɪɟɝɭɥɹɪɧɵɟ ɬɪɟɧɢɧɝɢ ɩɪɨɟɤɬɧɵɯ ɤɨɦɚɧɞ 
(ɪɚɡɪɚɛɨɬɱɢɤɨɜ, ɚɧɚɥɢɬɢɤɨɜ, ɚɪɯɢɬɟɤɬɨɪɨɜ, 
ɦɟɧɟɞɠɟɪɨɜ) ɩɨ ɩɪɚɤɬɢɤɚɦ ISDL 

 Ɇɨɞɟɪɧɢɡɢɪɨɜɚɬɶ ɢɧɮɪɚɫɬɪɭɤɬɭɪɭ ɫɢɫɬɟɦɵ 
ɚɜɬɨɦɚɬɢɡɢɪɨɜɚɧɧɨɣ ɪɚɡɪɚɛɨɬɤɢ 

 ɋɨɝɥɚɫɨɜɚɬɶ ɧɨɜɵɟ ɩɪɨɰɟɫɫɵ ɜɡɚɢɦɨɞɟɣɫɬɜɢɹ ɦɟɠɞɭ 
ɩɨɞɪɚɡɞɟɥɟɧɢɹɦɢ ɪɚɡɪɚɛɨɬɤɢ, ɩɪɨɢɡɜɨɞɫɬɜɚ, 
ɪɟɚɥɢɡɚɰɢɢ ɢ ɩɨɞɞɟɪɠɤɢ ɩɪɨɞɭɤɬɨɜ 
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ЧɌɈ ɉɈɅȿɁɇɈȽɈ ɉɈɅɍЧɂɅɂ 

 Ɏɢɤɫɢɪɭɟɬɫɹ, ɨɛɫɭɠɞɚɟɬɫɹ, ɚɤɬɭɚɥɢɡɢɪɭɟɬɫɹ ɚɪɯɢɬɟɤɬɭɪɚ 
ɩɪɨɞɭɤɬɨɜ 

 ɉɪɨɜɨɞɢɬɫɹ ɬɳɚɬɟɥɶɧɨɟ ɪɟɜɶɸ ɤɨɞɚ ɉɈ 

 Ɋɚɫɲɢɪɢɥɨɫɶ ɱɢɫɥɨ ɢɫɩɨɥɶɡɭɟɦɵɯ ɢɧɫɬɪɭɦɟɧɬɚɥɶɧɵɯ 
ɫɪɟɞɫɬɜ ɫɛɨɪɤɢ ɢ ɚɧɚɥɢɡɚ ɩɪɨɝɪɚɦɦɧɨɝɨ ɤɨɞɚ 

 Ɂɚɬɪɚɬɵ ɧɚ ɩɪɨɞɭɤɬɨɜɵɟ ɩɪɨɟɤɬɵ ɫɬɚɥɢ ɛɨɥɟɟ 
ɩɪɨɡɪɚɱɧɵɦɢ (ɭɥɭɱɲɢɥɫɹ ɚɧɚɥɢɡ ɩɪɨɛɥɟɦ ɜ ɩɪɨɟɤɬɚɯ, 
ɜɵɪɨɫɥɨ ɤɚɱɟɫɬɜɨ ɛɢɡɧɟɫ-ɚɧɚɥɢɬɢɤɢ ɩɨ ɩɪɨɞɭɤɬɚɦ) 

 Ɉɬɫɥɟɠɢɜɚɸɬɫɹ ɢ ɢɫɩɪɚɜɥɹɸɬɫɹ ɭɹɡɜɢɦɨɫɬɢ (ɜ ɬ.ɱ. ɜ 
ɫɬɨɪɨɧɧɢɯ ɤɨɦɩɨɧɟɧɬɚɯ): 
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ɇɈ Ɇɕ ɇɂЧȿȽɈ ɇȿ ɋɆɈȽɅɂ Ȼɕ ȾɈȻɂɌɖɋə, 
ȿɋɅɂ Ȼɕ… 

ɇɟ ɨɪɝɚɧɢɡɨɜɚɥɢ ɜ 2007 ɝɨɞɭ ɤɨɦɚɧɞɭ ɷɤɫɩɟɪɬɨɜ ɩɨ 
ɩɪɚɤɬɢɱɟɫɤɨɣ ɛɟɡɨɩɚɫɧɨɫɬɢ – ɤɨɦɩɚɧɢɸ 

«ɉɟɪɫɩɟɤɬɢɜɧɵɣ ɦɨɧɢɬɨɪɢɧɝ» 



©2017 ОАО «ИȔфȕǹеКǸ» 

«ɉȿɊɋɉȿɄɌɂȼɇɕɃ ɆɈɇɂɌɈɊɂɇȽ» ɂ ȽɈɋɌ Ɋ 
56939 

ɍɫɥɭɝɢ Ɍɪɟɛɨɜɚɧɢɹ ȽɈɋɌ Ɋ 56939-2016 

ɉɨɫɬɪɨɟɧɢɟ ɦɨɞɟɥɢ ɭɝɪɨɡ ɢ ɧɚɪɭɲɢɬɟɥɹ 5.1, 5.2 

Ⱥɧɚɥɢɡ ɩɪɨɞɭɤɬɨɜ ɧɚ ɩɪɨɧɢɤɧɨɜɟɧɢɟ ("ɱɟɪɧɵɣ ɹɳɢɤ") 5.4 

Ɋɟɰɟɧɡɢɪɨɜɚɧɢɟ ɫɩɪɨɟɤɬɢɪɨɜɚɧɧɵɯ ɪɟɲɟɧɢɣ ɫ ɬɨɱɤɢ ɡɪɟɧɢɹ 
ɛɟɡɨɩɚɫɧɨɫɬɢ 

5.1, 5.2 

Ɏɚɡɡɢɧɝ-ɬɟɫɬɢɪɨɜɚɧɢɟ, ɧɚɩɢɫɚɧɢɟ ɚɜɬɨɬɟɫɬɨɜ 5.4 

Ⱥɧɚɥɢɡ ɢɫɯɨɞɧɨɝɨ ɤɨɞɚ ɩɪɨɝɪɚɦɦɧɵɯ ɩɪɨɞɭɤɬɨɜ ɧɚ ɩɪɟɞɦɟɬ 
ɛɟɡɨɩɚɫɧɨɫɬɢ 

5.3, 5.4 

Ⱥɭɞɢɬ ɩɪɨɰɟɫɫɚ ɷɤɫɩɥɭɚɬɚɰɢɢ ɂɋ, ɚɭɞɢɬ ɛɟɡɨɩɚɫɧɨɫɬɢ 
ɫɢɫɬɟɦɵ ɨɛɧɨɜɥɟɧɢɣ 

5.5, 5.6 

Ɍɟɫɬɢɪɨɜɚɧɢɟ ɧɚ ɩɪɨɧɢɤɧɨɜɟɧɢɟ ɫɪɟɞɵ ɪɚɡɪɚɛɨɬɤɢ ɢ 
ɨɛɧɨɜɥɟɧɢɣ ɉɈ 

5.8 
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ɈɋɇɈȼɇɕȿ ȼɕȼɈȾɕ 

 ȼɧɟɞɪɟɧɢɟ ɩɪɚɤɬɢɤ ɛɟɡɨɩɚɫɧɨɣ ɪɚɡɪɚɛɨɬɤɢ ɬɪɟɛɭɟɬ 
ɞɨɩɨɥɧɢɬɟɥɶɧɵɯ ɢɧɜɟɫɬɢɰɢɣ, ɧɨ ɭɠɟ ɜ ɫɪɟɞɧɟɫɪɨɱɧɨɣ 
ɩɟɪɫɩɟɤɬɢɜɟ (3-4 ɝɨɞɚ) ɦɨɠɟɬ ɨɤɭɩɢɬɶɫɹ: 

• ɉɨɜɵɲɟɧɢɟ ɤɚɱɟɫɬɜɚ ɩɪɨɞɭɤɬɨɜ ɜ ɰɟɥɨɦ, ɚ ɧɟ ɬɨɥɶɤɨ ɜ ɱɚɫɬɢ 
ɛɟɡɨɩɚɫɧɨɫɬɢ 

• ɉɨɜɵɲɟɧɢɟ ɩɪɨɡɪɚɱɧɨɫɬɢ ɩɪɨɰɟɫɫɨɜ ɪɚɡɪɚɛɨɬɤɢ ɢ ɢɯ 
ɩɪɨɝɧɨɡɢɪɭɟɦɨɫɬɶ – ɫɨɤɪɚɳɟɧɢɟ ɧɟɡɚɩɥɚɧɢɪɨɜɚɧɧɵɯ 
ɪɚɫɯɨɞɨɜ ɧɚ ɢɫɩɪɚɜɥɟɧɢɟ ɨɲɢɛɨɤ/ɭɹɡɜɢɦɨɫɬɟɣ 

• ɉɨɜɵɲɟɧɢɟ ɤɨɦɩɟɬɟɧɬɧɨɫɬɢ ɤɨɦɚɧɞ ɪɚɡɪɚɛɨɬɱɢɤɨɜ ɜ ɨɛɥɚɫɬɢ 
ɂȻ 

• ɉɨɜɵɲɟɧɢɟ ɥɨɹɥɶɧɨɫɬɢ ɡɚɤɚɡɱɢɤɨɜ 

 Ɍɟɤɭɳɟɦɭ ɫɬɚɧɞɚɪɬɭ ȽɈɋɌ Ɋ 56939-2016 ɧɟ ɯɜɚɬɚɟɬ ɝɢɛɤɨɫɬɢ ɩɨ 
ɭɪɨɜɧɹɦ ɬɪɟɛɨɜɚɧɢɣ – ɢɯ, ɜ ɩɪɢɧɰɢɩɟ, ɧɟ ɩɪɟɞɭɫɦɨɬɪɟɧɨ, ɜ 
ɨɬɥɢɱɢɟ ɨɬ ȽɈɋɌ 15408 (ɭɪɨɜɧɢ ɞɨɜɟɪɢɹ) ɢ Microsoft SDL (4 ɭɪɨɜɧɹ 
ɡɪɟɥɨɫɬɢ): 

• ɜɵɫɨɤɢɣ ɩɨɪɨɝ ɜɯɨɠɞɟɧɢɹ, 
• ɫɧɢɠɚɟɬɫɹ ɩɨɪɨɝ ɩɨɧɢɦɚɧɢɹ ɬɪɟɛɨɜɚɧɢɣ ɛɟɡɨɩɚɫɧɨɫɬɢ, ɩɨ 

ɫɪɚɜɧɟɧɢɸ ɫ ɬɟɦ ɠɟ ȽɈɋɌ 15408 

 



ɋɩɚɫɢɛɨ ɡɚ ɜɧɢɦɚɧɢɟ! 


