
Как обеспечить вход через 
соцсети / госуслуги?



Использовать социальные сети для входа – это удобно
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Избавить от еще одного пароля

Повысить безопасность

Упростить процесс регистрации

Дать выбор



Шаги по подключению веб-сайта
к социальной сети
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Зарегистрировать 
веб-сайт в 

социальной сети
Доработать веб-

сайт

Сконфигурировать 
вход с 

использованием 
социальной сети



Регистрация сайта
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Google Диспетчер API Google console.developers.google.com

Facebook
Панель Facebook для 

разработчиков 
developers.facebook.com

вКонтакте
Панель VK для 
разработчиков 

new.vk.com/dev

ЕСИА
Технологический 

портал
esia.gosuslugi.ru/console/tech



Регистрация сайта. Facebook: регистрация разработчика
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Регистрация сайта. Facebook: регистрация сайта
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Регистрация сайта. Facebook: настройка входа
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Регистрация сайта. Facebook: добавление URL
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Регистрация сайта. Facebook: завершено
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Доработка сайта: протокол взаимодействия
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OAuth 2.0 / OpenID Connect 1.0



Доработка сайта: шаг 1
Пользовател

ь
Клиент (сайт) GET /dialog/oauth?

state=25009312-c159-4a3a-8ca7-
699801f33df7
&scope=public_profile+email+user_friends
&redirect_uri=https%3A%2F%2F…
&client_id=158755007864887
&response_type=code
Host: www.facebook.com

Facebook
Браузер

(User Agent)

1. Пользователь хочет войти 2. Сайт перенаправляет пользователя в Facebook

3. Facebook 
проверяет наличие 

сессии
4. Если сессия отсутствует, 
то Facebook запрашивает аутентификацию

5. Пользователь вводит логин и 
пароль

6. Facebook проверяет 
логин и пароль7. Facebook отображает экран согласия

8. Пользователь дает разрешение

8. Facebook передает авторизационный код

https://client_redirect_uri
?code=AQCwPbn2Gi9ZUG4edApSpEoM
state=25009312-c159-4a3a-8ca7-699801f33df7



Доработка сайта: шаг 2
Пользовател

ь
Клиент (сайт)

GET /oauth/access_token?
client_id=158755007864887
&client_secret=d31b5cf85e39656d6c
&code=AQCSfWbHtRxwUUuxEpbR8J9oMyO_dJuI
q4so7eqLURvlbM5VwJ6_1C_GzYS8YAfsQDarbwtY
BA24TYEO8CoYWcgMSlCibj0oFCKxQ18Q9bzJ3RD
eTH2CON2EYN5uPN_ld91
&redirect_uri=https:…
Host: graph.facebook.com

Facebook
Браузер

(User Agent)

2. Сайт делает запрос на получение маркера 
доступа

7. Facebook возвращает маркер доступа

{    "access_token": 
"EAACQYwfZAoDcBAAHB4ZBZCmM2ccdP7bpXZ
ChNZAVUnc0xxTldyDCrTibZByXS05ggQIOMACZB
yBXxNmAxWct0QtHHGmokCFuiSuVZBtd17sLqTN8
bNeZAIMf5srFhIFzZBEPH3iaMAaa3X4zZBZBoKvtZ
ACtIsJ3mLgLxsPhR3sQRjoi1YAZDZD",
"token_type": "bearer",
"expires_in": 5180754}



Доработка сайта: шаг 3
Пользовател

ь
Клиент (сайт)

GET 
/v2.6/me?fields=first_name,name,email,id,last_nam
e Host: graph.facebook.com
Authorization: Bearer 
EAACQYwfZAoDcBAAHB4ZBZCmM2c

Facebook
Браузер

(User Agent)

2. Сайт делает запрос на получение данных 
пользователя

7. Facebook возвращает данные пользователя

{
"first_name": «Ivan",
"name": “Ivan Petrov",
"email": «test@yandex.ru",
"id": "154700548268427",
"last_name": “Petrov"

}



Доработка сайта: библиотеки

https://oauth.net/code/#client-libraries

Пример библиотек:



Конфигурирование сайта
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Прописать идентификатор сайта (client_id)

Сохранить секрет (client_secret)

Получить URI перенаправления (redirect_uri)

Аутентификация сайта



Конфигурирование сайта
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Аутентификация сайта



Конфигурирование сайта
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Настройка разрешений (scope)



Конфигурирование сайта
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Примеры разрешений (scope)

Google profile, email

Facebook email, public_profile, user_friends

вКонтакте email

ЕСИА contacts, email, fullname, id_doc, inn, mobile, snils



Конфигурирование сайта
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Запрашиваемые атрибуты
Google -

Facebook Например: first_name, name, email, id, last_name

вКонтакте -

ЕСИА Указание специальных embed-правил



Конфигурирование сайта
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Запрашиваемые scope / атрибуты



Выстраивание процессов
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Первый вход через соцсеть (регистрация)

Идентификация и привязка к 

существующему аккаунту

Возможность привязки нескольких соцсетей



Выстраивание процессов
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Выстраивание процессов
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identityblitz.ru


