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Основные задачи FinCERT

Установление и совершенствование методологии противодействия противоправным действиям 
при предоставлении финансовых услуг и услуг по переводу денежных средств с использованием 
информационных и телекоммуникационных технологий и противодействия компьютерным 
атакам на информационные ресурсы организаций, поднадзорных Банку России, в части:

- установления требований и рекомендаций в области обеспечения защиты информации в 
организациях, поднадзорных Банку России;

- установления состава и содержания сведений, используемых в рамках информационного 
обмена между Банком России, организациями,  поднадзорными Банку России, и 
правоохранительными органами;

- установления порядка осуществления контроля в рамках надзора за соблюдением 
требований Банка России в области обеспечения защиты информации в организациях 
поднадзорных Банку России.

FinCERT
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Основные задачи FinCERT (продолжение)
Проведение информационно-аналитической работы, направленной на совершенствование 
методов противодействия компьютерным атакам при предоставлении финансовых услуг и услуг 
по переводу денежных средств с использованием информационных и телекоммуникационных 
технологий, в том числе в рамках противодействия компьютерным атакам на информационные 
ресурсы организаций, поднадзорных Банку России в части:

-  анализа данных о фактах проявления противоправных действий при осуществлении  
переводов денежных средств в национальной платежной системе, включая компьютерные 
атаки на организации, поднадзорные Банку России, рисках, связанных с обеспечением 
безопасности;

- своевременного формирования оперативных рекомендаций по снижению рисков, 
связанных с обеспечением безопасности при предоставлении финансовых услуг и услуг по 
переводу денежных средств с использованием информационных и телекоммуникационных 
технологий.

- повышение киберграмотности и участие в разработке учебных программ для ВУЗов, школ.

FinCERT
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Основные принципы деятельности FinCERT

Добровольность Открытость Доверие

FinCERT



Динамика присоединения кредитных организаций к информационному обмену 
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Всего 526 участников

Состав участников информационного обмена FinCERT
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Общее количество учатников информационного обмена



7FinCERT Число кампаний (типов атак), направленных на организации кредитно-финансовой сферы, 
по статистике FinCERT

v71 целевую атаку (были 
обнаружены признаки, 
позволяющие объединить 
несколько фишинговых кампаний 
в рамках одной выделенной 
целевой атаки или предположить, 
что атака организована одной 
группой);

v53 случаев атак типа «Отказ в 
обслуживании» (DDoS).



8FinCERT Итоговые данные за 2016 - 2017 г. по числу выполненных рассылок 
информационных бюллетеней
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Оповещение участников информационного обмена

211



7FinCERT



7FinCERT

• описание угрозы

• вектор атаки

• способы реализации

• базовые меры по 
противодействию

Информационная рассылка ФинЦЕРТ 
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• описание угрозы

• базовые меры по противодействию

• индикаторы компрометации

• сведения об источниках (отправителе)

Бюллетень ФинЦЕРТ 
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Снято с делегирования 
доменов
• 2016 г.: 100
• 2017 г. 376 (отправлено 481)

Отправлено для добавления в 
«черные списки» (ГосСОПКА, 
антивирусные лаборатории, 
поисковые системы) 
• 2016 г.: 1601
• 2017 г. 120 759

FinCERT Итоговые данные за 2016 - 2017 г. по работе с мошенническими ресурсами сети Интернет



Отсутствие единого компетентного центра 
блокировки мошеннических ресурсов   

Отсутствие заинтересованности со стороны 
поставщиков услуг и отсутствие требований к ним 
со стороны регулятора

Сложности при проведении расследования 
правоохранительными органами

FinCERT Основная проблематика 16



Усиление технической 
экспертизы

Банк

Корреспондентский счет БанкаАРМ КБР

Внедрение системы личных кабинетов Гражданские правоотношения Международное сотрудничество

18

Антифрод

FinCERT Перспективные направления

Проверки поднадзорных организаций



 Спасибо за внимание!
E-mail : kai2@cbr.ru

Тел.:    +7 (495) 957-83-04

А.И. КАЛАШНИКОВ - начальник Центра мониторинга и реагирования на 
компьютерные атаки в кредитно-финансовой сфере Главного управления 
безопасности и защиты информации  Банка России


