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КтоКто я ? я ?
ОбразованиеОбразование

окончил МИФИ в 2006 году окончил МИФИ в 2006 году 
факультет «Информационная факультет «Информационная 
безопасность»безопасность»
специалист по информационной специалист по информационной 
безопасности  банковских систембезопасности  банковских систем

Опыт работы Опыт работы 
более более 12 12 лет в банке ТОП-3 РФлет в банке ТОП-3 РФ
более 1более 166 лет в сфере ИБ лет в сфере ИБ
5 лет – сетевая безопасность, 5 лет – сетевая безопасность, 
администрирование технических администрирование технических 
средств защиты, противодействие средств защиты, противодействие 
сетевым атакам, проведение сетевым атакам, проведение 
расследований и устранение расследований и устранение 
последствий вредоносных последствий вредоносных 
воздействий на инфраструктурувоздействий на инфраструктуру

АлексейАлексей
ПлешковПлешков
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Кому адресовано 
выступление
• Сотрудники ИБ и СБ 

финансовых 
организаций

• Сетевые инженеры и 
администраторы

• Руководители ИБ и ИТ 
направлений
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Моя задача-max на 
сегодня
Предоставить 
дополнительные аргументы в 
общении с руководством, 
которое не понимает 
критичности DDOS, его 
последствий и не знает, зачем 
от него защищаться.



Чего не будет в презентации?

• Ответов на типовые вопросы
• Классификаций DDOS
• Обсуждения коммерческих решений и 

названий продуктов
• Рецептов на все случаи жизни
• Рекламы
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source: habrahabr.ru
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DDOS стал еще доступнее
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DDOS vs нагрузочное тестирование

§ Online бесплатные сервисы нагрузочного 
тестирования

§ Бот-неты 
§ Аренда облачного сервиса
§ Платные сервисы на коммерческой основе

Каков будет выбор хакеров злоумышленников?
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source: Digitalattackmap.com
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source: digitalattackmap.com
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source: map.norsecorp.com
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source: map.norsecorp.com
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Управляем риском DDOS

1. Снижаем (за счет покупки/оплаты 
компенсационных мер)

2. Делегируем (возлагаем по договору на 
провайдера)

3. Страхуем (оплачиваем покрытие)
4. Принимаем (письменно, на уровне 

руководства)
5. Не рассматриваем.
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Серебряной пули.Серебряной пули.netnet
1> Риски DDOS на Вашу инфраструктуру > 0

Если злоумышленники задались целью 
совершить DDOS атаку – совершат

Гарантированной защиты от DDOS на рынке  в 
природе не существует

Нужно ли Вашей организации тратить деньги 
на защиту от DDOS?



Готов ответить на Ваши вопросыГотов ответить на Ваши вопросы

Благодарю за внимание!Благодарю за внимание!


