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 Мɨɛɢɥɶɧɵɣ ɞɨɫɬɭɩ, ɢɥɢ ɋɦɚɪɬɮɨɧ  
ɜɦɟɫɬɨ ɤɚɪɬɵ ɋКУД.  

ɋɪɚɜɧɟɧɢɟ ɪɟɲɟɧɢɣ, ɞɨɫɬɭɩɧɵɯ ɧɚ 
ɪɨɫɫɢɣɫɤɨɦ ɪɵɧɤɟ. 

Докладчик: Дмитрий Шипелов,  

ǹехнический директор 

ААМ Ǹистемз 
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Ɇɨɛɢɥɶɧɚɹ ɪɟɜɨɥɸɰɢɹ 

Смартфоны сегодня 

 

• ɉɟɪɟɫɬɚɥɢ ɛɵɬɶ ɩɪɨɫɬɨ ɫɪɟɞɫɬɜɨɦ ɫɜɹɡɢ 

 

• ȿɫɬɶ ɭ ɤɚɠɞɨɝɨ, ɜɫɟɝɞɚ ɫ ɫɨɛɨɣ 
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Ɇɨɛɢɥɶɧɚɹ ɪɟɜɨɥɸɰɢɹ 

Смартфоны сегодня 
 

• ɂɫɩɨɥɶɡɭɸɬɫɹ ɜɦɟɫɬɨ ɩɥɚɫɬɢɤɨɜɵɯ ɤɚɪɬ ɜ 
ɫɢɫɬɟɦɚɯ ɛɟɡɨɩɚɫɧɨɫɬɢ ɢ ɤɨɧɬɪɨɥɹɯ 
ɞɨɫɬɭɩɚ 

 

 



 Ɍɢɩɨɜɚɹ ɋКɍȾ  
 ǫоступ по пластиковым картам и меткам 
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Wiegand 125 кǪц 
13,56 ǳǪц 



 ɋɨɜɪɟɦɟɧɧɚɹ ɋКɍȾ 
 Смартфоны заменяют или дополняют карты доступа 
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BLE 
NFC 

Wiegand 
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Удобство 

• ɉɨɥɶɡɨɜɚɬɟɥɹɦ ɧɟ ɧɭɠɧɨ ɧɨɫɢɬɶ ɫ ɫɨɛɨɣ ɤɚɪɬɵ 
ɞɨɫɬɭɩɚ 

 

• ɂɞɟɧɬɢɮɢɤɚɬɨɪɨɦ ɫɬɚɧɨɜɢɬɫɹ ɭɫɬɪɨɣɫɬɜɨ, 
ɤɨɬɨɪɨɟ ɜɫɟɝɞɚ ɩɨɞ ɪɭɤɨɣ 

 

• ȼɨɡɦɨɠɧɨ ɭɞɚɥёɧɧɨɟ ɩɨɥɭɱɟɧɢɟ 
ɢɞɟɧɬɢɮɢɤɚɬɨɪɚ, ɛɟɡ ɜɢɡɢɬɚ ɜ ɛɸɪɨ ɩɪɨɩɭɫɤɨɜ 

 

ɉɪɟɢɦɭɳɟɫɬɜɚ ɞɨɫɬɭɩɚ ɩɨ ɫɦɚɪɬɮɨɧɭ 



 ɉɪɟɢɦɭщɟɫɬɜɚ ɞɨɫɬɭɩɚ ɩɨ ɫɦɚɪɬɮɨɧɭ 
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Ǩезопасность 

 

ɇɚ ɫɦɚɪɬɮɨɧɟ ɢɞɟɧɬɢɮɢɤɚɬɨɪ ɞɨɩɨɥɧɢɬɟɥɶɧɨ 
ɡɚɳɢɳёɧ ɩɚɪɨɥɟɦ, PIN-ɤɨɞɨɦ ɢɥɢ 
ɛɢɨɦɟɬɪɢɱɟɫɤɨɣ ɚɜɬɨɪɢɡɚɰɢɟɣ 
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Снижение затрат 

• ɇɟ ɧɚɞɨ ɩɪɢɨɛɪɟɬɚɬɶ ɢ ɩɟɪɫɨɧɚɥɢɡɢɪɨɜɚɬɶ 
ɤɚɪɬɵ ɞɨɫɬɭɩɚ 

 

• ɋɨɤɪɚщɟɧɢɟ ɧɚɝɪɭɡɤɢ ɧɚ ɨɩɟɪɚɬɨɪɨɜ Ȼɸɪɨ 
ɩɪɨɩɭɫɤɨɜ 

ɉɪɟɢɦɭɳɟɫɬɜɚ ɞɨɫɬɭɩɚ ɩɨ ɫɦɚɪɬɮɨɧɭ 



ǩȏȗșȚȇȒȣȔȢȌ 
ȏȋȌȔșȏțȏȑȇșȕȗȢ 

ǳȕȈȏȒȣȔȕȌ 
ȖȗȏȒȕȍȌȔȏȌ 

ǶȕȗșȇȒ 
ȇȋȓȏȔȏȘșȗȇșȕȗȇ 

СчȏșȢȉȇșȌȒȏ 

 Кɨɦɩɨɧɟɧɬɵ ɫɢɫɬɟɦɵ ɦɨɛɢɥɶɧɨɝɨ ɞɨɫɬɭɩɚ 
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ǶȕȗșȇȒ 
ȇȋȓȏȔȏȘșȗȇșȕȗȇ 



 ɉɨɪɬɚɥ ɚɞɦɢɧɢɫɬɪɚɬɨɪɚ 

• ɍɩɪɚɜɥɟɧɢɟ ɩɨɥɶɡɨɜɚɬɟɥɹɦɢ 

 

• ȼɵɞɚɱɚ ɢɞɟɧɬɢɮɢɤɚɬɨɪɨɜ 

 

• Ⱦɨɫɬɭɩ ɜ ɨɛɥɚɤɨ ɨɪɝɚɧɢɡɚɰɢɢ 

 

• ȼɵɞɚɱɚ ɤɨɧɤɪɟɬɧɨɝɨ ID 

 

• Ⱥɜɬɨɪɢɡɚɰɢɹ ɩɪɢ ɜɯɨɞɟ ɧɚ ɩɨɪɬɚɥ 
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Система #1 

 



 ɉɨɪɬɚɥ ɚɞɦɢɧɢɫɬɪɚɬɨɪɚ 

• ɍɩɪɚɜɥɟɧɢɟ ɩɨɥɶɡɨɜɚɬɟɥɹɦɢ 

 

• ȼɵɞɚɱɚ ɢɞɟɧɬɢɮɢɤɚɬɨɪɨɜ 

 

• Хɪɚɧɟɧɢɟ ɧɚ ɥɨɤɚɥɶɧɨɦ ɫɟɪɜɟɪɟ 

 

• Ȼɟɫɩɥɚɬɧɵɣ ɞɨɫɬɭɩ ɤ ɩɨɪɬɚɥɭ 

 

• ȼɵɞɚɱɚ ɤɨɧɤɪɟɬɧɨɝɨ ID 
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Система #2 

 



 ɉɨɪɬɚɥ ɚɞɦɢɧɢɫɬɪɚɬɨɪɚ 

• ɍɩɪɚɜɥɟɧɢɟ ɩɨɥɶɡɨɜɚɬɟɥɹɦɢ 

 

• ȼɵɞɚɱɚ ɢɞɟɧɬɢɮɢɤɚɬɨɪɨɜ 

 

• Ⱦɨɫɬɭɩ ɜ ɨɛɥɚɤɨ ɨɪɝɚɧɢɡɚɰɢɢ 

 

• Ⱦɜɭɯɮɚɤɬɨɪɧɚɹ ɚɜɬɨɪɢɡɚɰɢɹ 

 

• ȼɵɞɚɱɚ ɤɨɧɤɪɟɬɧɨɝɨ ID 
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Система #3 

 



ǳȕȈȏȒȣȔȢȐ 
ȏȋȌȔșȏțȏȑȇșȕȗ 

ǳȕȈȏȒȣȔȕȌ 
ȖȗȏȒȕȍȌȔȏȌ 

ǶȕȗșȇȒ 
ȇȋȓȏȔȏȘșȗȇșȕȗȇ 

ǳȕȈȏȒȣȔȢȌ 
ȘчȏșȢȉȇșȌȒȏ 

 Мɨɛɢɥɶɧɵɣ ɢɞɟɧɬɢɮɢɤɚɬɨɪ 
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 Мɨɛɢɥɶɧɵɣ ɢɞɟɧɬɢɮɢɤɚɬɨɪ 

• Ɂɚщɢщɟɧɧɨɟ ɯɪɚɧɟɧɢɟ ɧɚ ɭɫɬɪɨɣɫɬɜɟ 

 

• ɂɞɟɧɬɢɮɢɤɚɬɨɪ ɦɨɠɟɬ ɛɵɬɶ ɨɬɨɡɜɚɧ ɢ ɩɟɪɟɜɵɞɚɧ 

 

• ɇɟɫɤɨɥɶɤɨ ɦɨɛɢɥɶɧɵɯ ɢɞɟɧɬɢɮɢɤɚɬɨɪɨɜ 
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Система #1 

 



 Мɨɛɢɥɶɧɵɣ ɢɞɟɧɬɢɮɢɤɚɬɨɪ 

• Ɂɚщɢщɟɧɧɨɟ ɯɪɚɧɟɧɢɟ ɧɚ ɭɫɬɪɨɣɫɬɜɟ 

 

• Ɉɞɢɧ ɱɟɥɨɜɟɤ - ɨɞɢɧ ɦɨɛɢɥɶɧɵɣ ɢɞɟɧɬɢɮɢɤɚɬɨɪ 

 

• ɂɞɟɧɬɢɮɢɤɚɬɨɪ ɦɨɠɟɬ ɞɭɛɥɢɪɨɜɚɬɶ ɧɨɦɟɪ ɤɚɪɬɵ 
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Система #2 

 



 Мɨɛɢɥɶɧɵɣ ɢɞɟɧɬɢɮɢɤɚɬɨɪ 

• Ɂɚщɢщɟɧɧɨɟ ɯɪɚɧɟɧɢɟ 

 

• ɂɞɟɧɬɢɮɢɤɚɬɨɪ ɦɨɠɟɬ ɛɵɬɶ ɞɟɚɤɬɢɜɢɪɨɜɚɧ 

 

• ɇɟɫɤɨɥɶɤɨ ɦɨɛɢɥɶɧɵɯ ɢɞɟɧɬɢɮɢɤɚɬɨɪɨɜ 
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Система #3 

 



ǳȕȈȏȒȣȔȢȐ 
ȏȋȌȔșȏțȏȑȇșȕȗ 

ǳȕȈȏȒȣȔȕȌ 
ȖȗȏȒȕȍȌȔȏȌ 

ǶȕȗșȇȒ 
ȇȋȓȏȔȏȘșȗȇșȕȗȇ 

ǳȕȈȏȒȣȔȢȌ 
ȘчȏșȢȉȇșȌȒȏ 

 Мɨɛɢɥɶɧɨɟ ɩɪɢɥɨɠɟɧɢɟ 
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 Мɨɛɢɥɶɧɨɟ ɩɪɢɥɨɠɟɧɢɟ 
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Система #1 

 



 Мɨɛɢɥɶɧɨɟ ɩɪɢɥɨɠɟɧɢɟ 

Процесс получения идентификатора: 
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Система #1 

 

• Шаг 1: Пользователь скачивает приложение, проходит регистрацию 

• Шаг 3: ǧдминистратор сообщает код подтверждения пользователю 

• Шаг 2: ǧдминистратор создаёт на портале пользователя 

• Шаг 4: Пользователь нажимает на иконку «ǫобавить» и вводит код 
подтверждения.  

 



 Мɨɛɢɥɶɧɨɟ ɩɪɢɥɨɠɟɧɢɟ 
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Система #2 

 



 Мɨɛɢɥɶɧɨɟ ɩɪɢɥɨɠɟɧɢɟ 

Процесс получения идентификатора: 
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Система #2 

 

• Шаг 2: Пользователь скачивает приложение, проходит регистрацию 

• Шаг 3: Пользователь переходит в приложение, нажимает на иконку 
«Идентификатор».  

• Шаг 1: ǧдминистратор создаёт на портале пользователя 



 Мɨɛɢɥɶɧɨɟ ɩɪɢɥɨɠɟɧɢɟ 
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Система #3 

 



 Мɨɛɢɥɶɧɨɟ ɩɪɢɥɨɠɟɧɢɟ 

Процесс получения идентификатора 
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Система #3 

 

• Шаг 3: Пользователь активирует идентификатор 

• Шаг 2: Пользователь, следуя инструкциям, устанавливает приложение 

• Шаг 1: ǧдминистратор создаёт на портале пользователя и направляет 
приглашение на электронную почту 



ǳȕȈȏȒȣȔȢȐ 
ȏȋȌȔșȏțȏȑȇșȕȗ 

ǳȕȈȏȒȣȔȕȌ 
ȖȗȏȒȕȍȌȔȏȌ 

ǶȕȗșȇȒ 
ȇȋȓȏȔȏȘșȗȇșȕȗȇ 

ǳȕȈȏȒȣȔȢȌ 
ȘчȏșȢȉȇșȌȒȏ 

      Мɨɛɢɥɶɧɨɟ ɫɱɢɬɵɜɚɬɟɥɢ 
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 Мɨɛɢɥɶɧɵɟ ɫɱɢɬɵɜɚɬɟɥɢ 

 

• ɂɧɬɟɪɮɟɣɫɵ: Bluetooth 4.0 (BLE), 

NFC, QR 

 

• Ɋɟɝɭɥɢɪɭɟɦɚɹ ɞɚɥɶɧɨɫɬɶ ɱɬɟɧɢɹ ɞɥɹ 
Bluetooth ɧɚɫɬɪɚɢɜɚɟɬɫɹ ɨɬ +-50ɫɦ 
ɞɨ +-15ɦ. Ⱦɥɹ NFC ~ ɫɦ. 
 

• Ɋɚɡɥɢɱɧɵɟ ɮɨɪɦɚɬɵ ɤɚɪɬ 

 

• ȼɵɯɨɞɧɵɟ ɢɧɬɟɪɮɟɣɫɵ: ɥɢɛɨ 
Wiegand, ɥɢɛɨ OSDP 
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 Зɚɞɚɱɚ #1:  
 Контроль доступа в небольшом офисе 

• ɋɚɧɤɰɢɨɧɢɪɨɜɚɧɧɵɣ ɩɪɨɯɨɞ ɜ ɨɮɢɫ 

 

• ɍɫɬɚɧɨɜɤɚ ɫɱɢɬɵɜɚɬɟɥɹ ɜ ɧɟɨɯɪɚɧɹɟɦɨɦ 
ɩɨɦɟщɟɧɢɢ 
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 Ɋɟɲɟɧɢɟ:  
 ǫоступ по смартфону 

• ɂɫɩɨɥɶɡɨɜɚɧɢɟ Bluetooth 

 

• Кɨɦɮɨɪɬɧɵɣ ɜɯɨɞ ɫɨɬɪɭɞɧɢɤɨɜ ɜ ɨɮɢɫ 
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 Зɚɞɚɱɚ #2:  
 Контролировать доступ посетителей крупного бизнес-центра 

• ȼɪɟɦɟɧɧɵɟ ɩɪɨɩɭɫɤɚ 

 

• ɍɞɨɛɧɵɣ ɞɨɫɬɭɩ ɞɥɹ ɩɨɫɟɬɢɬɟɥɟɣ 
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 Ɋɟɲɟɧɢɟ:  
 ǳобильные идентификаторы 

• ɂɫɩɨɥɶɡɨɜɚɧɢɟ ɦɨɛɢɥɶɧɨɝɨ ɩɪɢɥɨɠɟɧɢɹ 

 

• ȼɵɞɚɱɚ ɜɪɟɦɟɧɧɨɝɨ ɢɞɟɧɬɢɮɢɤɚɬɨɪɚ 

 

• ɉɪɢɦɟɧɟɧɢɟ QR - ɤɨɞɚ 

 

• ɂɞɟɧɬɢɮɢɤɚɬɨɪɵ ɦɨɝɭɬ ɛɵɬɶ ɩɟɪɟɜɵɞɚɧɵ 
ɧɟɨɝɪɚɧɢɱɟɧɧɨɟ ɱɢɫɥɨ ɪɚɡ 
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 Дɨɫɬɭɩ ɩɨ ɫɦɚɪɬɮɨɧɭ 

• УǫǵǨǴǵ:  

Смартфон всегда с собой и может заменить множество карт 
различного назначения 

 

• ǩЫǪǵǫǴǵ:  

Ǵе нужны физические идентификаторы (карты или метки) 
 

• ǨǬЗǵǶǧСǴǵ:  

ǩысокая степень защиты от подделки и копирования  
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ɋɩɚɫɢɛɨ ɡɚ ɜɧɢɦɚɧɢɟ! 
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