
ɆɍɅЬɌɂȼȿɇȾɈɊɇɈɋɌЬ: 

ɈɌ ɉɊɈȻɅȿɆ Ʉ 

ɉɊȿɂɆɍɓȿɋɌȼȺɆ  

ǸȌȗȊȌȐ ǹȇȒȢȎȌȔȑȕȉ 
ЗȇȓȌȘșȏșȌȒȣ ȋȏȗȌȑșȕȗȇ Ȗȕ ȗȇȎȉȏșȏȥ 

ǵǵǵ ǶǸЦ «ЭȒȌȑșȗȕȔȏȑȇ» 



ɑɬɨ ɦɵ ɩɨɧɢɦɚɟɦ ɩɨɞ ɫɥɨɜɨɦ ɦɭɥɶɬɜɟɧɞɨɪɧɨɫɬɶ?  



Ɇɚɫɲɬɚɛɢɪɭɟɦɨɫɬɶ  



Ɍɨɥɶɤɨ ɥɭɱɲɟɟ 



ɂɦɩɨɪɬɨɡɚɦɟɳɟɧɢɟ  



Ɇɨɧɨɜɟɧɞɨɪɧɨɫɬɶ  



ȼɡɚɢɦɨɞɟɣɫɬɜɢɟ ɫɢɫɬɟɦ?  













• ɋɜɨɛɨɞɚ ɜɵɛɨɪɚ ɪɟɲɟɧɢɣ 

• Ɍɨɥɶɤɨ ɥɭɱɲɢɟ ɫɢɫɬɟɦɧɵɟ 
ɪɟɲɟɧɢɹ 

• Ɉɬɫɭɬɫɬɜɢɟ ɩɪɢɜɹɡɤɢ ɤ ɤɨɧɤɪɟɬɧɨɦɭ 
ɩɪɨɢɡɜɨɞɢɬɟɥɸ 

ɉɪɟɢɦɭɳɟɫɬɜɚ ɇɟɞɨɫɬɚɬɤɢ 

• ɍɜɟɥɢɱɟɧɢɟ ɷɤɫɩɥɭɚɬɚɰɢɨɧɧɵɯ ɡɚɬɪɚɬ 

• ɇɟɞɨɫɬɚɬɨɤ\ɢɡɛɵɬɨɤ ɨɛɫɥɭɠɢɜɚɸɳɟɝɨ 
ɩɟɪɫɨɧɚɥɚ 

• Ɉɬɫɭɬɫɬɜɢɟ ɟɞɢɧɨɝɨ ɢɧɮɨɪɦɚɰɢɨɧɧɨɝɨ 
ɩɨɥɹ 

• ɍɜɟɥɢɱɟɧɢɟ ɜɪɟɦɟɧɢ ɪɟɚɝɢɪɨɜɚɧɢɹ 

• Ɉɬɫɭɬɫɬɜɢɟ ɫɜɨɛɨɞɧɨɝɨ ɦɟɫɬɚ ɞɥɹ 
ɧɨɜɨɝɨ ɪɟɲɟɧɢɹ  

• Ɉɛɳɟɟ ɫɧɢɠɟɧɢɟ ɷɮɮɟɤɬɢɜɧɨɫɬɢ 
ɫɢɫɬɟɦ ɡɚ ɫɱɟɬ ɜɥɢɹɧɢɹ ɱɟɥɨɜɟɱɟɫɤɨɝɨ 
ɮɚɤɬɨɪɚ 



ЕȋȏȔȇȦ ȏȔșȌȒȒȌȑșȚȇȒȣȔȇȦ  
ȖȒȇșțȕȗȓȇ 

ǸȏȘșȌȓȢ ȑȕȔșȗȕȒȦ ȏ 
ȚȖȗȇȉȒȌȔȏȦ ȋȕȘșȚȖȕȓ 

ǵȜȗȇȔȕ-ȖȕȍȇȗȔȢȌ\șȗȌȉȕȍȔȢȌ 
ȘȏȊȔȇȒȏȎȇȝȏȏ 

ǸȏȘșȌȓȢ ȕȜȗȇȔȢ ȖȌȗȏȓȌșȗȇ 

ǸȏȘșȌȓȢ ȉȏȋȌȕȔȇȈȒȥȋȌȔȏȦ ȏ 
ȇȔȇȒȏșȏȑȏ 

ERP-ȘȏȘșȌȓȢ 

ǸȏȘșȌȓȢ 
ȖȕȎȏȝȏȕȔȏȗȕȉȇȔȏȦ 

ǸȗȌȋȘșȉȇ ȘȉȦȎȏ ȏ 
ȑȕȓȓȚȔȏȑȇȝȏȏ 

Ɋɟɲɟɧɢɟ? ȿɫɬɶ!  



ESM – ɷɬɨ PSIM ɩɥɚɬɮɨɪɦɚ 

ɢɧɬɟɥɥɟɤɬɭɚɥɶɧɨɣ 

ɢɧɬɟɝɪɚɰɢɢ ɬɟɯɧɢɱɟɫɤɢɯ 

ɫɪɟɞɫɬɜ ɨɯɪɚɧɵ ɧɚ 

ɥɨɤɚɥɶɧɵɯ ɢ 

ɪɚɫɩɪɟɞɟɥɟɧɧɵɯ ɨɛɴɟɤɬɚɯ. 

ɑɌɈ ɉɊɈɂɁɈɒɅɈ? ɑɌɈ ȾȿɅȺɌɖ? ȽȾȿ ɉɊɈɂɁɈɒɅɈ? 

Ɉɛɧɚɪɭɠɟɧɢɟ Ɋɟɚɝɢɪɨɜɚɧɢɟ Ʌɢɤɜɢɞɚɰɢɹ 

ESM PSIM Software  



Ɇɭɥɶɬɢɜɟɧɞɨɪɧɚɹ ɢɧɬɟɝɪɚɰɢɹ ɫɢɫɬɟɦ ɜ ESM 

ɒɢɪɨɤɢɣ ɩɟɪɟɱɟɧɶ 

ɫɭɳɟɫɬɜɭɸɳɢɯ ɢɧɬɟɝɪɚɰɢɣ 

SOFT – SOFT 
SOFT – ȑȕȔșȗȕȒȌȗ 
SOFT – ȑȕȔșȗȕȒȒȌȗ - ȘȚȜȏȌ ȑȕȔșȇȑșȢ 



ESM-AccessControl: ɟɞɢɧɨɟ «Ȼɸɪɨ ɩɪɨɩɭɫɤɨɜ» ɞɥɹ ɦɭɥɶɬɜɟɧɞɨɪɧɵɯ 
ɋɄɍȾ   

ɉɨɞɞɟɪɠɤɚ ɩɪɨɩɭɫɤɨɜ ɪɚɡɥɢɱɧɵɯ ɬɢɩɨɜ ɢ 
ɜɢɞɨɜ. 

ɉɪɢɜɹɡɤɚ ɤ ɩɪɨɩɭɫɤɚɦ ɜɧɨɫɢɦɵɯ-ɜɵɧɨɫɢɦɵɯ 
ɦɚɬɟɪɢɚɥɶɧɵɯ ɰɟɧɧɨɫɬɟɣ. 

ɉɨɞɞɟɪɠɤɚ ɪɚɛɨɬɵ ɫɨ ɫɩɢɫɤɚɦɢ ɧɚɪɭɲɢɬɟɥɟɣ. 

ɉɨɞɞɟɪɠɤɚ ɪɚɫɩɨɡɧɚɜɚɧɢɹ ɞɨɤɭɦɟɧɬɨɜ. 

ɗɥɟɤɬɪɨɧɧɚɹ ɪɟɝɢɫɬɪɚɰɢɹ ɩɟɪɫɨɧɚɥɚ ɢ 
ɩɨɫɟɬɢɬɟɥɟɣ. 

ɉɨɞɞɟɪɠɤɚ ɦɧɨɝɨɫɦɟɧɧɵɯ ɝɪɚɮɢɤɨɜ ɪɚɛɨɬɵ. 

ɇɚɥɢɱɢɟ ɤɨɧɫɬɪɭɤɬɨɪɚ ɨɬɱɟɬɨɜ ɫ ɜɨɡɦɨɠɧɨɫɬɶɸ 
ɪɚɫɫɵɥɤɢ ɪɟɡɭɥɶɬɚɬɨɜ. 

ȼɵɝɪɭɡɤɚ ɨɬɱɟɬɨɜ ɜ MS Excelɢ ɷɤɫɩɨɪɬ ɜ ERP. 

Ⱦɟɬɚɥɢɡɚɰɢɹ ɨɬɱɟɬɨɜ  ɢ ɝɢɛɤɚɹ ɮɢɥɶɬɪɚɰɢɢ 
ɪɟɡɭɥɶɬɚɬɨɜ ɨɬɱɟɬɨɜ. 



ESM-RC: ɷɥɟɤɬɪɨɧɧɚɹ ɫɢɫɬɟɦɚ ɡɚɹɜɨɤ ɞɥɹ ɦɭɥɶɬɜɟɧɞɨɪɧɵɯ ɋɄɍȾ   

ɗɬɚɩ 1 

ɉɨɞɚɱɚ ɡɚɹɜɤɢ 
ɗɬɚɩ 2 

ȼɢɡɢɪɨɜɚɧɢɟ ɡɚɹɜɤɢ 
ɗɬɚɩ 3 

Ɉɮɨɪɦɥɟɧɢɟ ɩɪɨɩɭɫɤɚ 



ESM-SecurityAlarm: ɟɞɢɧɵɣ ɢɧɫɬɪɭɦɟɧɬ ɞɥɹ ɦɭɥɶɬɜɟɧɞɨɪɧɵɯ Ɉɉɋ\ɈɌɋ   

Ɋɚɡɦɟɳɟɧɢɟ ɞɚɬɱɢɤɨɜ ɧɚ ɟɞɢɧɨɣ ɩɨɞɥɨɠɤɟ. 

ɂɧɬɭɢɬɢɜɧɵɣ ɢɧɬɟɪɮɟɣɫ. 

Ʉɨɧɬɪɨɥɶ ɢɫɩɪɚɜɧɨɫɬɢ ɨɛɨɪɭɞɨɜɚɧɢɹ. 

ɍɩɪɚɜɥɟɧɢɟ ɢɡ ɟɞɢɧɨɝɨ ɨɤɧɚ. 

Ɉɛɴɟɞɢɧɟɧɢɟ ɫɨɛɵɬɢɣ ɢɡ ɨɞɧɨɣ ɥɨɤɚɰɢɢ ɜ ɨɞɢɧ 
ɢɧɰɢɞɟɧɬ. 

ɍɩɪɚɜɥɟɧɢɟ ɫɥɨɹɦɢ. 

ȼɟɪɢɮɢɤɚɰɢɹ ɫɨɛɵɬɢɣ ɢ ɮɢɥɶɬɪɚɰɢɹ ɥɨɠɧɵɯ 
ɬɪɟɜɨɝ 



ESM-Sentry: ɟɞɢɧɵɣ ɢɧɫɬɪɭɦɟɧɬ ɞɥɹ ɦɭɥɶɬɜɟɧɞɨɪɧɵɯ ɋɈɉ   

Ɋɚɡɦɟɳɟɧɢɟ ɞɚɬɱɢɤɨɜ ɧɚ ɟɞɢɧɨɣ ɩɨɞɥɨɠɤɟ. 

ɂɧɬɭɢɬɢɜɧɵɣ ɢɧɬɟɪɮɟɣɫ. 

Ʉɨɧɬɪɨɥɶ ɢɫɩɪɚɜɧɨɫɬɢ ɨɛɨɪɭɞɨɜɚɧɢɹ. 

ɍɩɪɚɜɥɟɧɢɟ ɢɡ ɟɞɢɧɨɝɨ ɨɤɧɚ. 

Ɉɛɴɟɞɢɧɟɧɢɟ ɫɨɛɵɬɢɣ ɢɡ ɨɞɧɨɣ ɥɨɤɚɰɢɢ ɜ ɨɞɢɧ 
ɢɧɰɢɞɟɧɬ. 

ɍɩɪɚɜɥɟɧɢɟ ɫɥɨɹɦɢ. 

ȼɟɪɢɮɢɤɚɰɢɹ ɫɨɛɵɬɢɣ ɢ ɮɢɥɶɬɪɚɰɢɹ ɥɨɠɧɵɯ 
ɬɪɟɜɨɝ 



ESM-Observe: ɟɞɢɧɵɣ ɢɧɬɟɪɮɟɣɫ ɞɥɹ ɦɭɥɶɬɜɟɧɞɨɪɧɵɯ ɋȼɇ\ɋȼȺ   

Ɋɚɡɦɟɳɟɧɢɟ ɤɚɦɟɪ ɧɚ ɟɞɢɧɨɣ ɩɨɞɥɨɠɤɟ. 

ɂɧɬɭɢɬɢɜɧɵɣ ɢɧɬɟɪɮɟɣɫ. 

Ɋɚɛɨɬɚ ɫ ɚɪɯɢɜɚɦɢ. 

Ʉɨɧɬɪɨɥɶ ɢɫɩɪɚɜɧɨɫɬɢ ɨɛɨɪɭɞɨɜɚɧɢɹ. 

ɍɩɪɚɜɥɟɧɢɟ ɢɡ ɟɞɢɧɨɝɨ ɨɤɧɚ. 

Ɉɛɴɟɞɢɧɟɧɢɟ ɫɨɛɵɬɢɣ ɢɡ ɨɞɧɨɣ ɥɨɤɚɰɢɢ ɜ ɨɞɢɧ 
ɢɧɰɢɞɟɧɬ. 

ɍɩɪɚɜɥɟɧɢɟ ɫɥɨɹɦɢ. 

ȼɟɪɢɮɢɤɚɰɢɹ ɫɨɛɵɬɢɣ ɢ ɮɢɥɶɬɪɚɰɢɹ ɥɨɠɧɵɯ 
ɬɪɟɜɨɝ 

ɉɪɢɜɹɡɤɚ ɜɢɞɟɨ ɤ ɢɧɰɢɞɟɧɬɭ 

ȼɵɜɨɞ ɨɩɟɪɚɬɨɪɭ ɜɢɞɟɨ ɫ ɦɟɫɬɚ ɢɧɰɢɞɟɧɬɚ – 
ɬɪɟɜɨɠɧɵɣ ɦɨɧɢɬɨɪ 



ɋɩɢɫɨɤ ɢɧɰɢɞɟɧɬɨɜ  

ɉɨɲɚɝɨɜɚɹ ɢɧɫɬɪɭɤɰɢɹ ɩɨ 
ɪɟɚɝɢɪɨɜɚɧɢɸ ɧɚ ɢɧɰɢɞɟɧɬ 

ɉɚɧɟɥɶ ɨɩɟɪɚɬɢɜɧɨɣ ɫɜɹɡɢ 

ɀɭɪɧɚɥ ɫɨɛɵɬɢɣ ɢɧɰɢɞɟɧɬɚ 

ɂɡɨɛɪɚɠɟɧɢɟ ɫ ɬɪɟɜɨɠɧɨɣ 
ɜɢɞɟɨɤɚɦɟɪɵ. 

ɉɪɢɦɟɪ ɨɬɨɛɪɚɠɟɧɢɹ ɢɧɮɨɪɦɚɰɢɢ ɨɛ ɢɧɰɢɞɟɧɬɟ 

ɉɨɞɞɟɪɠɤɚ ɩɪɨɰɟɫɫɚ ɩɪɢɧɹɬɢɹ ɪɟɲɟɧɢɣ ɩɪɢ 
ɪɟɚɝɢɪɨɜɚɧɢɢ 



1. ȼɟɪɢɮɢɤɚɰɢɹ ɬɪɟɜɨɠɧɨɝɨ ɫɨɛɵɬɢɹ. 
2. ȼɵɪɚɛɨɬɤɚ ɦɟɪ ɪɟɚɝɢɪɨɜɚɧɢɹ. 
3. Ɉɩɨɜɟɳɟɧɢɟ. 
4. Ɋɟɝɢɫɬɪɚɰɢɹ ɢɧɮɨɪɦɚɰɢɢ ɨ 
ɩɪɨɢɫɲɟɫɬɜɢɢ ɢ ɯɨɞɟ ɜɵɩɨɥɧɟɧɢɹ 
ɡɚɞɚɧɢɣ ɩɨ ɪɟɚɝɢɪɨɜɚɧɢɸ. 
 

ɂɧɫɬɪɭɤɰɢɢ ɧɚɫɬɪɚɢɜɚɟɬɫɹ ɬɚɤɢɦ ɨɛɪɚɡɨɦ, ɱɬɨɛɵ ɫ ɨɞɧɨɣ ɫɬɨɪɨɧɵ ɨɛɟɫɩɟɱɢɬɶ ɤɚɱɟɫɬɜɨ ɪɟɝɢɫɬɪɢɪɭɟɦɨɣ 
ɢɧɮɨɪɦɚɰɢɢ ɞɨɫɬɚɬɨɱɧɨɟ ɞɥɹ ɩɪɨɜɟɞɟɧɢɹ ɨɛɴɟɤɬɢɜɧɵɯ ɪɚɫɫɥɟɞɨɜɚɧɢɹ ɩɪɨɢɫɲɟɫɬɜɢɣ, ɚ ɫ ɞɪɭɝɨɣ ɫɬɨɪɨɧɵ 
ɦɚɤɫɢɦɚɥɶɧɨ ɭɩɪɨɫɬɢɬɶ ɪɚɛɨɬɭ ɨɩɟɪɚɬɨɪɚ. 

ɂɧɫɬɪɭɤɰɢɢ ɩɨ ɪɟɚɝɢɪɨɜɚɧɢɸ ɧɚ ɢɧɰɢɞɟɧɬɵ 

ɉɨɞɞɟɪɠɤɚ ɩɪɨɰɟɫɫɚ ɩɪɢɧɹɬɢɹ ɪɟɲɟɧɢɣ ɩɪɢ ɪɟɚɝɢɪɨɜɚɧɢɢ 



ɉɭɧɤɬ ɭɩɪɚɜɥɟɧɢɹ ɛɟɡɨɩɚɫɧɨɫɬɶɸ 

Ⱥɪɯɢɬɟɤɬɭɪɚ ɫɢɫɬɟɦɵ 



Ɇɟɠɪɟɝɢɨɧɚɥɶɧɵɣ ɰɟɧɬɪ 
ɛɟɡɨɩɚɫɧɨɫɬɢ 

Ƚɥɚɜɧɨɟ ɭɩɪɚɜɥɟɧɢɟ  

Ɉɛɴɟɤɬ №2 
Ɉɛɴɟɤɬ 

№1 
Ɉɛɴɟɤɬ …N 

Ƚɥɚɜɧɨɟ ɭɩɪɚɜɥɟɧɢɟ  

Ɉɛɴɟɤɬ №2 
Ɉɛɴɟɤɬ 

№1 

Ɉɛɴɟɤɬ 
…N 

ɋɊȿȾɇɂɃ ɍɊɈȼȿɇЬ  

ɇɂɀɇɂɃ ɍɊɈȼȿɇЬ  

ȼȿɊХɇɂɃ ɍɊɈȼȿɇЬ 

ESM-monitoring: ɦɧɨɝɨɭɪɨɜɧɟɜɵɣ ɰɟɧɬɪ ɦɨɧɢɬɨɪɢɧɝɚ 
 



Ɉɬɪɚɫɥɢ Ʉɚɬɟɝɨɪɢɢ ɨɛɴɟɤɬɨɜ 

• Ƚɨɫɭɞɚɪɫɬɜɟɧɧɵɣ ɫɟɤɬɨɪ 
• Ɍɨɩɥɢɜɧɨ-ɷɧɟɪɝɟɬɢɱɟɫɤɢɣ 

ɤɨɦɩɥɟɤɫ 
• ɉɪɨɦɵɲɥɟɧɧɨɫɬɶ 
• Ɍɪɚɧɫɩɨɪɬɧɵɣ ɫɟɤɬɨɪ 
• Ɉɛɴɟɤɬɵ ɤɭɥɶɬɭɪɵ ɢ 

ɫɩɨɪɬɚ 
• ɋɮɟɪɚ ɬɨɪɝɨɜɥɢ ɢ 

ɨɛɫɥɭɠɢɜɚɧɢɹ 
 

• Ɉɞɢɧ ɨɛɴɟɤɬ 
• ɇɟɫɤɨɥɶɤɨ ɨɛɴɟɤɬɨɜ ɧɚ 

ɨɞɧɨɣ ɬɟɪɪɢɬɨɪɢɢ 
• Ɍɟɪɪɢɬɨɪɢɚɥɶɧɨ-

ɭɞɚɥɟɧɧɵɟ ɨɛɴɟɤɬɵ 

ɉɪɢɦɟɧɟɧɢɟ ESM  



ɉɨɞɜɟɞɟɦ ɢɬɨɝɢ? 

• ȿɞɢɧɵɣ ɢɧɬɟɪɮɟɣɫ ɞɥɹ ɪɚɡɪɨɡɧɟɧɧɵɯ ɫɢɫɬɟɦ 

• ɋɨɯɪɚɧɟɧɢɟ ɢɧɜɟɫɬɢɰɢɣ ɜ ɭɠɟ ɭɫɬɚɧɨɜɥɟɧɧɨɦ 

ɨɛɨɪɭɞɨɜɚɧɢɢ 

• ɉɟɪɫɨɧɢɮɢɤɚɰɢɹ ɢ ɩɪɨɬɨɤɨɥɢɪɨɜɚɧɢɟ ɞɟɣɫɬɜɢɣ 

• ɉɨɦɨɳɶ ɜ ɩɪɢɧɹɬɢɢ ɪɟɲɟɧɢɣ 

• ɂɧɞɢɜɢɞɭɚɥɶɧɵɣ ɢɧɬɟɪɮɟɣɫ ɞɥɹ ɤɚɠɞɨɝɨ 

ɩɨɥɶɡɨɜɚɬɟɥɹ 

• ȼɵɫɨɤɢɣ ɭɪɨɜɟɧɶ ɚɜɬɨɦɚɬɢɡɚɰɢɢ ɩɪɨɰɟɫɫɨɜ 

ɪɟɚɝɢɪɨɜɚɧɢɹ 

• ɇɟɬ ɨɝɪɚɧɢɱɟɧɢɣ ɧɚ ɞɚɥɶɧɟɣɲɟɟ ɪɚɡɜɢɬɢɟ 

ɫɢɫɬɟɦ ɛɟɡɨɩɚɫɧɨɫɬɢ ɧɚ ɨɛɴɟɤɬɟ 

• Ɉɬɟɱɟɫɬɜɟɧɧɵɣ ɩɪɨɞɭɤɬ 



ǶȗȌȋȒȇȊȇȥ Ȋȕșȕȉȏșȣ 
ȗȌшȌȔȏȦ ȉȓȌȘșȌ! 

ǹАǲЫЗЕǴǱǵВ  
ǸȌȗȊȌȐ  

ЗȇȓȌȘșȏșȌȒȣ ȋȏȗȌȑșȕȗȇ  
Ȗȕ ȗȇȎȉȏșȏȥ 

+ 7 906 635-58-56 
talyzenkov@electronika.ru 


