
Уɫɬɪɚɧеɧɢе ɭяɡɜɢɦɨɫɬеɣ ɜ 
ɫеɪɬɢɮɢɰɢɪɨɜɚɧɧыɯ СɁɂ. 

Оɩыɬ ɪɨɫɫɢɣɫɤɨɝɨ ɪɚɡɪɚɛɨɬɱɢɤɚ ɢ 
ɚɧɚɥɢɡ ɫɢɬɭɚɰɢɢ ɜ ɩɪɨеɤɬɚɯ ɩɨ 
ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ɛеɡɨɩɚɫɧɨɫɬɢ 
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Кɪɚɬɤɨ ɨ ȽК «Кɨɧɮɢɞɟɧɬ» 



Ɉɛɧɨɜɥɟɧɢɟ ɫɟɪɬɢɮɢɰɢɪɨɜɚɧɧɵɯ  
ɫɪɟɞɫɬɜ ɡɚщɢɬɵ ɢɧɮɨɪɦɚɰɢɢ 

Метод̛к̌ о̦̍о̏ле̛̦́ ̭е̬т̴̶̛̛̛̬о̵̦̦̼̏̌ 
̭̬ед̭т̏ ̌̚щ̛т̼ ̴̛̦о̶̛̛̬̥̌: 

 Оп̬еделе̦̼ т̛п̼ о̦̍о̏ле̛̦̜ ;̏кл̀ч̌́ о̦̍о̏ле̛̦́, 
̦̌п̬̌̏ле̦̦̼е ̦̌ у̭т̬̦̌е̛̦е у̛̥́̏̚о̭те̜ ̭̬ед̭т̏ 
̌̚щ̛т̼ ̴̛̦о̶̛̛̬̥̌Ϳ, ̌ т̌к̙е де̜̭т̛̏́ ̏е̦до̬̌ 

;̛̌́̏̚тел́Ϳ, ̛̭п̼т̌тел̦̽о̜ л̌̍о̬̌то̛̛̬ ̛ ко̦еч̵̦̼ 
пол̽̚о̏̌теле̜ п̛̬ п̛̬̥е̦е̛̛̦ д̵̦̦̼̌ о̦̍о̏ле̛̦̜. 

 

 В̭е ̬̬̌̌̍̚отч̛к̛ п̛̬̥е̦́̀т д̦̦̌у̀ ̥етод̛ку. 
 



Ве̦до̬ ʰЛ ˀе̐ул́то̬ ʿол̽̚о̏̌тел̛ 

Ɉɛɧɨɜɥɟɧɢɟ ɫɟɪɬɢɮɢɰɢɪɨɜɚɧɧɵɯ  
ɫɪɟɞɫɬɜ ɡɚщɢɬɵ ɢɧɮɨɪɦɚɰɢɢ 



Ве̦до̬ ʰЛ ˀе̐ул́то̬ ʿол̽̚о̏̌тел̛ 

ʿолуче̛̦е 
̴̛̦о̶̛̛̬̥̌ о̍ 

у̛̥́̏̚о̭т̛ 

˄̭т̬̦̌е̛̦е 
у̛̥́̏̚о̭т̛ 

ʰ̵̭од̦̼е код̼, доку̥е̦т̶̛̌́ 

Ɉɛɧɨɜɥɟɧɢɟ ɫɟɪɬɢɮɢɰɢɪɨɜɚɧɧɵɯ  
ɫɪɟɞɫɬɜ ɡɚщɢɬɵ ɢɧɮɨɪɦɚɰɢɢ 



Ве̦до̬ ʰЛ ˀе̐ул́то̬ ʿол̽̚о̏̌тел̛ 

˄точ̦е̛̦е т̛п̌ 
о̦̍о̏ле̛̦́ ;ϯ д̦́Ϳ ʿодт̏е̬̙де̛̦е у̛̥́̏̚о̭т̛ 

Ɉɛɧɨɜɥɟɧɢɟ ɫɟɪɬɢɮɢɰɢɪɨɜɚɧɧɵɯ  
ɫɪɟɞɫɬɜ ɡɚщɢɬɵ ɢɧɮɨɪɦɚɰɢɢ 



Ве̦до̬ ʰЛ ˀе̐ул́то̬ ʿол̽̚о̏̌тел̛ 

ʰ̴̦о̶̛̬̥̌́ о ̦ео̵̍од̛̥о̭т̛ о̦̍о̏ле̛̦́ 

ʿ̛̬̥е̦е̛̦е 
о̦̍о̏ле̛̦́ 

Ɉɛɧɨɜɥɟɧɢɟ ɫɟɪɬɢɮɢɰɢɪɨɜɚɧɧɵɯ  
ɫɪɟɞɫɬɜ ɡɚщɢɬɵ ɢɧɮɨɪɦɚɰɢɢ 



Ве̦до̬ ʰЛ ˀе̐ул́то̬ ʿол̽̚о̏̌тел̛ 

ʰ̦̭пек̶̛о̦̦̼̜ ко̦т̬ол̽ 
;ϯϬ д̦е̜Ϳ 

е˃̵̛̦че̭кое ̌̚кл̀че̛̦е е˃̵̛̦че̭кое ̌̚кл̀че̛̦е 

ʿолуче̛̦е о̦̍о̏лё̦̦о̐о 
̭е̬т̴̛̛к̌т̌ 

Ɉɛɧɨɜɥɟɧɢɟ ɫɟɪɬɢɮɢɰɢɪɨɜɚɧɧɵɯ  
ɫɪɟɞɫɬɜ ɡɚщɢɬɵ ɢɧɮɨɪɦɚɰɢɢ 



Ве̦до̬ ʰЛ ˀе̐ул́то̬ ʿол̽̚о̏̌тел̛ 

ʿолуче̛̦е 
̴̛̦о̶̛̛̬̥̌ о̍ 

у̛̥́̏̚о̭т̛ 

˄точ̦е̛̦е т̛п̌ 
о̦̍о̏ле̛̦́ ;ϯ д̦́Ϳ 

ʰ̵̭од̦̼е код̼, доку̥е̦т̶̛̌́ 

ʿодт̏е̬̙де̛̦е у̛̥́̏̚о̭т̛ 

ʰ̴̦о̶̛̬̥̌́ о ̦ео̵̍од̛̥о̭т̛ о̦̍о̏ле̛̦́ 

ʿ̛̬̥е̦е̛̦е 
о̦̍о̏ле̛̦́ ʰ̦̭пек̶̛о̦̦̼̜ ко̦т̬ол̽ 

;ϯϬ д̦е̜Ϳ 

е˃̵̛̦че̭кое ̌̚кл̀че̛̦е е˃̵̛̦че̭кое ̌̚кл̀че̛̦е 

ʿолуче̛̦е о̦̍о̏лё̦̦о̐о 
̭е̬т̴̛̛к̌т̌ 

С̬ок̛ у̭т̬а̦е̛̦я уя̚в̛̥о̭т̛ 

̦е у̭та̦овле̦ы 

Ɉɛɧɨɜɥɟɧɢɟ ɫɟɪɬɢɮɢɰɢɪɨɜɚɧɧɵɯ  
ɫɪɟɞɫɬɜ ɡɚщɢɬɵ ɢɧɮɨɪɦɚɰɢɢ 



Ɉɬ ɱɟɝɨ ɡɚɜɢɫяɬ ɫɪɨɤɢ ɭɫɬɪɚɧɟɧɢя ɭяɡɜɢɦɨɫɬɟɣ? 

ˁ̬ок̛ у̭т̬̦̌е̛̦́ 
у̛̥́̏̚о̭т̛ 

Те̵̛̦че̭к̌́ ̏о̥̚о̙̦о̭т̽ 
у̭т̬̦̌е̛̦́ у̛̥́̏̚о̭т̛ 

Ко̬̬ел̶̛́́ ̏о̥̚о̵̙̦̼ 
̛̥̚е̦е̛̦̜ ̵̛̬̌текту̬̼ 

̭ у̛̥̼̥́̏̚ кодо̥ 

У̛̥́̏̚о̭т̛ ̏ 
̭то̬о̦̦е̥ коде 

Т̬удо̌̚т̬̌т̼ ̦̌ у̭т̬̦̌е̛̦е 
у̛̥́̏̚о̭т̛ 



ɋɪɨɤɢ ɭɫɬɪɚɧɟɧɢя ɭяɡɜɢɦɨɫɬɟɣ  
ɜɟɞɭщɢɯ ɦɢɪɨɜɵɯ ɜɟɧɞɨɪɨɜ 

Zero-DAY Vulnerability Statistics 

Remediation period 

ˁт̌т̛̭т̛к̌ по ̭̬ед̛̦̥ ̭̬ок̥̌ у̭т̬̦̌е̛̦́ 
у̛̥́̏̚о̭те̜ ;по ̌̚к̬̼т̼̥ у̛̥́̏̚о̭т̥́)  

 

Д̦̦̼̌е Ϭ-DAY tracking project (www.zero-day.cz) 

http://www.zero-day.cz/
http://www.zero-day.cz/
http://www.zero-day.cz/


ɉɪɚɤɬɢɱɟɫɤɢɣ ɤɟɣɫ 

о̦̬̍̌у̙е̛̦е 
у̛̥́̏̚о̭т̛, 
о̬̍̌ще̛̦е к 
ˀе̐ул́то̬у 

03.06.2016 

̦̌̌л̛̚ ̛̭ту̶̛̛̌, 
кл̴̛̛̭̭̌к̶̛̌́ 
у̛̥́̏̚о̭т̛, опо̏еще̛̦е 
ко̦еч̵̦̼ пол̽̚о̏̌теле̜ 

27.06.2016 

1 2 ϯ … Ϯϭ ϮϮ … Ϯϰ 

у̭т̬̦̌е̛̦е у̛̥́̏̚о̭т̛, 
те̭т̛̬о̛̦̏̌е, 

̛̥̏̌̚оде̜̭т̛̏е ̭ ʰЛ, по̛̭к 
д̬у̵̛̐ у̛̥́̏̚о̭те̜ 

п̛̬ё̥о-̭д̌точ̦̼е 
̛̭п̼т̛̦̌́ ̛ пе̬ед̌ч̌ 
п̬одукт̌ ̏ ʰЛ, ̼̏пу̭к 

о̦̍о̏ле̛̦́ 



ɋɪɨɤɢ ɭɫɬɪɚɧɟɧɢя ɭяɡɜɢɦɨɫɬɟɣ  
ɪɨɫɫɢɣɫɤɢɦɢ ɪɚɡɪɚɛɨɬɱɢɤɚɦɢ 

ˀо̛̭̭̜̭к̛̥ ̬̬̌̌̍̚отч̛к̥̌ ˁʯʰ т̬е̍ует̭́ п̛̬̥е̬̦о 
ϭ ̥е̶̭́ дл́ у̭т̬̦̌е̛̦́ у̛̥́̏̚о̭т̛ 



Dallas Lock, Secret Net, ViPNet 

;у̛̥́̏̚о̭т̛ ̌̚ ̭̏̀ ̛̭то̛̬̀Ϳ 

Astra Linux Special Edition 

(у̛̥́̏̚о̭т̛ ̌̚ ϮϬϭϳ ̐од) 

Alt Linux ˁʿ˃ ϳ.Ϭ 

(у̛̥́̏̚о̭т̛ ̌̚ ϮϬϭϳ ̐од) 

ɋɪɨɤɢ ɭɫɬɪɚɧɟɧɢя ɭяɡɜɢɦɨɫɬɟɣ  
ɪɨɫɫɢɣɫɤɢɦɢ ɪɚɡɪɚɛɨɬɱɢɤɚɦɢ 



Ɋɟɡɭɥɶɬɚɬɵ ɨɩɪɨɫɚ ɩɚɪɬɧёɪɨɜ ɢ ɤɨɧɟɱɧɵɯ 
ɩɨɥɶɡɨɜɚɬɟɥɟɣ ЦɁɂ ȽК «Кɨɧɮɢɞɟɧɬ» 



Ɋɟɡɭɥɶɬɚɬɵ ɨɩɪɨɫɚ ɩɚɪɬɧёɪɨɜ ɢ ɤɨɧɟɱɧɵɯ 
ɩɨɥɶɡɨɜɚɬɟɥɟɣ ЦɁɂ ȽК «Кɨɧɮɢɞɟɧɬ» 

По ̥̦ѐ̛̦ п̬о̴е̛̭̭о̦̌л̦̽о̐о 
̭оо̍ще̭т̏̌ ̬̬̌̌̍̚отч̛к̛ ̭̬ед̭т̏ 

̌̚щ̛т̼ ̴̛̦о̶̛̛̬̥̌ дол̙̦̼ 
у̭т̬̦̌́т̽ у̛̥́̏̚о̭т̛ ̏ ̭̏о̵̛ 

п̬одукт̵̌ от ϭ ̦едел̛ до ϭ ̥е̶̭́̌ 



Ɇɢɧɢɦɢɡɚɰɢя ɜɟɪɨяɬɧɨɫɬɢ ɜɨɡɧɢɤɧɨɜɟɧɢя 
ɭяɡɜɢɦɨɫɬɟɣ ɜ ɫɟɪɬɢɮɢɰɢɪɨɜɚɧɧɵɯ ɋɁɂ 



Ɇɢɧɢɦɢɡɚɰɢя ɜɟɪɨяɬɧɨɫɬɢ ɜɨɡɧɢɤɧɨɜɟɧɢя 
ɭяɡɜɢɦɨɫɬɟɣ ɜ ɫɟɪɬɢɮɢɰɢɪɨɜɚɧɧɵɯ ɋɁɂ 



Ɇɢɧɢɦɢɡɚɰɢя ɜɟɪɨяɬɧɨɫɬɢ ɜɨɡɧɢɤɧɨɜɟɧɢя 
ɭяɡɜɢɦɨɫɬɟɣ ɜ ɫɟɪɬɢɮɢɰɢɪɨɜɚɧɧɵɯ ɋɁɂ 

Bug bounty ;̛̬̀д̛че̭кое о̴о̬̥ле̛̦е дл́ ̌̚щ̛т̼ п̬̌̏ 
̏е̦до̬̌ ̛ ̛̭̭ледо̏̌теле̜, ̴у̦к̶̛о̦̌л̦̽о̭т̽ л̛ч̦о̐о 
к̛̦̌̍ет̌ дл́ получе̛̦́ ̏е̛̬̭̜ ʿО ̛ отп̬̌̏к̛ ̴̛̦о̶̛̛̬̥̌ 
о̍ у̛̥́̏̚о̭т̵́Ϳ. ˄̙е ̍олее ϭϬϬ ̛̭̭ледо̏̌теле̜ 
̬̌̚е̛̭̐т̛̬̬о̏̌л̛̭̽ ̏ п̬о̬̥̥̐̌е. 

ˀ̌̍от̌ ̭ ʦ˄ʯ̛̥̌: ̍е̭пл̌т̦ое 
п̬едо̭т̌̏ле̛̦е ˁʯʰ ̛ 

доку̥е̦т̶̛̛̌ дл́ о̍е̭пече̛̦́ 
уче̦̍о̐о п̬о̶е̭̭̌, ̭е̬т̴̛̛к̶̛̌́ 

̭пе̶̛̌л̛̭то̏ по п̬одукт̥̌, 
̥етод̛че̭к̌́ подде̬̙к̌. 

ʿ̬о̶е̭̭ ̍е̚оп̭̦̌о̜ ̬̬̌̌̍̚отк̛ по ʧОˁ˃ ˀ ϱϲ9ϯ9—
ϮϬϭϲ, ̭о̭̍т̏е̦̦̼е ̥етод̛к̛ ̛ под̵од̼ к 
̬̬̌̌̍̚отке ̍е̚оп̭̦̌о̜ ̵̛̬̌текту̬̼, ̛̭пол̽̚о̛̦̏̌е 
̌̏то̥̌т̛̛̬̚о̵̦̦̼̏̌ п̬о̏е̬ок ;̭т̌т̛че̭к̛̜ ̛ 
д̛̛̦̥̌че̭к̛̜ ̦̌̌л̛̚Ϳ код̌. 

Опе̬̌т̛̦̏ое опо̏еще̛̦е 
пол̽̚о̏̌теле̜ че̬е̚ 

̬̭̭̼̌лку. 

ʿ̬о̏е̬к̌ ̦̌л̛ч̛́ 
о̦̍о̏ле̛̦̜ ̏ п̬о̬̥̥̦̐̌о̥ 

о̍е̭пече̛̛̦. 



ɉɪɟɞɥɨɠɟɧɢя 

Ут̏е̬д̛т̽ ̥етод̛ку о̦̍о̏ле̛̦́ 
̭е̬т̴̶̛̛̛̬о̵̦̦̼̏̌ ˁʯʰ. 
 

Вкл̀ч̛т̽ ̏ ̥етод̛ку ̬̌̚дел, 
оп̛̭̼̏̌̀щ̛̜ п̬о̶е̭̭ у̭т̬̦̌е̛̦́ 
у̛̥́̏̚о̭те̜ ̬̬̌̌̍̚отч̛к̛̥̌.  
 

У̭т̦̌о̛̏т̽ ̭̬ок̛ у̭т̬̦̌е̛̦́ 
у̛̥́̏̚о̭т̛ ;л̛̍о ̼̏пу̭к 
о̛̬̦̐̌че̛̦̜ ̦̌ ̾к̭плу̌т̶̛̌̀Ϳ ̭о 
̭̬око̥ ̏ ̛̛̭̥̌̏̚о̭т̛ от ̦̌̚че̛̦̜ 
̥ет̛̬к по CVSS. 



ɋɩɚɫɢɛɨ ɡɚ ɜɧɢɦɚɧɢɟ! 

E-MAIL: 

WEB: 

ISC@CONFIDENT.RU 

WWW.DALLASLOCK.RU 

ȿȽɈɊ КɈɀȿɆəКА 

ȾɂɊȿКɌɈɊ  
ЦȿɇɌɊА ɁАЩɂɌЫ ɂɇФɈɊɆАЦɂɂ 

ȽК «КɈɇФɂȾȿɇɌ» 


