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02 ТОП умных городов мира



МЦК

Стадионы

Парки

Пешеходные переходы

160 000 
камер в городской системе
видеонаблюдения

Более

5 000 
камер заложено
в программу ИГ

Ежегодный
прирост

3 085
преступлений было раскрыто,
в том числе особо тяжких

С помощью системы
видеонаблюдения

камер подъездно-
го
видеонаблюдения

99 281

камер подъездно-
го видеонаблюде-
ния на территории 
ТиНАО

1 840 

камеры в обще-
образовательных 
организациях

6 373 

камер в обще-
ственных местах 
(местах массового 
скопления людей)

2 874 

камер дворового 
видеонаблюдения 

19 878

камеры на объек-
тах торговли и 
услуг

933 

камер на объектах 
строительства

253

камер в пешеход-
ных зонах

45
камер в медицин-
ских учреждениях

3 775 

Установлено по госконтракту более 134 000 Интегрировано более 17 000 

03 Городская система видеонаблюдения



2008 2009 2010  2011  2013 2014 2015 2016 2017

6 млрд
«умных» устройств
насчитывается в мире

2016 г.
появился ботнет Mirai

HYDRA 
Первая вредоносная IoT 
программа

TSUNAMI 
Кроссплатформенный 
IRC-backdoor с функциями DDoS, 
в 2010 был замечен в версиях 
для ARM, MIPS b SPARC gkfnajhv

TROJAN.LINUX.PNSCAN
Троянец, заражающий уязвимые 
устройства бэкдором Tsunami 

PSYBOT 
Первый ITW-зловред 
для MIPS-платформы, 
затем Uteltend-развитие 

GAFGYT 
IRC-backdoor c функцией 
сканирования диапозонов 
IP-адресов в поисках 
уязвимых устройств

MIRAI 
и его клоны, Hajime, 
Remaiten, Mooseе

BRICKERBOT 
Бот, выводящий
из строя IoT-
устройства

04 IoT под ударом
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05 Тенденция роста вредоносного ПО для IoT
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06 Статистика несанкционированных попыток подключений к муляжам IoT



КОЛИЧЕСТВО «CONNECTED DEVICE» ВЫРАСТЕТ В 4 РАЗА
Приблизительное количество устройств в миллиардах

АРХИТЕКТУРА IoT

Предметы Локальная сеть Интернет Сервисы

Cloud платформы, 
приложения, аналитика
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ОЖИДАЕТСЯ РОСТ ТРАФИКА М2М В СРЕДНЕМ НА 70% В ГОД, ЭБ В МЕС.
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Услуг и сервисов

222
Оказанных услуг mos.ru

631млн 21,3 тыс
Количество личных 
кабинетов юридических лиц

Личных кабинетов
физических лиц

6,5 млн

Среднее время оказания 
услуги в электронном виде

5минут
Доступность получения 
услуг из любой точки мира

24/777
Услуг исключительно
в электронном виде

2/3
Населения имеют 
смартфоны

4G

Лиц экономически 
активного населения

77%
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Высокий уровень атак
на ресурсы правительства Москвы

40 000
попыток подбора
паролей в день

1 500 000
потенциально опасных
запросов за 14 дней

9 000
попыток SQL инъекций

DDOS АТАКИ

ГЕОГРАФИЯ АТАК
(ТОП-8 СТРАН)

ЦЕЛЕВЫЕ АТАКИ

2016 10 Гбит/с

6 Гбит/с2017

РОССИЯ

ГЕРМАНИЯ

НИДЕРЛАНДЫ
УКРАИНА

ИТАЛИЯ
США

ЭКВАДОР

09 Атаки 



Отказоустойчивая, высокомасшта-
бируемая архитектура позволяет 
добавлять ресурсы в пул по мере не-
обходимости и улучшает производи-
тельность сетевой инфраструктуры

Независимая от аппаратного уровня 
программная сетевая инфраструктура 
обеспечивает надежность предостав-
ляемых услуг

Централизованное управление сете-
вым оборудованием минимизирует 
ошибки взаимодействия протоколов 
и операторов

Автоматизация рутинных процессов 
сокращает время выполнения задач

Пользователи

ЦОД PROЦОД НАГОРНАЯ ОБЛАЧНЫЙ ЦОД 

Internet

Высокоскоростное отказустой-
чивое, защищенное взаимо-

действие между ЦОДами

10 Принципы непрерывности ЦОД



На текущий момент проведены проверки
в отношении 37 Объектов, распределенные 
следующим образом:

Стадионы, тренировочные 
площадки, базы команд 

Объекты инфраструктуры, обеспе-
чивающей функционирование 
спортивных объектов 

ОБЪЕКТЫ 
СПОРТА

ОБЪЕКТЫ 
РАЗМЕЩЕНИЯ

ОБЪЕКТЫ ИНФРАСТРУКТУРЫ 
ЗДРАВООХРАНЕНИЯ 

10 311
13

11 ЧМ2018



Всегда на связи!

www.twitter.com/emoskva www.dit.mos.ru www.facebook.com/SmartMoscow


