
ˁ̬̦̌̏е̛̦е те̵̸̛̦е̭к̵̛ ̬е̹е̛̦̜  
̬е̌л̶̛̛̛̌̚ ̛̭̭те̥ о̦̬̍̌у̙е̛̦́ ̏то̬̙е̛̦̜ 

ʦе̭елкин Е̐о̬ 

ˁ̛̭те̥̦̼̜ ̦̌̌л̛т̛к  
Це̦т̬̌ ̬̬̌̌̍̚отк̛ те̵̦оло̛̜̐ ко̥п̛̛̦̌ «ˀʻ˃» 



Что т̌кое ̛̭̭те̥̌ о̦̬̍̌у̙е̛̦́ ̏то̬̙е̛̦̜? 

ˁИˁ˃Еʺʤ Оʥʻʤˀ˄ЖЕʻИ˔ 
КОʺʿː˓˃ЕˀʻˏХ ʤ˃ʤК  
(IDS - Intrusion Detection System):  

̾то п̬о̬̥̥̦̐̌ое ̛л̛ 
п̬о̬̥̥̦̐̌о-̌пп̬̌̌т̦ое 
̭̬ед̭т̏о, п̬ед̸̦̦̌̌̚е̦̦ое дл́ 
̌̏то̥̌т̸̛е̭ко̐о ̼̏́̏ле̛̦́ 
ко̥п̽̀те̵̬̦̼ ̌т̌к, 
̦̌п̬̌̏ле̵̦̦̼ ̦̌ ̦̬̌у̹е̛̦е 
̭̏о̜̭т̏ ̍е̚оп̭̦̌о̭т̛ 
̴̛̦о̶̛̛̬̥̌ ̛̺̺̌̌̚е̵̥̼ 
̬е̭у̬̭о̏ о̶̛̛̛̬̦̐̌̌̚. 

ʰʻ˃ʫˀʻʫ˃ 

… 
ʤˀʺ ϭ ʤˀʺ Ϯ ʤˀʺ N IDS 

SPAN-по̬т 

Коп̛́ т̴̛̬̌к̌ 



Snort ̛ Suricata 

SNORT SURICATA 

ˁОʯʪʤ˃ʫЛː Cisco (Sourcefire VRT) Open Information Security Foundation 

ˁʰʧʻʤ˃˄ˀˏ Cisco's TRAC and SecApps (Sourcefire VRT) Emerging Threats 

КОЛʰЧʫˁ˃ʦО  47 000  26 000 

      ʦ̭е ко̥п̽̀те̬̦̼е ̌т̌к̛ 

      ˁ̛̦̐̌ту̬̦̌́ ̍̌̌̚ #2  

      ˁ̛̦̐̌ту̬̦̌́ ̍̌̌̚ #1  

      ˁ̛̦̐̌ту̬̦̌́ ̍̌̌̚ #3  



ˁ̬̦̌̏е̛̦е IDS 

Каче̭т̏енные ха̬акте̬и̭тики: 
→ʿ̬о̭тот̌ ̛̭пол̽̚о̛̦̏̌́ 

→ʰ̦те̴̬е̜̭ 

→ д˄о̭̍т̏о ̦̏ед̬е̛̦́ 

→ʻ̌л̸̛̛е ̦ео̵̍од̛̥о̜ ̭оп̬о̏од̛тел̦̽о̜ доку̥е̦т̶̛̛̌ 

 

Количе̭т̏енные ха̬акте̬и̭тики: 

→О̻̍е̥ ̼̍̌̚ ̛̭̦̐̌ту̬ 

→ʺ̌к̛̭̥̌л̦̽̌́ ̭ко̬о̭т̽ о̬̍̌̍отк̛ т̴̛̬̌к̌ 

→ʯ̬̌̐у̚к̌ CPU 

→ʯ̬̌̐у̚к̌ опе̬̌т̛̦̏о̜ п̥̌́т̛ 



О̶̛̛̬̦̐̌̌́̚ ˁте̦д̌ 

ˁо̭та̏ ̭тенда: 
→ˁ̬ед̭т̏̌ ̐е̦е̶̛̛̬̌ ко̥п̽̀те̵̬̦̼ ̌т̌к. 

→ˁ̬ед̭т̏̌ ̐е̦е̶̛̛̬̌ ̦о̬̥̌л̦̽о̐о т̴̛̬̌к̌ ;̦̬̌̐у̚к̛Ϳ. 

→˄̛̥̼́̏̚е ̬е̭у̬̭̼. 

→ˁ̛̭те̥у ̌̚п̛̛̭ т̴̛̬̌к̌. 

→ˁ̛̭те̥у ̵̛̭̦̬о̶̛̛̛̦̌̚ ̬̏е̥е̛̦. 

→ˁете̏ое о̍о̬удо̛̦̏̌е 

IDS 
Коп̛́ т̴̛̬̌к̌ 

IDS 

ixia 



ˁ̬̦̌̏е̛̦е IDS : ̭ко̬о̭т̽ о̬̍̌̍отк̛ т̴̛̬̌к̌ 
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ˁ̬̦̌̏е̛̦е IDS : ̬̌̐̚у̚к̌ CPU 
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ˁ̬̦̌̏е̛̦е IDS : ̬̌̐̚у̚к̌ RAM 
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ʯ̬̌̐у̚к̌ опе̬̌т̛̦̏о̜ п̥̌́т̛ 
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ʯ̬̌̐у̚к̌ опе̬̌т̛̦̏о̜ п̥̌́т̛ Suricata 
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ʯ̬̌̐у̚к̌ опе̬̌т̛̦̏о̜ п̥̌́т̛ Snort 



ˁ̬̦̌̏е̛̦е IDS: ʿ̬о̸̛е отл̸̛̛́ 

→ ʥлок̛̬о̛̦̏̌е ̛̭то̸̛̦к̌ ко̥п̽̀те̬̦о̜ ̌т̌к̛ ̛ ̭по̭о̍ ̍лок̛̬о̛̦̏̌́ 

→ ʯ̌п̛̭̽ ̛̭̭те̥о̜ ̭ете̏о̐о т̴̛̬̌к̌, ̭оде̬̙̺̌е̐о ко̥п̽̀те̬̦у̀ ̌т̌ку, дл́ е̐о д̌л̦̽е̜̹е̐о ̬̌̍̚о̬̌ 

→ ʪопол̛̦тел̦̼̽е ̏о̥̚о̙̦о̭т̛ опо̏е̺е̛̦́ ̌д̛̛̥̦̭т̬̌то̬̌/опе̬̌то̬̌ о ̴̛̌̚к̛̭̬о̵̦̦̼̏̌ 
̭о̼̍т̵̛́. (SMS, e-mail, ̥е̭̭е̦д̙е̬̼Ϳ 

→ К̛̬пто̴̸̛̬̐̌е̭к̌́ ̛̺̌̚т̌ к̦̌̌л̌ уп̬̌̏ле̛̦́ 

→ ʻ̌л̸̛̛е ̭е̬т̴̛̛к̌то̏ ̭оот̏ет̭т̛̏́  



ϭϮ9ϱϭϱ, ʺо̭к̏̌, 
2-́ О̭т̦̌к̛̦̭к̌́ ул̶̛̌, д.ϲ 

      +7 (495) 777 75 77 

      rnt@rnt.ru 

      www.rnt.ru 

 

 

 

˃ʫˀˀʰ˃ОˀʰЯ ʥʫʯОʿʤˁʻОˁ˃ʰ 

ˁтенд ʦ55 


