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Цифровая железная дорога

Цифровая железная дорога

Для пассажира

Для грузоперевозок

«Умный» локомотив



Для пассажира

гибкое реагирование на динамические изменения объёмов, 
структуры, характера и направленности пассажиропотоков

реализация принципа «постоянная информированность 
пассажиров» на основе интерактивного информирования, 
визуальной навигации  и иных форм обеспечения мобильности

маркетинговое интерактивное воздействие, формирующее
сценарии поведения пассажиров на территории транспортных
объектов и соответствующую гибкую технологию их обслуживания

создание системы интеллектуального управления инженерной 
инфраструктурой вокзального комплекса

Интеллектуальные системы 
Управления вокзалами



 
Клиентоориентированная политика 

с использованием IT-технологий

учёт спроса и уровня 
мобильности населения для 

территорий различного 
масштаба, от 

международного до 
локального уровня, и 
предвидение влияния 

демографических изменений 
на потребности клиентов

выделение трендов в оценке 
качества предоставляемых 
пассажирам услуг, а также 
необходимых изменений 

для сохранения и 
увеличения объёмов 

перевозок в различных 
сегментах

развитие и 
совершенствование 

информационно-
аналитических систем, 

используемых для 
планирования пассажирских 

перевозок, мониторинга 
мобильности населения и 
технического обеспечения 

перевозок в различных 
секторах



Для грузоперевозок

недискриминационный доступ клиентов к инфраструктуре железных дорог на основе интегрированной информационно-
управляющей системы в области взаимоотношений с клиентами в сфере грузовых перевозок (CRM-система); 

максимальное использование в деловой практике электронных торговых площадок, позволяющих объединить в одном 
информационном и торговом пространстве поставщиков и потребителей транспортно-логистических услуг; 

высокий уровень автоматизации контактов между клиентами, подразделениями Центра фирменного транспортного обслуживания 
и центрами управления движением на базе общих информационных платформ и надёжных IT-инструментов;

внедрение безбумажной технологии (электронного документооборота), включая процедуры на государственных границах, подготовку 
и оперативную передачу на борт локомотива поездных документов различного назначения с подтверждением их достоверности; 

клиентоориентированное, адаптивное управление перевозочным процессом, позволяющее внедрить реализацию требований клиентов в 
части оптимизации маршрутов, скорости транспортировки, использования инфраструктуры и «твёрдых» расписаний грузового движения; 

надёжная система отслеживания перемещения грузов, вагонов, контейнеров, «от двери до двери», информация в реальном 
режиме времени об их фактическом и прогнозируемом нахождении на сети железных дорог России и за рубежом; 

разработка и внедрение единой интеллектуальной системы управления и автоматизации 
производственных процессов на железнодорожном транспорте; 

разработка отказоустойчивых и защищённых от кибератак интеллектуальных систем управления движением и 
грузо/пассажиропотоками, систем железнодорожной автоматики и связи, гармонизированных со стандартами ERTMS.



Умный локомотив Реализация концепции «умный локомотив» и «умный поезд» 
должна осуществляться уже на стадии проектирования и учитывать 
ряд принципов построения. 

ДЛЯ ТЯГОВОГО ПОДВИЖНОГО СОСТАВА: 
→ наличие микропроцессорной системы управления и диагностики тяговым 

подвижным составом с интегрированным комплексным локомотивным 
устройством безопасности; 

→ единая система автоматизированного управления движением и 
информационного обеспечения эксплуатации тягового подвижного состава, 
позволяющая автоматизировать часть функций машиниста при обеспечении 
безопасности движения поездов; 

→ асинхронный тяговый привод с поосным регулированием момента; 

→ эффективная система рекуперации электроэнергии в контактную сеть; 

→ применение в конструкции тягового подвижного состава накопителей 
электроэнергии для повышения эффективности работы в режиме тяги, в 
выбеге и на стоянке; 

→ адаптивная система управления дизель-генераторной установкой с 
электронной системой подачи топлива, позволяющая уменьшить удельный 
расход горючего в зависимости от режимов загрузки; управление 
мощностью двигателя за счёт уменьшения количества работающих 
цилиндров. 



    

ТРАНСПОРТНАЯ 
БЕЗОПАСНОСТЬ

КИБЕРБЕЗОПАСНОСТЬ 
ТРАНСПОРТНОЙ 

ИНФРАСТРУКТУРЫ



Транспортная безопасность 

ПОД ТРАНСПОРТНОЙ БЕЗОПАСНОСТЬЮ ПОНИМАЕТСЯ СОСТОЯНИЕ ЗАЩИЩЕННОСТИ ОБЪЕКТОВ 
ТРАНСПОРТНОЙ ИНФРАСТРУКТУРЫ И ТРАНСПОРТНЫХ СРЕДСТВ ОТ АКТОВ НЕЗАКОННОГО ВМЕШАТЕЛЬСТВА. 

УРОВЕНЬ БЕЗОПАСНОСТИ ОПРЕДЕЛЯЕТСЯ СТЕПЕНЬЮ ЗАЩИЩЕННОСТИ ТРАНСПОРТНОГО КОМПЛЕКСА, 
КОТОРАЯ СООТВЕТСТВУЕТ СТЕПЕНИ УГРОЗЫ СОВЕРШЕНИЯ АКТОВ НЕЗАКОННОГО ВМЕШАТЕЛЬСТВА

* При этом в состав транспортного комплекса входят объекты транспортной инфраструктуры 
(ОТИ), субъекты транспортной инфраструктуры (СТИ) и транспортные средства (ТС).

устойчивое и безопасное функционирование транспортного 
комплекса*ЦЕЛИ ОБЕСПЕЧЕНИЯ 

ТРАНСПОРТНОЙ 
БЕЗОПАСНОСТИ защита интересов личности, общества и государства в сфере 

транспортного комплекса* от актов незаконного вмешательства



Перечень потенциальных угроз совершения актов 
незаконного вмешательства в деятельность 
объектов транспортной инфраструктуры (ОТИ) и 
транспортных средств (ТС):

→ угроза захвата ОТИ и/или ТС;

→ угроза взрыва (обстрела) ОТИ и/или ТС;

→ угроза размещения или попытки размещения на ОТИ и/или ТС 
взрывных устройств (взрывчатых веществ);

→ угроза поражения (загрязнения) опасными веществами ОТИ и/или ТС 
или их критических элементов;

→ угроза захвата критического элемента ОТИ и/или ТС;

→ угроза взрыва (обстрела) критического элемента ОТИ и/или ТС;

→ угроза размещения или попытки размещения на критическом 
элементе ОТИ и/или ТС взрывных устройств (взрывчатых веществ);

→ угроза блокирования движения ТС или функционирования ОТИ;

→ угроза хищения элементов ОТИ и/или ТС.



 

Применительно к задачам обеспечения 
безопасности функции управления 
представляются в виде следующей 

совокупности

мониторинг процессов и 
событий, связанных с 

обеспечением 
безопасности 

транспортного комплекса

оценка состояния объекта 
безопасности – 

нахождение значимых с 
позиции целей 

обеспечения безопасности 
отклонений и изменений в 
наблюдаемых состояниях 

объекта, процессах и 
событиях

анализ причин 
значимых изменений 
уровня безопасности 

объекта

выработки рекомендаций 
для принятия 

управленческих решений, 
обеспечивающих 

достижение требуемого 
уровня безопасности

Управление транспортной безопасностью



Информационная безопасность как часть транспортной

ИНФОРМАЦИОННАЯ 
БЕЗОПАСНОСТЬ НА 

ТРАНСПОРТЕ

Средства обнаружения и предупреждения 
компьютерных атак

Государственная система обнаружения, 
предупреждения и ликвидации 

последствий компьютерных атак на 
информационные ресурсы РФ (ГосСОПКА)  

и средства взаимодействия с ней



Кибербезопасность и информационная безопасность

КИБЕРАТАКА НА ТЕХНИЧЕСКУЮ СИСТЕМУ - ЭТО КИБЕРОПЕРАЦИЯ, КОТОРАЯ ПРИВОДИТ К НЕДОПУСТИМЫМ РИСКАМ, 
СВЯЗАННЫМ С НАНЕСЕНИЕМ УЩЕРБА ЖИЗНИ И ЗДОРОВЬЮ ЛЮДЕЙ, ПОВРЕЖДЕНИЮ ИЛИ РАЗРУШЕНИЮ ОБЪЕКТОВ.

использование стандартного 
системного и прикладного ПО в 

сочетании с применением сетевых 
протоколов семейства TCP/IP

положительный экономический эффект подхода

при механическом тиражировании - возникновение 
уязвимостей (свойств информационных систем), которые 
злоумышленник может использовать для реализации атаки

+

-

КИБЕРБЕЗОПАСНОСТЬ  - СПОСОБНОСТЬ СИСТЕМЫ УПРАВЛЕНИЯ УСПЕШНО ВЫПОЛНЯТЬ 
ПРЕДУСМОТРЕННЫЕ ЗАДАЧИ В УСЛОВИЯХ КИБЕРАТАК, НАПРАВЛЕННЫХ НА НАНЕСЕНИЕ УЩЕРБА 
КРИТИЧЕСКИ ВАЖНЫМ ИЛИ ПОТЕНЦИАЛЬНО ОПАСНЫМ ОБЪЕКТАМ, А ТАКЖЕ ОБЪЕКТАМ, 
ПРЕДСТАВЛЯЮЩИМ ПОВЫШЕННУЮ ОПАСНОСТЬ ДЛЯ ЖИЗНИ И ЗДОРОВЬЯ ГРАЖДАН, 
ИМУЩЕСТВУ ФИЗИЧЕСКИХ ИЛИ ЮРИДИЧЕСКИХ ЛИЦ, ЭКОНОМИКЕ, ОКРУЖАЮЩЕЙ СРЕДЕ.



Бортовые программноаппаратные системы 
управления локомотивами

Микропроцессорные системы 
железнодорожной автоматики и телемеханики 

и электроснабжения

Устройства электроснабжения, 
автоматического пожаротушения, вентиляции, 

охлаждения и термостатирования

Системы бизнес-управления, бизнес-
приложения

ОБЪЕКТЫ КИБЕРАТАК 
НА ТРАНСПОРТЕ



Кибераудит

Кибермошеннечество

Киберсаботаж

Кибердиверсии

Кибершпионаж

ВИДЫ 
КИБЕРАТАК 

НА ТРАНСПОРТЕ



    

ВНЕШНИЕ ИНВАЗИВНЫЕ

Кибератаки по характеру проникновения



Транспортная безопасность как балансное решение

КИБЕРБЕЗОПАСНОСТЬТРАНСПОРТНАЯ 
БЕЗОПАСНОСТЬ



129515, Москва,
2-я Останкинская улица, д.6
      +7 (495) 777 75 77
      rnt@rnt.ru
      www.rnt.ru

ТЕРРИТОРИЯ БЕЗОПАСНОСТИ
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