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Кл̴̛̛̭̭̌к̶̛̌́ уд̌ле̵̦̦̼ ̌т̌к ̦̌ 
̬̭̌п̬еделе̦̦̼е ̴̛̦о̶̛̬̥̌о̦̦̼е ̛̭̭те̥̼ 

По ̵̬̌̌кте̬у ̏о̚де̜̭т̛̏́ 

• п̛̭̭̦̌̏ое 

• ̌кт̛̦̏ое 

По ̶ел̛ ̏о̚де̜̭т̛̏́ 

• ̦̬̌у̹е̛̦е ко̴̛̦де̶̛̦̌л̦̽о̭т̛ 

 ̴̛̦о̶̛̛̬̥̌ 

• ̛̭к̙̌е̛̦е ̴̛̦о̶̛̛̬̥̌ 

• ̦̬̌у̹е̛̦е ̬̌̍ото̭по̭о̦̍о̭т̛ ̛̭̭те̥̼ 

По ̦̌л̸̛̛̀ о̬̍̌т̦о̜ ̛̭̏́̚ ̭ ̌т̌куе̥̼̥ 

о̻̍екто̥ 

• од̦о̦̌п̬̌̏ле̦̦̌́ ̌т̌к̌ 

• ̭ о̬̍̌т̦о̜ ̭̏́̽̀̚ 

По у̭ло̛̏̀ ̸̦̌̌л̌ о̭у̺е̭т̏ле̛̦́ ̏о̚де̜̭т̛̏́ 

• ̌т̌к̌ по ̌̚п̬о̭у от ̌т̌куе̥о̐о о̻̍ект̌ 

• ̌т̌к̌ по ̦̭̌туплѐ̛̦ о̛̙д̌е̥о̐о ̭о̼̍т̛́ ̦̌ ̌т̌куе̥о̥ о̻̍екте 

• ̍е̚у̭ло̦̏̌́ ̌т̌к̌ 



П̬е̛̥у̺е̭т̏̌ LPWAN – допол̛̦тел̦̼̜̽ ̛̭то̸̛̦к 
у̬̐о̚ ̍е̚оп̭̦̌о̭т̛  

П̬е̛̥у̺е̭т̏̌ LPWAN 

• ̍̌т̬̌е̜к̌ 

• д̌л̦̽о̭т̽ 

• ̭то̛̥о̭т̽ 

Кл̸̀е̏̌́ о̭о̍е̦̦о̭т̽ LPWAN – ̴̸̛̛̚е̭к̛̜ у̬о̏е̦̽  
до̭т̌̏к̛ ̴̛̦о̶̛̛̬̥̌ 

• ˀ̌д̛о ̛̦те̴̬е̜̭ ISM ̬̌д̛ок̦̌̌л – отк̬̼т̼̜ дл́ ̭̏е̵ 

• Э̦е̬̐ет̛к̌ ̛̍т̌ - ко̬отк̛е ̴̛̦о̶̛̬̥̌о̦̦̼е по̭̼лк̛ 

• Тополо̛̐́ ̏̚е̚д̌ – ̦е ̛̭̥̥ет̸̛̬̦̌́ ̛̭̭те̥̌ ̛̭̏́̚ 

И̭то̸̛̦к̛ у̬̐о̚ 

• Ле̐ко̭т̽ до̭туп̌ к ̴̸̛̛̚е̭ко̥у к̦̌̌лу пе̬ед̸̛̌ д̵̦̦̼̌ 

– ISM д̛̌п̌̚о̦ 

– ̍ол̹̽о̜ ̬̌д̛у̭ де̜̭т̛̏́ 

– до̭туп̦о̭т̽ о̍о̬удо̛̦̏̌́ 

• Отк̬̼т̼е ̭т̦̌д̬̌т̼ 

• О̸̛̬̦̐̌е̛̦́ ̏ о̻̍е̥е пе̬ед̌̏̌е̥о̜ ̴̛̦о̶̛̛̬̥̌ 

• К̬̜̦̌е о̸̛̬̦̐̌е̦̦̼е ̏о̥̚о̙̦о̭т̛ о̬̍̌т̦о̐о к̦̌̌л̌ 

• Отк̬̼тое ID ко̦е̸̦о̐о у̭т̬о̜̭т̏̌ 

Л̀̍о̜ «п̛о̦е̬» ̥о̙ет по̛̬̐̌т̽ ̭ ̹̏̌е̜ ̴̛̦о̶̛̬̥̌е̜  



Спе̶̴̛̛к̌ ̴̛̦о̶̛̬̥̌о̦̦о̐о поток̌ 

 

М̌л̼̜ о̻̍е̥ поле̦̚о̜ ̴̛̦о̶̛̛̬̥̌ от о̭̦о̵̦̼̏ LPWAN о̻̍екто̏ ;ко̦е̸̵̦̼ то̸екͿ 
• К̦опк̌-т̛̬̐̐е̬ - ϭ ̛̍т 

• Д̌т̸̛к-̸̭ет̸̛к - Ϯ ̜̍̌т̌ 

• Т̬еке̬ - 4 ̜̍̌т̌ 

 

Пе̬̏оо̸е̬ед̦̼е ̌̚д̸̌̌ ̛̺̌̚т̼ ̴̛̦о̶̛̛̬̥̌ 

̏ LPWAN ̭ет̵́ – ̾то о̍е̭пе̸̛т̽: 
1. до̭т̌̏ку 

2. ̶ело̭т̦о̭т̽ 

3. подл̛̦̦о̭т̽ 

4. ̛̺̌̚ту от по̏то̬̌ 

5. Ко̴̛̦де̶̛̦̌л̦̽о̭т̽ 

 

И̴̦о̶̛̛̬̥̌ от ̍ол̛̹̦̭̽т̏̌ ко̦е̸̵̦̼ то̸ек ̥о̙ет ̼̍т̽ ̭о̭̏е̥ ̦е ко̴̛̦де̶̛̦̌л̦̽о̜, ̦о 
о̍́̌̚тел̦̽о дол̙̦̌ ̼̍т̽ до̭то̏е̬̦о̜ 

С̸̦̌̌л̌ до̭то̏е̬̦о̭т̽, ̌̚те̥ ко̴̛̦де̶̛̦̌л̦̽о̭т̽ 



Во̥̚о̙̦̼е ̌т̌к̛ ̦̌ ̴̸̛̛̚е̭к̛̜ у̬о̏е̦̽ ̦̌ п̛̬̥е̬е 
̛̭̦̐̌л̶̛̛̜̌̚ 

И̭то̛̬́ ̌̏то̥о̛̍л̦̽о̐о ̬̍елок̌.  
• ̭т̌т̸̛е̭к̛̜ код 

• д̸̛̛̦̥̌е̭к̛̜ код ;Кл̴̴̛о̬д, KeeLogͿ 
• д̛̌ло̐о̏ое код̛̬о̛̦̏̌е ;̌̚п̬о̭ «̭̏о̜-̸у̙о̜»Ϳ 
  

М̭̭̌о̏ое п̛̬̥е̦е̛̦е 

• KeeLoq — ̍ло̸̦̼̜ ̴̛̹̬ ̦̌ ̬е̛̭̐т̬е ̭д̛̏̐̌  
̭ ̦ел̛̦е̜̦о̜ о̬̍̌т̦о̜ ̭̏́̽̀̚ NLFSR  
( Non-Linear Feedback Shift Register ). 

Од̦о̦̌п̬̌̏ле̦̦̼̜ п̬отокол. 
ʰ̥еет ̥̭̭̌о̏ое ̛̭пол̽̚о̛̦̏̌е у п̬о̛̏̚од̛теле̜ 

̌̏то̥о̛̍ле̜ ̛ допол̛̦тел̵̦̼̽ о̵̵̬̦̦̼̌ ̛̭̭те̥ 

• ˁпут̛̦ко̼̏е ̛̭̭те̥̼ ;GPS+GSMͿ 
  

М̭̭̌о̼̜̏ ̛̦теллекту̌л̦̼̜̽ ̏̚ло̥ 

• ˁк̦̌е̬̼ 

• Код ̬̐̌̍̍е̬̼ 

• ʧлу̛̹лк̛ ̛̭̦̐̌л̌ 

      М̭̭̌о̏ое п̛̬̥е̦е̛̦е ̬о̙д̌ет ̥̭̭̌о̼̜̏ ̏̚ло̥ 



А̦̌л̛̚ ̌т̌к ̦̌ ̌̏то̛̭̦̐̌л̶̛̛̛̌̚ 

В̛̬̦̌̌т̼ у̭пе̵̹̦̼ ̌т̌к 

• ʿ̬о̭тое ̭̏к̬̼т̛е KeeLoq, е̭л̛ ̦̌̚т̽ код п̬о̛̏̚од̛тел́, 
од̛̦̌ко̼̜̏ дл́ оп̬еделе̦̦о̐о кл̭̭̌̌ ̛̭̭те̥, ̸то по̏̚ол́ет 

̭о̚д̌т̽ "̥̦̌у̴̌кту̬̦̼е" код̬̐̌̍̍е̬̼. 
• ʿод̥е̦̌ код̌. ʰ̭пол̽̚у̀т̭́ ̴̸̛̛̚е̭к̛е о̭о̍е̦̦о̭т̛ 

пе̬ед̸̛̌ код̌ по ̬̌д̛ок̦̌̌лу, ̐лу̛̹т̭́ ̦е̍ол̹̽о̜ ку̭ок 

̛̭̦̐̌л̌ от ̬̍елок̌, п̛̬ ̾то̥ ̚лоу̥̼̹ле̛̦̦к полу̸̌ет 

̴̛̦о̶̛̬̥̌̀, ̌ ̹т̌т̦̼̜ п̛̬е̛̥̦к ̦ет, п̛̬ по̏то̬е 

̭оо̺̍е̛̦́ ̛̭ту̶̛̌́ по̏то̬́ет̭́, ̦о ̚лоу̥̼̹ле̛̦̦к 

под̭о̼̏̏̌ет п̛̬е̛̥̦ку ̭т̬̌ое ̭оо̺̍е̛̦е, ̌ по̭лед̦ее 

̭о̵̬̦̌́ет у ̭е̍́ дл́ ̭̦́т̛́ ̛̭̭те̥̼ ̭ о̵̬̦̼̌. 
• ʧлу̹е̛̦е к̦̌̌л̌ ;GSM, GPS, ̬̌д̛оуп̬̌̏ле̛̦еͿ 
• ʰ̭пол̽̚о̛̦̏̌е у̛̥́̏̚о̭те̜ ̭е̵̛̬̭̦̼̏ ̴у̦к̶̛̜ ;̥̌̚е̦̌ ̬̍елок̌, ̭е̛̬̭̦̼̜̏ ̬е̛̙̥, ̸то дел̌т̽ е̭л̛ 

поте̬́лͿ 
  

ʤкту̌л̦̼̜̽ ̭п̛̭ок ̏̚ло̵̥̦̦̼̌ код̬̐̌̍̍е̛̬̥̌ ̛̭̦̐̌л̶̛̛̜̌̚ - около ϭϮϬ ̛̦̥̌е̦о̛̦̜̏̌, ̏кл̸̀̌́ 
п̬̌кт̸̛е̭к̛ ̭̏е ̹т̌т̦̼е ̛̭̦̐̌л̶̛̛̛̌̚. ʥол̹̽̌́ ̸̭̌т̽ ̛̚ ̾то̐о ̭п̛̭к̌ – ̛̭̭те̥̼ ̭  Keeloq  
̭ д̛̭к̬ед̛т̛̬о̦̦̼̥̏̌ кодо̥ п̬о̛̏̚од̛тел́ 

   

ʤл̐о̛̬т̥ Keeloq до ̵̛̭ по̬ ̦е ̏̚ло̥̦̌ — ̏̚ло̥̦̼̌ е̐о ̦еуд̸̦̼̌е ̬ е̌л̶̛̛̛̌̚.  



А̦̌л̛̚ ̛̺̌̚т̼ ̭у̺е̭т̏у̵̛̺̀ LPWAN ̛̭̭те̥  

Эле̥е̦т̼ ̛̺̌̚т̼ ̭у̺е̭т̏у̵̛̺̀ LPWAN ̛̭̭те̥ ̦̌ п̛̬̥е̬е LoRaWAN 

• Кл̸̀ ̌уте̦т̴̛̛к̶̛̛̌ п̛̬ло̙е̛̦́ AppKeǇ ;кл̸̀ у̭т̬о̜̭т̏̌Ϳ 
• ˁете̏о̜ кл̸̀ NǁkSKeǇ ;п̬о̏е̬к̌ ̶ело̭т̦о̭т̛ к̙̌до̐о ̭оо̺̍е̛̦́ ̛̭пол̽̚у́ MIC, AES-128) 

• Кл̸̀ п̛̬ло̙е̛̦́ AppSKeǇ ;̴̛̹̬о̛̦̏̌́ поле̦̚о̜ ̦̬̌̐у̚к̛, AES-128) 

• Ко̦е̸̦ое у̭т̬о̜̭т̏о ̛ ̭ете̏о̜ ̭е̬̏е̬ по̭ле п̬о̶еду̬̼ ̌кт̶̛̛̛̏̌ ̶̛̛̛̦̌л̛̛̬̚у̀т д̏̌ ̸̭ет̸̛к̌ – 

̸̭ет̸̛к кол-̏̌ пе̬ед̵̦̦̼̌ ̴̬е̜̥о̏ ̛ ̸̭ет̸̛к кол-̏̌ п̛̬̦́т̵̼ ̴̬е̜̥о̏ 

По̏̚ол́̀т ̴̴̾ект̛̦̏о ̛̺̌̚т̛т̽: 
• ̶ело̭т̦о̭т̽ 

• подл̛̦̦о̭т̽ 

• ̛̺̌̚ту от по̏то̬̌ 

• ко̴̛̦де̶̛̦̌л̦̽о̭т̽ 

ˀ̭̌пл̌т̌ – удл̛̦е̛̦е по̭̼лк̛ ̛̛̥̦̥у̥ +ϭϮ ̜̍̌т к поле̦̚о̜ 

̴̛̦о̶̛̛̬̥̌, ̦̌ кото̬у̀ ̍удет т̬̌т̛т̭́ ̦̾е̛̬̐́ ̍̌т̬̌е̜к̛ 

О̭т̛̹̌̏е̭́ у̬̐о̼̚ 

• Отк̬̼т̼̜ ID ̏ ̴̛̬̾е ;̏о̥̚о̙е̦ ̥о̛̦то̛̬̦̐ ̌кт̛̦̏о̭т̛; 
 е̭л̛ Ко̦е̸̦̌́ то̸к̌ т̛п̌ к̦опк̛-т̛̬̐̐е̬̌, то ̭̥̌ ̴̌кт 

пе̬ед̸̛̌ ID ̛ е̭т̽ ̭оо̺̍е̛̦е; ̥о̙̦о п̬о̍о̏̌т̽ ̬е̌л̛̚о̏̌т̽ 

̌т̌ку ̭  под̥е̦о̜ код̌ к̌к у ̌̏то̛̭̦̐̌л̶̛̛̜̌̚Ϳ 
• ʧлу̹е̛̦е к̦̌̌л̌ ̛̭̏́̚ 

• ʧлу̹е̛̦е ̛̬̦̦̍̌̚о̐о ко̦е̸̦о̐о у̭т̬о̜̭т̏̌ ;к̌к у ̌̏то̛̭̦̐̌л̶̛̛̜̌̚Ϳ 

П̛̬ ̥̭̭̌о̏о̥ ̬̭̌п̬о̭т̬̦̌е̛̛̦, д̽́̏ол ̥о̙ет ̭к̬̼̏̌т̭̽́ ̏ дет̌л̵́.  



В̛де̛̦е ̍уду̺е̐о 

Со̏е̬̹е̦̭т̏о̛̦̏̌е ̭у̺е̭т̏у̵̛̺̀ LPWAN те̵̦оло̛̜̐ 

• ʯ̛̺̌т̌ LoRa от ̐лу̹е̛̦́ ̛ по̭т̦̌о̏к̛ то̸е̸̵̦̼ по̥е̵ ;у SigFoǆ ̛ ˁт̛̬̙ ̛̭ту̶̛̌́ ̐о̬̌̚до лу̸̹еͿ 
• ʦо̥̚о̙̦ое о̻̍ед̛̦е̛̦е те̵̦оло̛̜̐ LoRa ̛ SigFoǆ – пе̬ед̸̌̌ uplink ̏ ̴о̬̥̌те SigFoǆ ;ˁт̛̬̙Ϳ, ̌ 

doǁnlink ̏ ̴о̬̥̌те LoRa ;̥̌к̛̭̥̌л̦̽о ̛̭пол̽̚у̀т̭́ ̛̭л̦̼̽е ̭то̬о̦̼ к̙̌до̜ те̵̦оло̛̛̐Ϳ 
• ˁо̚д̛̦̌е ̹л̀̚о̏ ̥е̙ду LPWAN ̛ ̛̭̭те̛̥̥̌ ̥̌ло̐о ̬̌д̛у̭̌ де̜̭т̛̏́ ;Bluetooth, ZigBee, Z-Waǀe…Ϳ, 

̦̌п̛̬̥е̬, ̏ ̛̏де ̬ет̬̦̭̌л́то̬о̏ дл́ ̌̚к̬̼т̛́ ̥е̬т̵̼̏ ̚о̦ LPWAN, у̏ел̸̛е̛̦́ е̐о пок̬̼т̛́ ̛ 
уде̹е̏ле̛̦́ ̛ ̛̛̥̦̌т̶̛̛̛̬̀̌̚ ко̦е̸̵̦̼ у̭т̬о̜̭т̏ 

• ʯ̛̺̌т̌ отк̬̼то̐о ̏ ̴̛̬̾е ID ко̦е̸̵̦̼ у̭т̬о̜̭т̏ 

• ʿодкл̸̀е̛̦е к ̍е̚оп̭̦̼̥̌ ̬̭̌п̬еделе̦̦̼̥ 

̛̭̭те̥̥̌ ̭̍о̬̌, ̵̬̦̌е̛̦́ ̛ ко̥̥е̸̬е̭ко̜ ̬е̌л̶̛̛̛̌̚ 

̴̛̦о̶̛̛̬̥̌, о̭̦о̦̼̥̏ ̦̌ п̶̛̛̬̦п̵̌ ̍лок̸е̜̦̌, 
̦̌п̛̬̥е̬, т̌к̛̥ к̌к IOTA: 

– До̭то̏е̬̦̌́ ̴̛̦о̶̛̬̥̌́ 

– Отк̬̼тое до̭туп̦ое ̭̏е̥ ̵̬̦̌е̛̦е ̛де̦т̴̛̛к̌то̬о̏ 

        ̭о̼̍т̛̜ 

– Ко̴̛̦де̶̛̦̌л̦̽о̭т̽ ̭̥̌о̜ ̴̛̦о̶̛̛̬̥̌ 

– Н̛̚к̌́ ̭то̛̥о̭т̽ о̭̍лу̛̛̙̦̏̌́ ̭о̼̍т̛́ 

ʥуду̺ее IoT ̬о̙д̌ет̭́ ̭е̸̜̭̌ 



ˁп̛̭̌̍о ̌̚ ̛̛̦̥̦̏̌е! 


