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СОВРЕМЕННЫЙ АЭРОПОРТ
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СОВРЕМЕННЫЙ АЭРОПОРТ

СИСТЕМЫ
БЕЗОПАСНОСТИ

АУДИО-ВИЗУАЛЬНЫЕ 
СИСТЕМЫ

ПРИКЛАДНЫЕ И 
ОБЕСПЕЧИВАЮЩИЕ 

СИСТЕМЫ

СРЕДСТВА 
ОБЕСПЕЧЕНИЯ 

ПОЛЕТОВ
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ТЕРРОРИЗМ

 ПОХИЩЕНИЕ
 ПОКУШЕНИЕ И УБИЙСТВО
 ОГРАБЛЕНИЕ (ЭКСПРОПРИАЦИЯ)
 ЗАХВАТ СУДНА
 ЗАХВАТ ЗДАНИЙ
 ВООРУЖЕННОЕ НАПАДЕНИЕ

УГРОЗЫ

 ЭЛЕКТРОМАГНИТНЫЙ ТЕРРОРИЗМ
 ВТОРЖЕНИЕ БЛА

ТЕКУЩИЕ

УГРОЗЫ
НОВЫЕ

 КИБЕРТЕРРОРИЗМ
 ЯДЕРНЫЙ ТЕРРОРИЗМ
 БИОЛОГИЧЕСКИЙ ТЕРРОРИЗМ
 ХИМИЧЕСКИЙ ТЕРРОРИЗМ
 САМОПОДРЫВ
 ПСИХОЛОГИЧЕСКИЙ 

ТЕРРОРИЗМ
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ЗОНИРОВАНИЕ АЭРОПОРТА
ДЛЯ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ

ВНЕШНЯЯ ЗОНА

ЗОНА ПЕРИМЕТРА

ВНУТРЕННЯЯ ЗОНА

ЗДАНИЕ 
АЭРОВОКЗАЛА
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ЗДАНИЕ АЭРОВОКЗАЛА

1 УРОВЕНЬ

2 УРОВЕНЬ

3 УРОВЕНЬ

4 УРОВЕНЬ
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ТЕХНИЧЕСКИЕ СРЕДСТВА
ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ

СРЕСТВА ДАЛЬНЕГО 
ОБНАРУЖЕНИЯ РАДАРЫ СОНАРЫ БЕСКОНТАКТНЫЕ

МОБИЛЬНЫЕ 
КОМПЛЕКСЫ

ЭЛЕКТРОННЫЙ 
ПЕРИМЕТР

ЭЛЕКТРОННО-
ОПТИЧЕСКИЕ

ВИДЕОАНАЛИТИКА РАСПОЗНАВАНИЕ 
НОМЕРОВ

БАРЬЕРЫ

СВН СКУД БИОМЕТРИЯ ОПОВЕЩЕНИЕ
ТРЕВОЖНЫЕ 

КНОПКИ

ОБЩИЕ

ПЕРИМЕТР И 
ВЪЕЗДЫ

ВНУТРЕННИЕ
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ОПЕРАЦИОННАЯ СТРАТЕГИЯ

СЦЕНАРНОЕ
РЕАГИРОВАНИЕ

1

2

3

4
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ПЕРВЫЕ ШАГИ

ПРОВЕДЕНИЕ ОУ РАЗРАБОТКА ПЛАНА
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ИНТЕГРИРОВАННАЯ СТРАТЕГИЯ
УПРАВЛЕНИЯ БЕЗОПАСНОСТЬЮ

 СИСТЕМНОСТЬ

 НЕПРЕРЫВНОСТЬ

 ТОТАЛЬНОСТЬ
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ЕДИНЫЙ ДИСПЕТЧЕРСКИЙ ЦЕНТР  

 Сбор и агрегация данных с различных источников 
(датчики, камеры, детекторы, 
специализированные внешние системы)

 Визуализация информации и ключевых 
показателей

 Анализ и прогнозирование ситуации, 
автоматическое формирование оптимальных 
алгоритмов решения инцидентов

 Моделирование и выявление взаимосвязей

 Расчет статистических показателей, 
автоматическое формирование отчетов

 Создание архива разрешенных ситуаций

 Коллективное реагирование на события и 
инциденты
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НОВЕЙШИЕ ТЕХНОЛОГИИ
ВИДЕОАНАЛИТИКА

lo.avi
1_скопление людей2.avi
per2.avi
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НОВЕЙШИЕ ТЕХНОЛОГИИ
БИОМЕТРИЧЕСКАЯ ВИДЕОИДЕНТИФИКАЦИЯ

ПОСТРОЕНИЕ СИСТЕМЫ ВИДЕОИДЕНТИФИКАЦИИ ФИЗИЧЕСКИХ ЛИЦ 
НА РУБЕЖАХ КОНТРОЛЯ САХАЛИНСКОЙ ОБЛАСТИ

• Аэропорт г. Южно-Сахалинск

• Железнодорожный вокзал

• Холмский морской торговый порт

• Аэропорт г. Оха

• Аэропорт г. Шахтерск
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ТИПИЧНЫЕ ОШИБКИ ПРИ
ПОСТРОЕНИИ СИСТЕМ БЕЗОПАСНОСТИ

• ОТСУТСТВИЕ ПРОЕКТА
НЕВЕРНЫЙ ВЫБОР АРХИТЕКТУРЫ

• НАБОР НЕИНТЕГРИРОВАННЫХ РЕШЕНИЙ
ОТСУТСТВИЕ СИСТЕМНОГО ПОДХОДА

• ПРИВЛЕЧЕНИЕ УЗКОСПЕЦИАЛИЗИРОВАННЫХ 
ИСПОЛНИТЕЛЕЙ ДЛЯ РЕАЛИЗАЦИИ ПРОЕКТА
НАПРИМЕР, РЕАЛИЗАЦИЯ КСОБ СИЛАМИ РАЗРАБОТЧИКА СИСТЕМЫ 
ОХРАНЫ ПЕРИМЕТРА ИЛИ СИСТЕМЫ ВИДЕОНАБЛЮДЕНИЯ

• ПРОЕКТИРОВАНИЕ «БЕЗ ЦЕЛИ», 
Т.Е. БЕЗ ОПРЕДЕЛЕНИЯ МЕТРИК
НЕ УЧИТЫВАЕТСЯ РАЗВИТИЕ АП, РАСШИРЕНИЕ В СРЕДНЕСРОЧНОЙ 
ПЕРСПЕКТИВЕ ЕГО ПЛОЩАДЕЙ И ПРОПУСКНОЙ СПОСОБНОСТИ

• ОТСУТСТВИЕ ПРОЦЕССОВ ЭКСПЛУАТАЦИИ И 
ТЕХНИЧЕСКОЙ ПОДДЕРЖКИ
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КИБЕРТЕРРОРИЗМ

Новые технологии – новые угрозы

Чем масштабнее система –
тем катастрофичнее 
последствия киберататки

Недостаточная компетентность лиц, 
занимающихся расследованием 
киберпреступлений

Неготовность законодательства к 
эффективному противодействию и 
расследованию  киберпреступлений

Место преступления ≠ 
местонахождение преступника 
в момент преступления



17

ОБНАРУЖЕНИЕ УГРОЗ

 ОБНАРУЖЕНИЕ АТАК
IDS 

 ОБНАРУЖЕНИЕ СЕТЕВЫХ АНОМАЛИЙ
NBAD / DPI

 МОНИТОРИНГ БЕСПРОВОДНЫХ СЕТЕЙ
WIPS

 МОНИТОРИНГ СОБЫТИЙ БЕЗОПАСНОСТИ
SIEM

 АНАЛИЗ УЯЗВИМОСТЕЙ

 АНАЛИЗ ПРАВИЛ СЕТЕВОГО ДОСТУПА

 КОНТРОЛЬ ЦЕЛОСТНОСТИ ДАННЫХ

 КОНТРОЛЬ УТЕЧЕК ИНФОРМАЦИИ
DLP

 СЕРВИСЫ РАЗВЕДКИ КИБЕРУГРОЗ
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ПРЕДОТВРАЩЕНИЕ УГРОЗ

 МЕЖСЕТЕВЫЕ ЭКРАНЫ
FIREWALL

 ЗАЩИТЫ КОНЕЧНЫХ УЗЛОВ
ENDPOINT SECURITY

 ПРОМЫШЛЕННЫЕ МЕЖСЕТЕВЫЕ ЭКРАНЫ
INDUSTRIAL FW

 ОДНОНАПРАВЛЕННЫЕ ШЛЮЗЫ
UNIDIRECTIONAL GATEWAYS 

 КОНТРОЛЬ ДОСТУПА
АДМИНИСТРАТОРОВ / ПОДРЯДЧИКОВ
PIM

 УПРАВЛЕНИЕ ДОСТУПОМ К СЕТИ
NAC

 КРИПТОГРАФИЧЕСКАЯ ЗАЩИТА КАНАЛОВ 
СВЯЗИ

 МНОГОФАКТОРНАЯ АУТЕНТИФИКАЦИЯ
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25 ЛЕТ УСПЕШНОЙ РАБОТЫ И БОЛЕЕ 2100 
СОТРУДНИКОВ

БОЛЕЕ 10 ЛЕТ ВХОДИТ В ДЕСЯТКУ КРУПНЕЙШИХ
ИТ-КОМПАНИЙ 

БОЛЕЕ 2000 ПРОЕКТОВ В ГОД,
В Т.Ч. ФЕДЕРАЛЬНОГО ЗНАЧЕНИЯ

№1 НА РЫНКЕ ИТ-УСЛУГ

БОЛЕЕ 3400 СЕРТИФИКАТОВ У
ТЕХНИЧЕСКИХ СПЕЦИАЛИСТОВ

СВЫШЕ 220 ПАРТНЕРОВ

МНОГОЛЕТНИЕ ПАРТНЕРСКИЕ ОТНОШЕНИЯ
С ЗАКАЗЧИКАМИ

О КОМПАНИИ КРОК



МАЙДАНСКИЙ ОЛЕГ
РУКОВОДИТЕЛЬ НАПРАВЛЕНИЯ 
ИНТЕЛЛЕКТУАЛЬНЫХ ГОРОДСКИХ 
СИСТЕМ

111033, МОСКВА, УЛ. ВОЛОЧАЕВСКАЯ, Д.5, К.1

CROC@CROC.RU / OM@CROC.RU

CROC.RU

Т: (495) 974 22 74

Ф: (495) 974 22 77

СПАСИБО
ЗА ВНИМАНИЕ

М: (916)442 14 64


