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ЭКОНОМИЧЕСКИЙ 

ЭФФЕКТ =

РЕЗУЛЬТАТ
ДЕЯТЕЛЬНОСТИ

ЗАТРАТЫ  
НА ИЗМЕНЕНИЯ
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Результат в безопасности - обнаружение и 

предотвращение угроз

Проникновение 

через периметр
Нанесение ущерба 

Воровство 

продукции



Эффект может быть 
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Эффект может быть

Положительным Отрицательным
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Отрицательный эффект
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Подход “от затрат”
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Точно 

сэкономили?



Формальный подход

А где гарантия 

эффективности?
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Положительный эффект
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Риск-ориентированный подход

Строим систему исходя из задачи сокращения 

риска совершения акта незаконного 

вмешательства (АНВ) и сокращения возможности 

ущерба
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Как повысить 

эффективность???



Время, необходимое нарушителю для 

совершения АНВ

Спланировать Совершить Исчезнуть

> Время, необходимое 

для обнаружения и 

ликвидации 

нарушителя

Линия времени

Линия времени 12



Первый способ сокращения времени

Вкладываемся в персонал
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Система эффективная

Но можно ли здесь 

говорить об 

экономическом 

эффекте?
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Второй способ сокращения времени

Автоматизация
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PSIM
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Автоматизация обнаружения
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Сценарный анализ обнаружения 

Задачи:

Максимально раннее обнаружение 

тревог

Точность обнаружения и 

сокращение количества ложных 

тревог 

Фокусировка оператора только на 

истинных тревогах



Автоматизация реагирования
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Роль менеджера

Кто главный? Система.

Человек - исполнитель.

Человек Система



ESM - российская PSIM-система 

ESM – программное 

обеспечение PSIM-

класса для создания 

комплексных систем 

безопасности

Основа работы ESM - сценарии реагирования на различные типы угроз
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ЧТО ПРОИЗОШЛО? ЧТО ДЕЛАТЬ? ГДЕ ПРОИЗОШЛО?



МОДУЛЬ 

ИНТЕГРАЦИИ

МОДУЛЬ 

УПРАВЛЕНИЯ

МОДУЛЬ 

АНАЛИТИКИ

МОДУЛЬ 

МОНИТОРИНГА И 

КОНТРОЛЯ

Функциональные характеристики ESM
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Функциональные характеристики

Модуль интеграции

Поддержка стандартных и открытых 

протоколов

Поддержка оборудования, программного 

обеспечения

Кроссплатформенность

Инструмент для разработчиков (SDK)
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Функциональные характеристики

Модуль аналитики

Комплексный анализ сигналов 

Оценка риска

Динамическое распределение задач между 

операторами
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Функциональные характеристики

Модуль управления

Сценарное реагирование на инциденты в 

заданных условиях

Автоматизированные инструкции для 

оператора

Автоматизированное оповещение 

ответственных лиц

Координация действий сил физической 

охраны
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Функциональные характеристики

Модуль мониторинга и контроля

Контроль работы оператора с системой 

Контроль уровня защищенности объекта
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Автоматизированная отчетность
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Есть еще 

одно «НО»…



Как доказать собственнику 

необходимость инвестиций?
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Эффекты от автоматизации

Позволяет показать 

неработоспособность 

других систем

Позволяет использовать 

на 100% те деньги, 

которые были потрачены 

на оборудование и 

системы

Позволяет посмотреть 

все действия, которые 

предпринимались –

распределение 

ответственности
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Принцип PSIM

Сценарный подход 
Управление временем через 

автоматизацию

Может применяться и в 

безопасности бизнеса

Подключаем 

другие системы

Своевременно 

узнаем о 

проблеме

Сокращаем 

потенциальный 

ущерб

кибербезопасность

ERP

логистика
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КЕЙС ПРОЕКТА
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Реальный кейс

PSIM для безопасности бизнеса

Управление 

качеством

Контроль

закупок

Контроль

отгрузок

Снижение 

рисков и 

сокращение  

потерь
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Контроль

инфраструктуры
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Рабочие экраны системы
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Подведем итоги

▪ Экономический эффект в системах

безопасности

▪ Какие подходы к построению СБ приводят

к отрицательному, а какие к

положительному эффекту

▪ Два способа сокращения времени

▪ PSIM и программное обеспечение ESM

▪ Кейс проекта



Спасибо 

за внимание!

+ 7 4852 66-00-15

электроника.рф


