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Мы тонем в информации и 
задыхаемся от нехватки 
знаний

-- Джон Нейзбитт



ФИНЦЕРТ ЦБ РФ – источник информации об угрозах

ФИНСЕРТ 2018 - это

3+ года успешной работы ФИНЦЕРТ в ЦБ

38 специалистов с профильным образованием 

34 года – средний возраст работников ФИНЦЕРТ

Образование по ИБ – МГУ, МИФИ, МГТУ им. Баумана 

718 организаций участников информационного обмена 

517 банков, более 200 иных организаций

436 ориентировок разослано по e-mail за истекший период



ФИНЦЕРТ : БЛОКИРОВКА ФИШИНГОВЫХ САЙТОВ



МЕЖБАНКОВСКОЕ СООБЩЕСТВО ПО ИБ

МЕЖБАНК (КЛУБ АНТИДРОП) 2018 - это

9+ лет успешной неформальной работы в России и в Мире

363 российских банков участников 

12 банков из Казахстана, 4 банка из Белоруссии, 3 банка из 

Киргизии входят в клуб

710+ специалистов по информационной безопасности в клубе

2000+ рассылок по e-mail за время существования

Созданы и работают площадки для ONLINE и OFFLINE
общения участников клуба

Риски нарушения конфиденциальности: 

• отсутствие дополнительных способов аутентификации и 

верификации отправителя и получателя сообщения;

• общение по открытым каналам связи (e-mail, телефон, 

WhatsApp);

• регулярные утечки информации к злоумышленникам;

• нерегулярная блокировка доступа к информации;

Риски нарушения доступности:

• среда реализации целевых кибератак;

Комплаенс риски:

• остаются отдельные противоречия с федеральными законами 

«О персональных данных» и «О банковской тайне»;

Репутационные и имиджевые риски:

• большое количество ошибок первого и второго рода;

• «черные списки» постфактум не работают эффективно;

КЛУБ АНТИДРОП. АКТУАЛЬНЫЕ РИСКИ

КЛУБ АНТИДРОП. ПРЕИМУЩЕСТВА

 быстрый контакт с коллегами

 помощь в борьбе с вирусами (антивирусная 

хартия)

 экспертное обсуждение комплаенс-вопросов

 оперативное информирование об инцидентах

 обсуждение схем мошенничества и вариантов 

защиты

 актуальные новости в отрасли с 

комментариями экспертов

 альтернативная точка зрения по 

проблематике



СОВЕТЫ ОТ КОЛЛЕГ

… …



ПРОФИЛЬНЫЕ МЕРОПРИЯТИЯ ПО ИБ  



БЛОГИ ОТРАСЛЕВЫХ ЭКСПЕРТОВ 



Информации много не 
бывает

-- Интернет



ВЕДОМСТВЕННЫЕ СИТУАЦИОННЫЕ ЦЕНТРЫ



За информацией –

в Интернет, за знаниями –

на курсы по ИБ

-- Интернет



https://clck.ru/Emdso

https://clck.ru/EmdtZ

https://clck.ru/Db4g5

http://qps.ru/sfRuq

ДОСТУПНЫЕ ИСТОЧНИКИ



ONLINE КУРСЫ ПО ИБ

GEEKBRAINS.RU

MAIL.RU



OFFLINE КУРСЫ ПО ИБ

40++

200+
…



НЕОЖИДАННО ЛЮБОПЫТНЫЕ РЕСУРСЫ

TWITTER TELEGRAM



DARKNET – НЕ ТОЛЬКО ВРЕДНО, НО И ПОЛЕЗНО



Кто владеет информацией –
тот владеет миром

-- Натан Ротшильд



«ПОПАДАЙТЕСЬ» НА УЛОВКИ МОШЕННИКОВ



Плешков Алексей Константинович
независимый эксперт по информационной безопасности

тел. +7-903-613-8485 


