
Сервисы безопасности
#CloudМТС для бизнеса
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Стимулы потребления облачных сервисов

Источник: CNews Analytics, 2018

Важным поддерживающим облачную миграцию фактором остается
нефинансовый вопрос – гарантии безопасности
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Security as a Service –
выгоднее, эффективнее 
и надежнее, чем
традиционные
«коробочные» решения ИБ!
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Что такое Security as a Service в #CloudМТС?

Полное сопровождение профессиональной командой

Передовые облачные решения для безопасности 
клиентов в облаке #CloudМТС

Гибкие решения и высокая готовность

Реальная экономическая эффективность
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Защищенный сегмент #CloudМТС

•Аттестат соответствия требованиям 21 приказа ФСТЭК
(декабрь 2017)

 

•Использование сертифицированных СЗИ и СКЗИ

 

•Модель угроз и разделение зон ответственности

 

•Обработка ПДн по поручению

 

•Документация по обработке ПДн в облаке

 

•Дополнительные к ТЗКИ (техническая защита
конфиденциальной информации) услуги ИБ



Компоненты: Защищенный сегмент Облака #CloudМТС

• IaaS-152ФЗ – Защищенный сегмент
 

• Защита виртуальных ресурсов ИСПДн
 

• Удаленный доступ к ИСПДн
 

• Защита АРМ пользователей ИСПДн



Сервис защиты веб-серверов и серверов приложений (WAF)

• Защита веб-портала/приложения от атак 
на прикладном уровне

• Защита от хищения, подмены 
и неправомочного доступа к данным 
веб-приложений

• Автоматическая система обнаружения атак

• Систему поиска уязвимостей

• Поддержку SSL\TLS-терминации соединения

• Консоль управления

• Отчеты об атаках



Сервис обеспечения антивирусной защиты 
виртуальных машин

• Надежную защиту от вредоносного ПО 
как при доступе, так и по требованию

• Выделенное устройство безопасности (SVM),
производящее сигнатурный и эвристический
анализ и обеспечивающее надежную защиту
файловых систем на виртуальных машинах, 
в том числе от сложных резидентных
вредоносных программ

• Защищает от внешних и внутренних сетевых
атак, включая угрозы, которые могут
скрываться в непрозрачном виртуальном
трафике

• Защиту виртуальных машин с помощью
сетевых технологий безопасности
«Лаборатории Касперского», размещаемых 
на хосте, включая систему предотвращения
вторжений, сетевой экран и защиту 
от сетевых атак

Легкий агент Виртуальное устройство
безопасности (SVM)



Cервис защиты корпоративной почты 
построен на базе Kaspersky Secure Mail

Многоуровневая защита 
от вредоносного ПО

• Проверка входящего и исходящего 
SMTP-трафика

• Предотвращение таргетированных атак

• Фильтр вредоносных URL-адресов

Простое, гибкое управление, система
уведомлений, отчетов и журналов

Защита от спама
• Принудительное обновление антиспам-баз

• Облачная репутационная фильтрация

• Блокировка массовых рассылок

 

Фильтрация почтового трафика
• Облачная защита от фишинга

• Фильтрация почтовых вложений

• Хранилище карантина

• Глобальные и пользовательские черные 
и белые списки

• Поддержка технологий аутентификации
сообщений (SPF/DKIM/DMARC)
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До

Бесплатное тестирование

до 14 дней

виртуальный
дата-центр

 

Алексей Афанасьев
Телефон: +7 903 560 8796
E-mail: a.afanasyev@mts.ru


